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Resumen

Desde hace varios anos, el interés por la utilizacion de la tecnologia de identificacion
por radiofrecuencia (RFID) ha crecido de forma exponencial debido principalmente a su
flexibilidad para ser aplicada en distintas areas de forma conjunta con dispositivos IoT, y a
su bajo coste de implantaciéon en relacion a todos los beneficios inherentes que aporta esta

tecnologia: automatizacion de procesos industriales y ahorro de costes/tiempos.

El presente trabajo se centra en profundizar en los distintos aspectos teéricos y practicos
de la tecnologia RFID (UHF) que implementa el estandar EPCGen2. De esta forma, el
trabajo se encuentra compuesto por una investigaciéon profunda en los distintos aspectos
y técnicas en los que se basa esta tecnologia, por una fase de experimentacion y analisis
detallado de resultados, y por tltimo, el desarrollo de una aplicaciéon que simula el uso de
un sistema RFID en un tienda o centro logistico con el objetivo de mostrar como de practica

y 1util es la utilizacion de esta tecnologia.

Palabras clave

RFID, UHF, EPCGen2, IoT-RFID, Andlisis, Gestion de Inventario, Centro Logistico,

Sequridad, Salud, Algoritmos Anti-Colisiones






Abstract

Recently, the interest for the use of the Radio Frequency Identification (RFID) technology
has increased exponentially mainly due to its flexibility to be used in different areas with
[oT devices and to its low-cost at the deployment compared to all advantages and profits
that are generated when this technology is used: industrial processes automation and the

lower costs and lower work times.

This work aims at going deeper into the different teorical and practical aspects of RFID
technology (UHF) implemented by EPCGen2 standard. So, this work includes: a deeper
research in aspects and techniques in which this technology is based, an experimentation
and a detailed analysis phase, and finally, the development of an app that simulates the use
of a RFID system in the environment of a shop or logistic center with the aim to show how

much useful this technology is.

Keywords

RFID, UHF, EPCGen2, IoT-RFID, RFID Analysis, Inventory Management, Logistic
Center, Security, Health, Anti-Collision Algorithms
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Capitulo 1

Introduccion

1.1. Introduccién a la Tecnologia RFID

El principal objetivo de la tecnologia RFID (Radio Frequency Identification o identifica-
cion por radiofrecuencia) es identificar o reconocer un elemento denominado etiqueta o tag,
el cual se puede encontrar emplazado en cualquier parte, como por ejemplo en las prendas
textiles, en los vehiculos, en los productos de una fébrica, en un centro logistico o incluso

en las propias personas.

Los origenes de esta tecnologia se remontan a la Segunda Guerra Mundial. En aquella
época, los bombarderos Aliados utilizaban un sistema basado en identificacion mediante
radio, y aunque podian monitorizar mediante radar quién o qué entraba en su territorio,
no eran capaces de distinguir si se trataba de una aeronave aliada o si por el contrario

pertenecia al enemigo [20][26].

Los alemanes descubrieron que si los pilotos realizaban movimientos denominados “Roll”
(movimiento de rotacion sobre el eje X, figura 1.1) en una aeronave al volver a la base, la
senal reflejada captada por el radar era distinta, lo cual servia para monitorizar y alertar a

la base de si la aeronave se trataba de un enemigo o de un aliado (esto es la base de lo que



hoy se denomina RFID pasivo) [20][26].

Center of
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Roll Axis
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Figura 1.1: Movimientos Roll, Pitch y Yaw de una aeronave

Por otro lado, los britanicos también desarrollaron su propio sistema de identificacion
para reconocer a una aeronave como aliada o como enemiga cuando esta penetrase dentro
del alcance efectivo del radar. Este proyecto o sistema se denominé Identify Friend or Foe
(IFF) y fue dirigido por Watson-Watt. Este sistema implicaba colocar transmisores en cada
aeronave aliada, de modo que estos se activaban y comenzaban a emitir sefiales identificativas
cuando se encontraban dentro del alcance del radar, y de esta manera poder identificar si la

aeronave pertenecia al bloque aliado o no (esto es la base de lo que actualmente se denomina

RFID activo) [20](26].

Tras la Segunda Guerra Mundial, durante las décadas de los anos 50 y 60, se llevaron
a cabo distintas investigaciones por cientificos y académicos de Estados Unidos, Europa y
Japon |, las cuales explicaban como la energia de la radiofrecuencia podia ser utilizada para
identificar objetos de forma remota. Por esta época, las compainias comenzaron a implantar
sistemas antihurtos que se basaban en la tecnologia descrita por estas investigaciones: con
un bit, el producto se identificaba como pagado o como no pagado, y en el caso de que el

producto hubiese sido robado, el sistema lo detectaba mediante la identificacién del valor



de este bit y alertaba al personal correspondiente para que tomase las acciones pertinentes.
El sistema descrito es un claro ejemplo de como las bases de la tecnologia resultante de
los estudios realizados en aquella época se han extendido hasta nuestros dias y de ahi su

relevancia [20][26].

En el ano 1973, Mario W. Cardullo recibi6 la primera patente de un tag activo RFID
en EEUU, al mismo tiempo que Charles Walton recibia ese mismo ano la patente de un
transpondedor pasivo con memoria modificable para abrir una puerta (si el lector detectaba
un namero de identificador valido en el tag, se desbloqueaba la puerta). Ademas, en la
década de los anos 70, el gobierno estadounidense desarroll sistemas que utilizaban esta
tecnologia, entre otros usos, para realizar el seguimiento de materiales nucleares o incluso

de animales [20][26].

A principios de la década de los anos 90, IBM desarroll6 y patent6 el primer sistema
RFID que hacia uso de Ultra High Frequency (UHF). Este novedoso sistema ofrecia grandes
velocidades de lectura y escritura, ademés de una distancia de lectura bastante considera-
ble (de hasta 6 metros). Debido a que la tecnologia era bastante costosa y a la ausencia
de estandares internacionales, no fue hasta el ano 1999 cuando la tecnologia RFID-UHF
se expandié de manera considerable, momento en el que distintas organizaciones fundaron
el centro Auto-ID en el MIT, el cual se encontraba respaldado por més de 100 empresas
colaboradoras y el Departamento de Defensa de Estados Unidos, hecho que facilit6 la ela-
boracion de estandares internacionales, como por ejemplo, los denominados “Air Interfaces
Protocols” (Class 1 y Class 0) y el esquema de enumeracion Electronic Product Code (EPC)
[20]]26].

En octubre de 2003 se clausur6 el Auto-ID center, y todas sus investigaciones pasaron a
ser responsabilidad de Auto-ID Labs. Ya en 2004, EPCglobal publico la segunda generacion
del estdndar cuyo principal objetivo era asentar las bases de una implantaciéon masiva, y

que en la actualidad, es el que se sigue utilizando [20][26].



Actualmente el RFID es una tecnologia que se encuentra en plena expansion y creci-
miento, debido principalmente a que los sistemas RFID se estdn empezando a implantar
en distintas areas industriales y/o comerciales, y a que automatizan y mejoran los procesos
“tradicionales”, optimizando costes y tiempos. Algunos de los &mbitos o campos principales
de aplicacion de esta tecnologia son: seguimiento en tiempo real de paquetes (Amazon),
control de stock y ventas en tiendas o areas comerciales (Decathlon), control de acceso a

zonas de aparcamiento, o incluso la identificacién de animales para el control sanitario.

A continuacion, se detalla a modo de ejemplo, un escenario en el que se utiliza la tecno-

logia RFID con el fin de comprender la utilidad y los objetivos de la misma:

Una empresa conocida internacionalmente, cuyo negocio principal es la venta y envio de
productos mediante un canal web, realiza centenares de miles de transacciones de compras
y ventas de productos de forma diaria, asegurando al cliente un tiempo 6ptimo de entrega,
y ademas, para mayor satisfaccion del cliente, la empresa ofrece realizar el seguimiento en
tiempo real de su pedido (en qué estado de la cadena se encuentra, donde se encuentra y

cudl es la fecha previsible de entrega).

Los centros logisticos y los procesos de esta empresa se encuentran dotados de la tecno-
logia RFID debido al gran volumen de pedidos diarios y al volumen de clientes que quieren
consultar el estado de su pedido en tiempo real, lo cual, inicamente es posible debido a que

la empresa ha implantado la utilizacion de la tecnologia RFID.

En el escenario anterior se puede observar que el uso de la tecnologia RFID hace posible
cumplir con uno de los objetivos o requisitos de negocio de una empresa, el cual le permite
diferenciarse del resto de sus competidores, incrementando la satisfacciéon de los propios
clientes y la probable incorporaciéon de nuevos clientes. Ademés y de forma inherente, la
propia tecnologia RFID conlleva una mejora y automatizacion de los procesos “tradicionales”

que resultan insuficientes para los requisitos de negocio actuales.



Asi, y desde sus comienzos historicos, la tecnologia RFID y los distintos elementos que
la componen han experimentado una gran evoluciéon en los tltimos anos, principalmente
debido a la elaboracion de estandares, al interés de distintas industrias, al bajo coste econo-
mico que supone su implantacion, a los beneficios que proporciona (seguimiento, auditoria,
automatizacion, etc...), y por ultimo, a la propia Transformacion Digital de las empresas y

de la sociedad.

1.2. Motivacidon

Como ya se ha explicado en el apartado 1.1, en los tltimos afios han aparecido diversos
estandares y estudios relacionados con la utilizacién de la tecnologia RFID, lo cual ha
propiciado que el interés por esta tecnologia sea importante, ya que se puede aplicar en

diversas areas de la sociedad (construccion, sanidad, comercio, procesos industriales, etc).

La principal motivaciéon para la realizacion de este trabajo es profundizar en los dis-
tintos aspectos teodricos y practicos de la tecnologia RFID, realizando para ello una apli-
cacion/sistema que haga uso de la misma, y ademaés, desarrollando un analisis completo y
detallado de la tecnologia RFID que pueda servir de cara a futuros estudios relacionados
o incluso que sirva como orientacién de cara a realizar y/o valorar la implantacion de la

tecnologia RFID.

Ademas de la motivacion anterior, otras motivaciones relevantes para la realizacion de
este trabajo son:

= Utilizacion de tecnologias innovadoras de desarrollo de aplicaciones moviles.

» Utilizacion de tecnologias de bases de datos recientes.

» Automatizacion de procesos “tradicionales” y los beneficios que puede aportar.



1.3. Objetivos

Tras haber explicado en los apartados anteriores, de forma resumida qué es la tecnologia
RFID, la expansion de la misma, las facilidades que ofrece y los principales motivos que han
llevado a la realizacion de este trabajo, a continuacion se detallan los principales objetivos

del proyecto.

El objetivo principal del proyecto consiste en profundizar a nivel tedrico y practico en
la tecnologia RFID, para lo cual se desarrollard una aplicacion (Android) que utilice esta
tecnologia para implementar un caso de uso en un centro logistico o tienda “inteligente”, y
ademaés, se realizard un anélisis detallado mediante la experimentaciéon con la tecnologia y
la realizacion de distintas pruebas en diversos entornos, con el cual se pretende que sirva
como base para otros estudios relacionados, o que incluso de un modo orientativo, sirva para

valorar la implantacion de la tecnologia RFID.

Con estos objetivos definidos, el proyecto profundizara en la tecnologia RFID, en sus
distintos componentes, en la experimentacion y anélisis de la misma, y en el desarrollo de

una aplicacién moévil.

1.4. Plan de trabajo

A continuacién se describe el plan de trabajo a seguir para poder alcanzar los objetivos

definidos para el proyecto.

Este plan de trabajo se encuentra divido por fases (en orden de realizacion):

= Primera Fase - Investigacion y Pruebas Iniciales El objetivo de esta fase es
comprender la tecnologia que se va a utilizar, para lo cual, se empezara analizando

distintos articulos y fuentes de informacion relacionadas con la tecnologia RFID, asi



como estandares y demas aspectos relevantes de la misma. Posteriormente, se aplicaran
los conocimientos obtenidos de forma préctica utilizando el Software Impinj Item Test

para realizar diversas pruebas de “contacto” con la tecnologia.

Segunda Fase - Experimentacion y Analisis Detallado En esta segunda fase, se
experimentara con la tecnologia definiendo una serie de pruebas en distintos entornos
y realizando un extenso analisis detallado de los resultados, y por tltimo, definiendo

unas conclusiones resultantes de esta fase.

En esta fase se utilizara todo el material disponible, el software de muestreo Impinj
Item Test, asi como herramientas de anélisis de datos y generacion de graficas (Pyt-

hon).

Tercera Fase - Implementacion de sistema de Control Logistico En esta tltima
fase, y con toda la informacion resultante de los anteriores anélisis, se realizara una
aplicacion movil que utilice la tecnologia RFID para el control de la E/S de productos

en el entorno de un centro logistico o de una tienda.

En esta fase se utilizara todo el material disponible, asi como otro Software para

implementar el sistema: Microsoft Xamarin (C#), MongoDB, OctaneSDK, etc.

Todo el codigo desarrollado en el ambito del proyecto se encuentra disponible en el

siguiente enlace publico de GitHub:

1.5.

Enlace al Proyecto de GitHub

Estructura del documento

A continuacion se detalla la estructura del presente documento con el objetivo de facilitar

su lectura y comprension:


https://github.com/ivanClass/RFIDCenter/

El documento comienza en el capitulo de Introduccion, en el cual se define la motivacion

y los principales objetivos para la realizacion del proyecto.

Seguidamente, se encuentra el capitulo del Estado del arte. En este capitulo se analiza
la relevancia, la utilidad, la implantacion de sistemas RFID y sus principales aspectos rele-
vantes. Ademaés, se detalla la arquitectura genérica empleada, los elementos y los conceptos
generales propios de estos sistemas. Por ultimo, se analizan estudios realizados relacionados
con RFID para comprender los problemas detectados, soluciones, y concluir los principales

desafios.

En el siguiente capitulo, RFID: Preliminares, se detallan las elementos utilizados du-
rante el proyecto, asi como las pruebas iniciales o de primer contacto con la tecnologia,
analizando de forma practica algunos de los distintos aspectos tedricos recogidos en el capi-

tulo anterior.

A continuacién, en el capitulo Experimentacion - Analisis de resultados, se pro-
fundiza en la metodologia de las distintas pruebas realizadas y en el analisis detallado con

las principales conclusiones al utilizar la tecnologia RFID en distintos entornos.

En el capitulo Implementaciéon del sistema control logistico - App RFIDCenter,
se detallan algunos aspectos relacionados con el diseno de la aplicacion, la arquitectura del

sistema y, por tltimo, una guia de uso de la aplicacion.

En el capitulo Conclusiones y trabajo futuro, se exponen las conclusiones y los

posibles trabajos futuros o mejoras a realizar sobre el proyecto realizado y documentado.

Por ultimo, al final del documento se incluye la Bibliografia utilizada en el presente
documento y el Apéndice A, el cual contiene todos los datos (en formato tabla) utilizados

para la realizacion del analisis del capitulo Experimentacién - Analisis de resultados.



Capitulo 2

Estado del arte

2.1. Importancia de la tecnologia RFID

Como se explica en el capitulo 1, la tecnologia Radio Frequency Identification (RFID)
es una tecnologia inalambrica que se basa en la utilizaciéon de ondas electromagnéticas con

el objetivo de identificar y transmitir informacion.

Comparandola con tecnologias clasicas y del mismo propoésito, como por ejemplo, los
extendidos codigos de barras para identificar productos, la tecnologia RFID aporta los si-

guientes beneficios:
= No es necesario que la etiqueta se encuentre dentro de la linea visual del lector, lo cual
proporciona una mayor flexibilidad operativa.
= Permite almacenar mayores cantidades de datos.
= Incorpora medidas de seguridad.

= Permite conocer la posicién de los objetos en el plano o incluso en 3D mediante la

utilizaciéon de distintas técnicas de triangulacion de antenas RFID.

= Reduce los costes laborales y mejora la eficiencia de los procesos.



En el campo econémico, la demanda de esta tecnologia se encuentra en pleno auge, y
segiin “Statista”’, se estima que el mercado global de RFID alcance los 41.3 miles de millones
de dolares americanos en el ano 2025 [30]. En la figura 2.1 se puede observar el incremento de
beneficios que ha experimentado esta tecnologia, y que se prevé que siga creciendo durante

los préoximos anos:
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Figura 2.1: Beneficios econémicos RFID en el mercado global [30]

La expansion de la tecnologia RFID tiene como consecuencia que sea una tecnologia que
se esta utilizando en distintos ambitos con distintas finalidades, como por ejemplo, en la
gestion de inventario [34], en gestion de cadenas de suministros [7], controles de accesos,

identificacion de tuberias subterréneas, etc.

En conclusion, la tecnologia RFID ya ha empezado a tener un papel muy relevante en
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los dltimos anos en distintas areas, debido a su flexibilidad y a su distinta aplicabilidad.
Ademas, se estima que en los proximos anos esta tecnologia siga creciendo, implantandose y
desarrollandose de forma conjunta con el crecimiento y expansion del mercado del Internet

of Things (IoT).

2.2. Tecnologia RFID

Una vez introducida de forma resumida qué es, para qué se utiliza y cuéles son los
principales beneficios de la tecnologia RFID, en este punto se profundizan y se detallan

distintos aspectos de la misma.

2.2.1. Elementos basicos de un sistema logistico RFID

Los sistemas genéricos que se utilizan actualmente deben constar al menos de la siguiente

infraestructura:

Base de datos Lector RFID

Ondas de radic arjetas Virare/LnAr
-] Etiquetas
Tags

Figura 2.2: Infraestructura genérica sistema RFID [29]

En la figura 2.2 se pueden apreciar los componentes basicos de cualquier sistema RFID:

» Etiquetas o tags RFID: estos elementos tienen integrado un chip capaz de emitir

una senal de respuesta con la informacion identificativa propia del tag.
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» Lector RFID: es el elemento que realiza, emite y procesa las peticiones (y las corres-

pondientes respuestas) para detectar e identificar los tags dentro de su alcance.

= Base de datos: este componente es el que contiene la informacion del sistema y que

sirve de base para dotar de logica al sistema RFID.

Dependiendo del objetivo del sistema RFID y de los requisitos del mismo, los sistemas
se clasifican en base a la banda de frecuencia del espectro electromagnético que utilizan, tal

y como se puede observar en la tabla 2.1:

AFID FREQUENCY BAND f SPECTRUM ALLOCATIONS

RFID FREQUEMNCY FRECILUENCY BAND TY¥PICAL RANGE TYPICAL RFID APPLICATIONS
BAMND DESCRIPTION
12%-134.2 kHz and o Frequency LI b = ||-'.'I TIEnrE These fraguencies can b ||'.|'||..!| .||_||:.l. without a licenss
140-148.5 kMr Often used for vehicle identification. Somaetimes referred 1o
as Lok L,
1, 765 - 6,755 MHz Medium trequency Inductive coupling is wsed on these RFID frequencies
13553 - 13504 MH: High Freoguency Galso) Ups to ™ 1 metre Thesse RFID fregquendies are Dypicalby used for edectronie
i I.-.I]-:'-i~r-.-1-|,j. ticket NE. contactless payment, adcess o "i':'l-:.-'“"”-

tracking, eie
FB.495F - 20 2H3 MH: Medium freguency  [Up to ™~ 1 matra Inductive cougling only, and used for special applications.,
433 pMHz LIHI These RFID frequendies are used with backscatter coupling,

tor applications such as remote car keys in Furope

B5E - 930 MHz Ultra High 1 1o 10 metres [hese RHD freguencies cannat be accessed globally and
:I|"|'|..'|'||l|l:|.|'|:l tFvErEe ar '\-\.i!ll'i"i'.-l'l restrictions on thair use, When they are

used, it is olten wsesd lor asset mamagensent, containes
tracking, baggane tracking, work in progress tracking, etc. and
often in conjunction with Wi-Fi systems

2400 - A8 GHe SHI Backscarter coupling, but anly availakbde in UsA § Canada

£A00 - A HE 2H L metres ujpsal s | These RFI ||'|:|||-" ies are used for lo f ranpge tracking an |
with active tags, RFID and AV {Automatic Vehicle
Identification). Backscatter cougling is generally used.

5725 - 5875 GHz SHE Backscatter coupling, Mot widely used for RFID

Cuadro 2.1: Bandas de frecuencias sistemas RFID [21]

Como se puede observar en la tabla 2.1, hay sistemas que van desde una banda de
frecuencia muy baja a otras muy altas, como por ejemplo, Ultra High Frequency (UHF) o
Super High Frequency (SHF). En funciéon de la frecuencia del ancho de banda, se pueden
alcanzar distintas distancias a la que detectar los tags, las cuales varian desde uno a diez

metros de distancia que se pueden conseguir utilizando un ancho de banda en el intervalo
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de [858 - 930]MHz, lo cual es ideal para la gestion de activos (inventario), seguimiento de

paquetes, etc [21].
Etiquetas - Tags RFID

Las etiquetas o tags RFID, son los elementos del sistema que almacenan la informacion

identificativa mediante la utilizacion de codigos identificativos.

Los tags disponen de un chip (los cuales contienen la informacion), y de una antena
impresa, como se puede observar en la figura 2.3. En su conjunto, tanto el chip como la
antena, sirven para enviar la informacion del tag al lector RFID.

7z N

i =

RFID Tag

Chip

—

Antenna

\ ] /

\: A Z

Figura 2.3: Estructura tag RFID [21]

La antena del tag recoge la energia de la senal transmitida por el lector RFID y la
canaliza al chip. Cuanto mayor es el &rea o superficie de la antena del tag, mayor es la

energia transmitida al chip, incrementando asi la distancia de la respuesta que emite el tag.

En la figura 2.4, se puede observar la formula fisica que se utiliza para calcular la Induc-

tancia de la antena del tag:
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Figura 2.4: Inductancia de una antena RFID [21]

Las etiquetas RFID se pueden clasificar en base a la fuente de energia o alimentacion

que utilizan para enviar la respuesta a una peticion del lector RFID:

= Etiquetas pasivas: este tipo de etiquetas se caracterizan por no utilizar ninguna
fuente de alimentacion (interna o externa), ya que en estos casos, el chip se alimenta con
la energia que la propia antena produce por autoinducciéon: una variaciéon en el campo
magnético existente en el medio provoca una corriente eléctrica en la antena, que
activa la alimentacion del chip y lo hace funcionar. Este tipo de etiquetas tnicamente

se activan o se detectan si se encuentran dentro del alcance de la antena del lector

RFID).

» Etiquetas activas: por contraposicion a los tags de tipo pasivo, los tags de tipo

activo utilizan una fuente de alimentacion interna (habitualmente baterias dentro de
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la estructura del tag). Esta fuente de alimentaciéon proporciona energia al chip y a
la antena de la etiqueta, lo cual permite incrementar la capacidad de procesamiento
del chip y también permite incrementar la distancia a la cual se detecta el tag. Este
tipo de tag emite senal de forma continua, por lo que no es necesario que el tag se

encuentre en el alcance de la antena del lector RFID.

» Etiquetas semi-pasivas: este tipo se diferencia de los dos anteriores en que aunque
también poseen una fuente de alimentacion interna (activo), la energia de esta se

proporciona tnicamente al chip del tag, y no a la antena del tag (pasivo).

Las chips de las etiquetas RFID (Gen2 RFID tags) tienen bancos de memoria en los que

se almacena la informacion en base a su finalidad:

= Reserved Memory: este espacio de memoria contiene los campos que controlan el

acceso y el estado del tag, los cuales se denominan:

e Kill Password: dependiendo de la informacion del registro y de si en una peticion
o comando de tipo “Kill” se envia la password asignada (esta tiene que ser distinta
de la password por defecto, la cual son todo ceros), se puede inhabilitar por
completo el tag (matarlo para que ya no pueda volver a ser detectado o realizar

operacion alguna sobre el mismo).

e Access Password: este otro campo, a diferencia del anterior, inicamente sirve
para bloquear o desbloquear (Lock/Unlock) determinadas zonas de la memoria
del tag (tanto a nivel de operaciones de lectura como de escritura). El Access

Password por defecto, al igual que en el caso anterior, también son todo ceros.

Dependiendo de la informacion que se configure en esta zona de la memoria (Reserved),
cada uno de los bancos de memoria del tag (Reserved, TID, EPC y User) se pueden

encontrar en uno de los siguientes estados:
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e Unlocked: la zona de memoria se encuentra en estado “Unlocked”, por lo que se

puede leer y modificar los valores de los bancos de memoria sin problemas.

e Perma-Unlocked: la zona de memoria estaria en estado “Unlocked” para siem-

pre de forma irrevocable.

e Perma-Locked: al contrario que en el caso anterior, la zona de memoria afectada

se encontraria en estado “Locked” de forma permanente e irrevocable.

e Locked: la zona de memoria en cuestién se encuentra en estado “Locked”, por
lo que se no se puede modificar (y en algunos casos tampoco leer) el valor del

registro.

» EPC Memory: este espacio de memoria contiene, entre otros registros de control de
errores, el valor del Electronic Product Code (EPC), el cual sirve para identificar el
producto del tag (es similar al cdigo de barras tradicional tan ampliamente utilizado).
Como define el estandar, debe ocupar un minimo de 96 bits, aunque en algunos tags
(segtn el modelo y el fabricante) tienen mayor capacidad (mas bits) a costa de otros

espacios de memoria (en general es a costa de consumir espacio del “User Memory”).
Los registros que almacena este espacio de memoria son los siguientes:
e CRC-16 (16-bit Cyclic Redundancy Check): se utiliza para la deteccion de
errores.
e PC (Protocol Control): se utiliza para el control del protocolo Gen2.

e Electronic Product Code (EPC): este campo sirve para identificar un pro-
ducto y, dependiendo del modelo y del fabricante del tag, varia desde los 96 a los

496 bits de tamano.

= TID Memory: el tnico propoésito de este banco de memoria es almacenar el identifi-

cador de fabricacion del tag (Tag ID). El valor se asigna durante la propia fabricacion
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del tag y no se puede modificar, ya que una vez grabado el valor, el fabricante transi-
ciona esta zona de memoria al estado Perma-Locked, por lo que este es el tinico registro

que no se puede modificar tras la fabricacion.

= User Memory: el estandar indica que esta zona de memoria es totalmente opcional,
por lo que su tamano o existencia depende completamente del fabricante y del modelo
del tag. En general, esta zona no suele exceder de los 512 bits, pero en algunos modelos

se pueden alcanzar los 4K y los 8K de informacion.

De forma general, esta zona se utiliza para almacenar informacién adicional como la

temperatura de una habitacion, la fecha de validez del tag u otros datos.

En la figura 2.5 se puede observar de forma esquematica la estructura basica de memoria

un tag RFID.

ISD 15963
+for EPC:
Mask Designer ID
Memory Bank Vendor Specific ID

n USER
EPC Length+
NSI (Numbering
System Identifier):

EPC header, or
AF1 (IS0 15961)

Figura 2.5: Estructura de la memoria de un tag RFID [13]
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Lector - Reader RFID

Una vez explicados los tags o etiquetas RFID, a continuacion se detalla la otra parte
importante e indispensable del sistema: el Lector RFID. Este elemento, junto con los tags,
completan un sistema RFID basico, ya que tendriamos los elementos que contienen la infor-
macion (tags) y el componente que se encarga de detectarlos y procesarlos adecuadamente

(Lector RFID - Figura 2.6).

El proposito principal del Lector RFID es transformar la corriente eléctrica en ondas
electromagnéticas. Cuando estas ondas electromagnéticas entran en el area de un tag RFID,
la antena del tag convierte nuevamente las senales electromagnéticas en senales eléctricas
procesables por el chip del tag, y que ademés sirven para que el tag vuelva a emitir la

respuesta nuevamente en forma de senales electromagnéticas procesables por el lector RFID.

Ademés, como se explicard en apartados posteriores, este elemento se encarga de imple-
mentar y controlar distintos aspectos de la comunicacion que se establece entre los tags y el
lector, como por ejemplo, el protocolo anti-colisiones utilizado para resolver conflictos que

harian imposible las distintas comunicaciones entre las etiquetas y el lector.

smarus

SPEEOWAY'

REVOLUTION
MAC 00:16:25:1230:41

rweaner  ofie  AGkr  consote. oo

Figura 2.6: Lector RFID Impinj R200
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2.3. Utilidades de la tecnologia RFID

Aunque en la actualidad el principal objetivo de la tecnologia RFID se encuentra centrado
en las aplicaciones logisticas, también se pueden encontrar otras aplicaciones de la misma
en areas menos populares, ya esta tecnologia se encuentra en constante expansion gracias
a la simplificacion y optimizaciéon de procesos industriales, a la sencillez de implantacion, a
su bajo coste y a la utilizacién de la misma en disciplinas punteras e innovadoras, como por

ejemplo, en el Internet of Things (IoT) [28|.

De este modo se pueden encontrar distintas y diversas aplicaciones de esta tecnologia
o incluso puede ser utilizada de manera conjunta con otras tecnologias como los drones o
Unmanned Aerial Vehicles (UAV). A continuacion se detallan y se analizan algunas aplica-

ciones/escenarios en los que se utiliza la tecnologia RFID:

» Inventario automatizado [32]: el objetivo descrito en este escenario es precisamente
el que se busca con la realizaciéon de este proyecto, es decir, la automatizacion del

inventario de una tienda o de un gran almacén.

En el articulo [32], se pone de manifiesto las complicaciones y dificultades que conllevan
realizar un inventario de un gran almacén de forma manual, y por ende, el coste y la

repercusion econémica que tiene para la empresa esta forma “tradicional” de hacerlo.

Para optimizar este proceso, en [32] se propone un sistema, que con tnicamente pulsar
un boton sepamos cudl es el inventario que tenemos actualmente, sin incurrir en gastos

operativos.

Este sistema esta basado en el seguimiento de los productos con tags RFID, y en la
utilizacion de UAV (Figura 2.7), los cuales son los encargados de realizar esta monito-
rizacion, con todas las ventajas que ello conlleva (acceso a zonas complejas, desplazarse

en cualquier direccion, deteccion temprana de exceso o defecto de un producto, etc).
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Figura 2.7: Inventario RFID-UAV |[32]

» Sistema de alarmas de inundacion [26]: la proteccion de infraestructuras criticas
necesarias para la actividad de un pais frente a amenazas como inundaciones, fuegos

o tornados, es una labor totalmente necesaria y critica.

Asi, en [26], para implementar un sistema que notifique de que una central de energia
se esta inundando, se propone utilizar la tecnologia RFID. En una central eléctrica hay
algunos elementos criticos y muy costosos que no estan preparados para funcionar en
un entorno de inundacién, por lo que si alguno de estos elementos resulta danado, las
consecuencias econémicas pueden ser desastrosas. Asi pues, el sistema RFID detectaria
que se estaria produciendo una inundacién en una sala de control de la planta eléctrica,

y lanzaria una senal para cerrar herméticamente la sala para que no se inunde.

En el sistema propuesto, los tags RFID se colocarian en el suelo, y la antena se colocaria
en la parte mas alta de la sala para leer el Received Signal Strength Indication (RSSI),

de modo que, en condiciones normales la antena es capaz de leer un RSSI alto, mientras
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que en condiciones de inundacion, este valor disminuye de forma importante o incluso
se dejan de detectar varios tags, lo que haria lanzar la senal para cerrar herméticamente

la sala y detener la inundaciéon de la misma.

Ademés, en el articulo [26] también se analiza la distancia a la que el lector utilizado
detecta cuatro tags, poniendo distintos materiales entre los tags y el lector (aire,
espuma aislante, arena, serrin, rocas, hojas y agua). En este caso (inundacién), los
tags se detectarfan tnicamente si el lector se encontrase posicionado a una distancia
menor de 30cm, por lo que en una situaciéon de inundacién con la antena posicionada a
una distancia superior a 30cm, si dejan de detectar varios de los tags, se puede suponer
que la sala se estéd inundando y disparar asi la correspondiente senal para tratar de

evitarlo.

En la figura 2.8, se puede observar el experimento realizado en [26]. En la figura 2.9
se reflejan los resultados obtenidos en cuanto a la variaciéon de RSSI de los distintos
materiales (como se observa, el agua es el material que mas bloquea la senal, y por el

contrario, la arena y el serrin potencian mas la senal RFID que el aire):

| Distance d (em) ‘

Tog RFID Reader

G cm

neey " Filling

st Material Spectrum Range 860 - 960 MHz
e Output Power 0 - 33 dBm
i Receive Sensitivity < -85 dBm
Tag 4
Box " Baud Rate 115200 bps / 38400 bps

Figura 2.8: Configuraciéon experimentacion para extraccion de medidas utilizando distintos
materiales [20]
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Figura 2.9: Intervalos de RSSI para diferentes materiales [26]

» Monitorizacién de deportistas [14]: desde los inicios de la humanidad se han prac-

ticados distintos deportes que han ido evolucionando con el paso del tiempo.

En la actualidad, en las competiciones de deportes de élite, el entrenador personal
de un atleta o de un equipo de jugadores es el encargado de analizar y corregir y/o
optimizar los movimientos de los jugadores para tratar de hacerse con la victoria. Por
ejemplo, en el futbol existen distintos sistemas que permiten monitorizar el partido, y
posteriormente analizar qué probabilidades de gol han existido durante el mismo. Para
ofrecer esta informacion, se utilizan sistemas precisos de medicién y posicionamientos
(bastante mas costosos que el RFID)[6] y también sistemas que utilizan las caimaras de
las instalaciones y que permite etiquetar distintos eventos sucedidos para retransmitirlo

o reproducirlo posteriormente (lo cual facilita la busqueda y su reproduccion) [11].

Del mismo modo, en [5] se ha realizado un anélisis profundo de la utilizaciéon y valora-
cién de implantacion de la tecnologia RFID para competiciones de patinaje profesional,
el cual concluye que con el entorno y equipamiento del que se disponia, y debido a las

velocidades que se alcanzan en este deporte, no es factible la implantacion del RFID
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en este ambito.

En el escenario de [14] (figura 2.10, se propone utilizar un sistema RFID para realizar la
monitorizacion de la posicion de los jugadores, en vez de los costosos sistemas precisos
(aunque la precision de los sistemas RFID es bastante menor que la de los actuales
sistemas utilizados, respectivamente 1-2 metros frente a los 5-8 centimetros). Para ello,
se utilizan distintas técnicas para calcular la posicion, como por ejemplo, las siguientes:
Received Signal Strength Indication (RSSI), Angle of Arrival (AOA), Time Difference
of Arrival (TDOA), Time of Flight (TOF).

Figura 2.10: Heat Map de un jugador en el campo de fatbol - RFID [14]

Monitorizacion de estructuras [15]: el objetivo de este escenario serfa monitorizar
de forma constante y automatica las infraestructuras, como por ejemplo, el estado los

puentes de un pais.

En la actualidad, los chequeos del estado de las infraestructuras lo realiza de forma
manual y visual un ingeniero, lo cual es un trabajo lento, muy peligroso, y costoso

(suele realizarse de forma anual).

Con el escenario propuesto en el articulo [15], se complementaria la labor del ingeniero
con la utilizaciéon de un UAV, el cual realizarfa un anélisis visual del estado de la
infraestructura y recogeria datos de los sensores mediante RFID (por ejemplo, de las
vibraciones del puente) que se enviarfan a una central de datos, la cual, en caso de

que se detecten valores anormales, enviaria una senal a las autoridades para cortar el
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trafico rodado por dicho puente de forma inmediata, lo cual permitiria salvar muchas

vidas.

Este sistema permite tener un analisis continuo, mas agil, menos costoso y menos
peligroso que la forma clasica. También tiene algunos inconvenientes o frentes abiertos,
como por ejemplo, como se orientaria el dron utilizado para recopilar la informaciéon
de las etiquetas RFID en un tunel o debajo del metal de un puente al que no llega la

senal GPS.

Tracking de materiales de construcciéon [31]: segin [24], los materiales, el equi-
pamiento y la maquinaria necesaria de una obra de construcciéon comprenden entre el
50 % y el 60 % del coste total, por lo que, como se gestionan los materiales de una obra

tiene una afectacion directa en el rendimiento y en los costes.

El sistema que propone [31], consiste en utilizar la tecnologia RFID para la localizacion
de materiales y equipamiento, asi como para automatizar el registro de la entrada y
salida de materiales del sitio de la construccion mediante grandes arcos por los que

pasarian los vehiculos que transportan los materiales.

El articulo [31] concluye que si que seria posible utilizar RFID para los objetivos

propuestos, y que ademads seria menos costoso que otros sistemas de localizacion (GPS).

Monitorizacion de animales [28]: el sistema propuesto en el articulo [28] sirve para
mantener a los animales de una granja monitorizados e inventariados, proporcionando
ademaés un sistema de alerta a las autoridades en el caso de que algin animal peligroso

de la granja escape.

Esto lo consiguen mediante la implantaciéon de un sistema RFID en la granja: los
animales tienen insertados unos tags RFID de tipo activo, los cuales permiten localizar
al animal a una mayor distancia que los pasivos. Estos tags son de un tamano pequeno
para que se ajusten a una minima superficie del animal (incluso es vélido para animales

de tamano pequeno), y la vida media tutil de este dispositivo, en general, es de unos
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30 anos.

Con este sistema se logra mantener inventariada y clasificada la informacion de cada
animal, como por ejemplo, la fecha de nacimiento, cantidad de leche producida, datos

sobre la fertilidad e incluso el historial de vacunaciones.

Monitorizacion del medio ambiente [1]: el objetivo de este sistema es recopilar
informacion procedente del medio (presion, humedad, temperatura, etc), la cual es pe-
riddicamente enviada a un nodo central que recolecta la informacién para su posterior
analisis.

Para este fin, en el articulo [1] se hace uso de unos tags (organizados en una Wireless
Sensor Network (WSN) en forma de estrella) de tipo activo (con sensores adiciona-
les incluidos para poder realizar las mediciones), de un nodo central que recaba la

informacion de los tags y de una UAV.

Ademas también en [1], se alude al problema del consumo de energia y de como lo han
solucionado mediante la utilizacién de una UAV que recarga de forma inalambrica la

pila de los tags RFID (que tienen que ser localizados y posicionados previamente).

Aunque existen otros sistemas para realizar mediciones de variables ambientales, la

solucion que utiliza la tecnologia es la que méas bajo consumo de energia presenta.

En la figura 2.11, se puede observa como es el tag RFID en cuanto a tamano y peso

(menos de 12 gramos):
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Figura 2.11: Tag RFID activo con sensores [1]

2.4. Aspectos relevantes de la tecnologia RFID

2.4.1. Protocolo EPCglobal Generation 2 (Gen2)

El protocolo EPCglobal Gen2 de tipo UHF RFID pasivo ha despertado un gran interés
desde que se publicé en el ano 2005. Como se ha explicado en apartados anteriores, el
desarrollo de este protocolo comenz6 a principios del aio 2003 bajo la direccion del Auto-1D
Center del MIT. Ese mismo ano, Wal-Mart public6 que sus proveedores deberian utilizar
la tecnologia RFID etiquetando todos los palés con etiquetas UHF de tipo pasivo. Al poco
tiempo de publicar Wal-Mart este requisito, el Departamento de Defensa de los Estados

Unidos anunci6é que también iban a comenzar a utilizar en algunas iniciativas la tecnologia

RFID [12].

Desde entonces, las companias han invertido un gran esfuerzo econémico por optimizar
los sistemas iniciales de RFID de bajo rendimiento y medio alcance, hasta alcanzar los

sistemas actuales de alto rendimiento y gran alcance.
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El protocolo Gen2 esta orientado a la utilizacion en las cadenas de suministros y sigue
la filosoffa del sistema EPC definido por el AutoID-Center, es decir, que los tags almacenen
la informacion identificativa (EPC), a raiz de la cual se podra extraer otra informacion

adicional en los sistemas I'T correspondientes [12].

Este protocolo define la “Air Interface” entre un tag y un lector que opere entre los
860MHz y los 960MHz. Este protocolo implementa una serie de comandos y define una serie
de procedimientos de comunicacién. En total, el protocolo Gen2 implementa 15 comandos,

los cuales se pueden agrupar en tres grupos o categorias dependiendo de la operacion|2|:

= Singulation: Query, Select, QueryRep, QueryAdjust, ACK y NACK.

» Read/Write: Req_ RN, Read, Write, Lock, BlockWrite, BlockErase y BlockPerma-
lock.

= Security: Kill y Access.

La logica y funcionamiento de cada tag o etiqueta se encuentra implementada mediante
una Finite State Machine (FSM) como se puede apreciar en la figura 2.12 [2], y Gnicamente

se cambia de estado cuando el comando que recibe el tag es valido.
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Query Power-up & ~killed
QueryRep | o s'°:. L clot -
QueryAdjust ounter

Cmd: Select, Challenge
Action: Return to ready
Reply: None. Note 1

Cmd:

Action: New round
Reply: Note 4

Cmd: All other
Action: Remain in ready
Reply: None

Arbitrate

Cmd: Select, Challenge
Action: Return to ready
Reply: Mone. Note 1

Cmd: Query
Action: New round
Reply: Mote 4

Cmd: Al other. Note 3
Action: Return to arbitrate
Reply: Mone.

Cmd: None within time T,
Action: Return to arbitrate
Reply: Mone.

Cmd: QueryAdjust, QueryRep [slot=0]
Reply: New RN16. Note 3

Cmd: ACK [correct RN16]
Reply: See Table 6.17

Cmd: None within time T,
Action: Return to arbitrate
Reply: Mone.

Acknowledged

Cmd: Req_RN [correct RN16] &
{access password <= 0}
Reply: Y

Cmd: Select, Challenge
Action: Return to ready
Reply: Mone. Note 1

Cmd:

Action: New round Cmd: Authenticate,

faulty command
wst | Reply: Note 5. See
Notes 2, state-transition

Action: Retumn to ready tables
Reply: None

Cmd: All other
Action: Return to arbitrate
Reply: None. Note 8

Cmd: Kill [kill allowed]

Reply: header when done. Note 6.

Power-up & killed

Cmd: Access [correct handle & correct access password]
Reply: handle when done

Cmd: Authenticate. Note 5.
Reply: See state-transition tables

EPCglobal Gen2 Specification

NEW ROUND
Cmd: Query [mismatched inventoried
or SL flags]
Reply: None

NEW ROUND
Cmd: Query [slot > 0 & matching
(inventoried & SL) I'Iags]
Reply: None

Cmd: QueryRep, QueryAdjust
Reply: None. Note 3

[slot == 0]

NEW ROUND
Cmd: Query [slot = 0 & matching
(inventoried & SL) flags]
Reply: New RN16

Cmd: QueryAdjust [slot = 0]
Reply: New RN16. Note 3

Cmd: ACK [correct RN16]
Reply: See Table 6.17

Cmd: Req_RN [incorrect RN16]
Reply: None

Cmd: Req_RN [correct RN16] & {access password = 0}
Reply: handle

Cmd: Req_RN, Read, Write, Lock, BlockWrite/Erase/Permalock,
ReadBuffer, Untraceable, KeyUpdate, TagPriviiege,
FileSetup/Open/Privilege/List, security timeout

Reply: See state-transition tables
Cmd: ACK [correct handle]
Reply: See Table 6.17

Cmd: Kill [kill disallowed). Note 6.
Reply: Emor code

Cmd: Authenticate, SecureComm, AuthComm. Note 5
Reply: See state-transition tables
Cmd: Faulty

Reply: See state-transition tables

Cmd: Req_RN, Read, Wiite, Lock, BlockWiite/Erase/Permalock,
ReadBuffer, Untraceable, SecureComm, AuthComm, KeyUpdate,
TagPrivilege, FileOpen/List/Setup/Privilege. Note 7

Reply: See state-transition tables

Cmd: ACK [correct handle]

Reply: See Table 6.17

Cmd: Kill [kill disallowed). Note 6.

Reply: Error code

Cmd: Authenticate. Note 5.

Reply: See state-transition tables

Cmd: Faulty

Reply: See state-transition tables

Cmd: All

Reply: None

NOIES 1. Select: Assert/deassert SL or set inventoried to A or B.

Challenge: Perform action(s) indicated by message, store result, and assert C flag in XPC_W1.
2. Query: A—» B or B— A if the new session matches the prior session, otherwise no change to the inventoried flag.
QueryRep/QueryAdjust: A— B or B— A if session matches that of the prior Query.
3. If the command is & QueryRep or QueryAd| and session does not match that of the prior Query than the Tag ignores the command.
4. Query starts a new round and may change the session. Tags may go fo ready, arbitrate, or reply.
5. See the state-transition tables and the cryptographic suite for conditions, message formatting, tag responses, and state changes.
6. Whether a kill is allowed or disallowed depends on the kill pwd, Tag privileges, and security timeout. See the Kill command-response table.
7. if the interrogator is authenticated then certain ct 1ds require encapsulation in an AuthComm or a SecureComm. See Table 6.28.
8. A Tag that returns to arbitrate a5 a result of an unsuccessful access or kill, or a cryptographic error, may set a security fimeout. See 6.3.2.5.

Figura 2.12: Méaquina de estados Gen2 RFID tag [2]
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Como se puede observar en la figura 2.12, siempre se comienza con operaciones de tipo
Singulation iniciadas por el comando Query. Una vez completada la fase de inicializacion
y arranque del tag, se transiciona al estado Ready. En este ultimo estado, el lector o inte-
rrogador realizara una serie de operaciones que hara transitar al tag del estado Ready al
estado Arbitrate, para posteriormente transitar al estado Reply y al estado Acknowledged.
Estando en el estado Acknowledged, el tag ya ha sido identificado, y una vez en este estado,
el interrogador puede hacer transitar al estado Open y al estado Secured (mediante la utili-
zacion de contrasena). Una vez en el estado Secured, el interrogador puede realizar distintas

operaciones en el tag [12].

Ademas, el protocolo Gen2 tiene definidos unos tiempos para las comunicaciones que se
realicen entre la peticion del interrogador (lector) y la correspondiente respuesta, y también
establece el tiempo limite maximo para recibir la siguiente peticiéon o comando. Segun el
estandar, el interrogador debe comunicarse con los tags con una tasa de transferencia de
datos de 26.7kbps como minimo y de 128kbps como maximo. En cambio, los tags han de
comunicarse con el interrogador con tasas desde 5kbps hasta los 640kbps (lo habitual es que
se utilice el que va desde los 40kbps hasta los 120kbps). Antes de cualquier comando Query,
se ejecuta lo que se denomina el Preamble, en el cual se establece las tasas de comunicacion

mediante el envio de un Framesync [12].

En la tabla 2.2 se reflejan algunas de las operaciones mas comunes y sus respectivos

tiempos para las tasas mas lentas y las mas rapidas.
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Command (us) Response (us)
Command 26.7 kbps 128 kbps 40 kbps I 640 kbps
Select 1760.500 378.125 No Response
(Framesync + 44 bits)
Query 1161.47 223.438 850.000 34.375
(Preamble + 22 bits)
Ack 786.650 175.000 | 4450.000 259.375
(Framesync + 18 bits)
QueryRep 262.300 65.625 850.000 34.375
(Framesync + 4 bits)
Reqg_ RN 1610.500 346.875 1265.625 85.430
(Framesync + 40 bits)

Cuadro 2.2: Tiempos de comunicaciéon para comandos del protocolo Gen2 [12]

2.4.2. Seguridad

La seguridad o proteccion de los sistemas RFID se ha ido desarrollando desde la ex-
pansion comercial de esta tecnologia y su aplicaciéon en areas muy diversas, ya que los tags
puedan almacenar y transmitir informacién muy importante de la organizaciéon o incluso

datos de caracter personal.

El estandar Gen2 ha ido evolucionando para cumplir con nuevos requisitos, y uno de ellos,
como no podia ser de otra forma, es la seguridad. El estdndar Gen2 dispone de un framework
de seguridad que principalmente se centra en la autenticacion (la cual permite acceder
y realizar operaciones sobre un tag) y en la securizacion de los canales de comunicacion

mediante suites criptograficas (AES-CBC o AES-OFB) [12].

Se han realizado diversos estudios para analizar la seguridad de un sistema RFID que
concluyen que los posibles ataques que pueden realizarse sobre el protolo Gen2 son los

siguientes:

» Ataques Eavesdropping: en este tipo de ataques (pasivo), el atacante esté escuchan-

do el medio, registrando las comunicaciones que se realizan entre el tag y el interroga-
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dor o viceversa. Esta informacion capturada, puede ser utilizada para posteriormente
realizar ataques mas complejos. El framework de seguridad que proporciona Gen2,
mediante la utilizaciéon del comando SecureComm, puede mitigar este tipo de ataques
una vez que la conexion segura queda establecida, protegiendo asi la confidencialidad

y la integridad de la informacion del canal de comunicacion [12].

= Ataques Snooping: en este tipo de ataque, considerado activo, un supuesto atacante
podria intentar comunicarse con el tag ya que el protocolo Gen2 esta disenado para
que los tags sean promiscuos, es decir, que cualquier interrogador o lector pueda enviar
comandos validos a un tag sin realizar ningtn tipo de control. Utilizando este ataque, se
busca obtener acceso al tag y a las operaciones controlando parte de la comunicacion.
Con los tiempos definidos en el estandar, es bastante complejo obtener los paquetes
necesarios del comando Authenticate para realizar este tipo de ataques (con cifrado,

unos 6 millones de afios para obtener los 2% primeros paquetes de autenticacion) [12].

= Ataques Relay: en este tipo de ataques, el atacante retransmite los mensajes inter-
cambiados entre el interrogador y el tag, suplantando al interrogador legitimo. Este
tipo de ataques es efectivo contra cualquier medida de seguridad en la capa de apli-
cacion y también contra cualquier medida de seguridad del protocolo Gen2 e incluso
las medidas de cifrado de los canales de comunicacion con AES-CBC o AES-OFB, ya
que por ejemplo, un atacante podria saltarse los protocolos de autenticacion cifrados
simplemente retransmitiendo paquetes entre el interrogador y el tag para por ejemplo,

abrir una puerta (el atacante no conoce el contenido cifrado) [12].

Debido a los tiempos definidos en el Gen2, resulta que el protocolo Gen2 proporciona
este tipo de contramedida que hace posible que los ataques de Relay no sean posibles (a

no ser que se utilice la retransmision de respuestas con retardo (Delayed Responses))

[16].
= Ataques Man-in-the-Middle: este tipo de ataques estan muy relacionados con los
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ataques de tipo Relay, es decir, es un ataque en el cual se intercepta la comunicacion y
el atacante inyecta datos en la misma con el fin de conseguir un objetivo. La principal
diferencia entre ambos tipos de ataques, es que el atacante puede modificar los datos

de la comunicacion.

El framework de seguridad de Gen2 mitiga este tipo de ataques por los tiempos que
define (al igual que en el caso anterior, a no ser que se el lector legitimo tenga habilitada

la opcién de permitir respuestas con retardos, en cuyo caso, si que serian vulnerables)

12].

Ataques de fuerza bruta: en el articulo [8] se ha analizado, teniendo en cuenta
los distintos tiempos que define el protocolo Gen2, cuénto tiempo costaria realizar un

ataque de fuerza bruta sobre las Access y Kill Passwords (cada una de 16 bits).

Los resultados indican que el tiempo medio para crackear el Access Password es de 29
dias, y de 31 dias en el caso del Kill Password, como se pueden apreciar en las tablas

del cuadro 2.3.

Para que este tipo de ataques sea posible, tienen que cumplirse algunas condiciones
previas: que el tag objetivo se encuentre cerca del lector, que no se desplace fuera del

alcance del lector, y que el atacante disponga de tiempo para realizar el ataque [8].

En conclusion, los ataques de fuerza bruta conllevan un largo tiempo de explotacion y
requieren de varias condiciones previas, por lo que el riesgo, dependiendo del entorno
real, seria més bien bajo. Este tipo de ataques se podria mitigar por completo si por
ejemplo, los tags al recibir 3 comandos de Access o de Kill incorrectos, se quedasen en
un estado “bloqueado”, de forma que, aunque le llegase otro comando de access o de

kill, no hubiese respuesta hasta que haya pasado un tiempo prudencial.
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Tag Days

Tag Days
1 36,0133 = T
2 17.9144 2 3.47507
3 47.9197 3 20068
4 34.5349 4 15.2547
5 33228 5 13.0617
6 20.4434 6 13.4072
T 43.4937 54.7896
8 12.5332 g 55,4389
9 11.5874 9 54.801
10 17.5844 10 0.711883
1 32.6957 11 27.8684
12 2.89707 12 41.8597
13 30.446 13 40.3139
14 42,6062 14 563918
15 0.874612 15 50.7987
16 55.9747 16 55.4209
17 49,8665 17 41.0871
18 42,7106 18 52,1404
19 54,7748 19 443891
20 15.868 20 44.8941
(a) Tiempos de crackeo de Access Password (b) Tiempos de crackeo de Kill Password

Cuadro 2.3: Tiempos crackeo de Access y Kill Password [8]

2.4.3. Control de colisiones

Un punto importante para medir la eficiencia de un sistema RFID, es la eficacia de
los algoritmos utilizados contra las colisiones (algoritmos anti-colisiones). Las colisiones se
producen cuando dos o mas tags dentro del area del interrogador (lector) transmiten su

informacion al mismo tiempo, lo cual puede producir pérdida de informacién.

Para evitar o prevenir estas colisiones, existen distintos métodos o algoritmos que se
explicaran de forma resumida en los siguientes puntos, pero todos tienen en comun que se
busca asegurar que solamente un tag estd comunicidndose con el interrogador en el mismo

instante de tiempo.

Los algoritmos anti-colisiones mas comunes en sistemas RFID son: ALOHA y Arboles

Binarios (ambos estan basados en el algoritmo TDMA, mediante el cual, un comando del
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lector estaria dividido en determinados slots, y cada uno de estos slots debe ser ocupado

por un Unico tag para que no se produzca una colision) [9)].

ALOHA

Mediante la utilizacion de este algoritmo (basado en TDMA), cuando un tag es alcanzado
por la senal de un lector, es el propio tag el que aleatoriamente decide en qué momento
retransmite su informacion (este tiempo no se encuentra sincronizado ni con el lector ni con
otros tags que se encuentren presentes), y cuando hay mas de un tag presente en el alcance
del lector y responden a la vez o se solapan parcialmente, se producen colisiones (parciales

o completas)|22].

Downlink
(Reader = Tag) Request
| Partial Collision | I(‘Jumplete Collision |
Uplink
(Tag — Reader) DC-TO 011 - 001
Tag 1 »| 001 001 001
Tag 2 *| 010 010
Tag 3 »| 011

Figura 2.13: Algoritmo anti-colisiones ALOHA [22]

Como se puede observar en la figura 2.13, en un ciclo de lectura, el lector emite el comando
REQUEST, y cuando los distintos tags lo reciben, estos transmiten su informacion al lector,
el cual verifica cuéles de ellos han enviado correctamente toda su informacion (sin colisionar)
y a estos se les envia el comando SELECT con la informacion recibida (el identificador tinico
del tag), los cuales pasan a un estado que no responden al comando REQUEST, por lo que

en el siguiente ciclo de lectura, los tags que al enviar su informaciéon hayan colisionado en la
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ocasiéon anterior, podran volver a retransmitir nuevamente la informacion (al haber menos

tags, la probabilidad de colision habra disminuido respecto al primer ciclo de lectura) [22].

La principal ventaja al utilizar este algoritmo es su sencillez, y la desventaja es la alta

probabilidad de que se produzcan colisiones (cuantos més tags, mas colisiones)|9].

Slotted ALOHA

Este algoritmo divide el tiempo en distintos slots, y el tag ha de comunicar la informacion
en uno de estos slots, por lo que la probabilidad de colision disminuye frente al algoritmo
ALOHA (aunque es necesario que se establezca una comunicacion sincrona entre el lector
y los tags). Ya que los tags han de transmitir en un slot de tiempo concreto, tinicamente
existiran colisiones completas y no parciales [22|. En la figura 2.14, se puede encontrar un

ejemplo que utiliza esta aproximacion.

Downlink
(Reader — Tag) let Request

Complele Collision only ]

Uplink
(Tag — Reacer)

Tag 1 +| 001 001

Tag 2 010 010 010

Tag 3 011 011 011 011

Tag 4 «| 100 100 «| 100

Tag 5 101 101

Figura 2.14: Algoritmo anti-colisiones Slotted-ALOHA [22]

La principal ventaja de este algoritmo es que reduce el desperdicio de tiempo en los
ciclos de lectura, aunque atn asi pueden surgir slots vacios, y la principal desventaja es que
necesita un mecanismo de sincronizaciéon para indicar a todos los tags cuando comienza el

slot correspondiente (y al mismo tiempo) [22].
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Framed Slotted ALOHA (FSA)

En esta version mejorada del algoritmo ALOHA, se incorpora el concepto de frame. Un
frame se compone de varios slots, por lo que el tag elige un slot de un determinado frame
para transmitir su informacién. En un ciclo de lectura hay varios frames (el tamano del
frame es fijo y es configurado por el lector), y los tags eligen, mediante la generacion de un
niumero aleatorio, en qué slot van a transmitir la informacion (existe una restriccion de que
solo pueden transmitir en un frame en el mismo ciclo de lectura)[22]. En la figura 2.15, se

puede encontrar un ejemplo de transmision en la que se utiliza este algoritmo.

cR;z:.:n_lfnTP;g} Request -:::: ] Fr.;:im& l_ ::_:_“j;: Request
Uplink -::nmp.lme Collision -:unly | Err|:-15fI siot { l

(PN~ Rty 010 [ o011 - " h [100 ] oot
Tag 1 -+ 001 | +| 001
Tag 2 010
Tag 3 - E
Tag 4 - 100 00
Tag 6 101

Figura 2.15: Algoritmo anti-colisiones Framed Slotted ALOHA [22]

La principal ventaja de esta aproximacion, en comparaciéon con los anteriores, es que

reduce el nimero de colisiones y es el que presenta el mejor rendimiento.

Dynamic Frame Slotted ALOHA (DFSA)

En comparacion con el anterior, este algoritmo adapta el tamafo del frame para optimizar

la identificacion de tags (es més eficiente que FSA). Debido a los distintos métodos que
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existen para modificar el tamano del frame, existen diversas variantes de este algoritmo [9].

Para conocer qué tamano ha de tener el frame, el algoritmo se basa en el ntimero de slots
usados y el numero de slots que han colisionado, de forma que si el nimero de slots coli-
sionados es mayor que un limite superior, el lector aumentara el namero de slots del frame,
y cuando el namero de slots vacios sea menor que un limite inferior, el lector disminuira el

tamano del frame[9].

Dado que este algoritmo aporta mas ventajas que los anteriores de tipo ALOHA, es el

que més extendido se encuentral9|.

Binary Tree

A diferencia de los algoritmos anteriores, el Binary Tree se basa en un modelo de arbol
como se puede observar en la figura 2.16. Este algoritmo, en primer lugar divide los tags
en dos subconjuntos s0 y s1, el lector realiza la query sobre cada uno de estos conjuntos de
forma separada de forma que si no hay colision en alguno de los dos subconjuntos los tags
estarian correctamente identificados. Si por el contrario, se ha producido alguna colisién en
alguno de los dos subconjuntos, se vuelve a subdividir el subconjunto conflictivo en otros
dos subconjuntos, asf hasta que se han identificado correctamente todos los tags del sistema

(algoritmo recursivo) [9].

En la query de este algoritmo se envia un prefijo para que tnicamente los tags con ese
prefijo respondan. Si hay colisiones, en sucesivas iteraciones, se va incorporando un bit a la

longitud de este prefijo (produciendo asi los distintos subconjuntos).
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Figura 2.16: Algoritmo anti-colisiones Binary Tree [9]

Algoritmo anticolisién del protocolo Gen2 - Algoritmo Q-Select

Dependiendo del protocolo o del estandar, se utiliza alguno de los algoritmos anti-
colisiones anteriormente descritos o una variante de estos: en el EPC Gen 1 se utiliza una

variante del algoritmo Binary Tree y en el Gen2 se utiliza una variante del DFSA [9].

Dado que el protocolo Gen2 es el més utilizado, a continuacion se explica en profundidad

la variante del algoritmo anti-colisiones DFSA que utiliza este protocolo.

El protocolo define que todos los tags han de tener un Random Number Generator
(RNG) y contador de 15-bits. Los tags son capaces de generar nimeros aleatorios de 16
bits (RN16) utilizando para ello RNG, y también son capaces de extraer subconjuntos de
Q-bit de un RN16 para cargarlo en el contador. Q es un parametro que va del 0 al 15 que se
especifica en el comando Query (y que el lector puede modificar). Cuando un tag recibe el
comando decrease, el tag ha de decrementar el valor de su contador continuo (si el contador

disminuye de 0000h, debe volver a empezar en TFFFh).

Cuando el tag recibe el comando Query, este ha de elegir un nimero aleatorio de Q-bits

de longitud (en el intervalo de [0, 22-1]), y cargarlo en el contador. Los tags que tengan en
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el contador un valor de 0, han de transmitir su informacién de forma inmediata, y los que

no, han de esperar a sucesivos comandos.

Si el namero de respuestas es 1, no hay colisiéon y por lo tanto el lector ha podido
identificar correctamente el tag. En cambio, si el nimero de respuestas es mayor de 1, se
habra producido colisién y mandara otro comando para decrementar los contadores de los
tags. Por tltimo, si no hay respuesta alguna, el lector volvera a mandar el comando query

o mandaré decrementar el valor de los contadores.

Dependiendo de la colision, el lector puede mandar ajustar el valor del parametro Q, y
los tags generarfan un nuevo niimero aleatorio (en el intervalo de [0, 22-1]) que se volverfa

a cargar en el contador.

———»| Q=round(Qfp) —-

Qfp=max(0,Qfp-C) ¢ =0-

N

.

Number of Ta;

> | Qfp=min(15.Qfp+C) | |
Responses Qlp=min(13,Qfp+C)

-

4

Qfp=Qfp

Figura 2.17: Algoritmo Q-Select - Eleccion del parametro Q [9]

En la figura 2.17, se puede apreciar el método utilizado para estimar el nimero de slots

del frame (los valores tipicos de C, suelen estar comprendidos en el intervalo de (0.1, 0.5)):
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Comparativa de eficiencia de algoritmos anti-colisiéon

En la figura 2.18, el algoritmo FSA refleja que cuando el namero de slots por frame
es menor que el ntimero de tags, se producen muchas colisiones, por lo que el proceso de
identificacion de tags es costoso. Si por el contrario nimero de slots por frame es mayor que
el namero de tags, vemos que cada vez es mas costoso por el desperdicio producido en los
slots vacios. Por lo que el algoritmo FSA es mas eficiente cuando el numero de slots por

frame es cercano al niimero de tags.

1500 N B S p— — T
| | ! | —— FSA,100 tags | |
: : ! : s DESA 100 tags : ‘
| | I I |
I I 1 I 1 I
I I I 1 I
| | I | I
I I I ] I
1000,, L [ - | I — -
I I | I
) I I ] I
s | | o
w | | 1 |
—_— I I ! |
i) 1 1 1 |
o | | 1 |
— | 1 |
I I ] I
500 7777777 L rmdaaa | SR -
I I I I
| B | |
I I ] I
I I 1 I
I I | I
I I 1 I
I I I I
I ] I
0 1

. I I . . I " 1 ;
0 100 200 300 400 500 600 700 800 900 1000
Slots per Frame

Figura 2.18: Comparacion entre FSA y DFSA|9]

En cambio, para el algoritmo DFSA (Q-Select), el nimero total de slots se modifica
ligeramente (sin importar el valor inicial del parametro Q), por lo que DFSA soluciona los

problemas de eficiencia del algoritmo FSA.

En la figura 2.19, se compara la eficiencia entre el algoritmo DFSA (Q-Select) y el Binary
Tree en base al nimero de tags y al nimero total de slots utilizados, y se puede concluir que
el algoritmo DFSA es mas eficiente que el Binary Tree cuando el nimero de tags es menor

de 150-200. Para cantidades mayores de tags, el algoritmo Binary Tree es mas eficiente.
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Figura 2.19: Comparacion entre DFSA y Binary Tree|9]

2.4.4. Impacto en la salud

Los tejidos que conforman los musculos humanos se encuentran compuestos principal-
mente por moléculas de H,O, las cuales absorben la energia de las ondas electromagnéticas,

y estas a su vez se utilizan en los sistemas RFID para distintas finalidades [4].

Asi, en [4], se ha realizado un anélisis del impacto que tienen los sistemas RFID UHF
sobre el cuerpo humano (concretamente desde los hombros hasta la cabeza), utilizando para
ello el Specific Absortion Rate (SAR). Para ello, han realizado las pruebas con una antena

de 1TW, 10W y 100W de potencia, con una ganancia de 7.4dB, a distancias de 10cm y 100cm.

Como se puede observar en la figura 2.20, los limites que establece la Federal Communi-
cations Commission (FCC) se encuentran en un SAR maximo de 1.6W /kg (para un tiempo
de exposicion no superior a 30 minutos) [10], y los resultados a una distancia de 10cm sobre-
pasan claramente los limites establecidos por la FCC de EEUU en el intervalo de 1TW-10W,

lo cual podria incurrir en efectos perjudiciales para la salud [4].

Segun el estudio [3], también se concluye que la proximidad a un emisor de UHF durante

un tiempo prolongado puede causar efectos perjudiciales para la salud, y especialmente si
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Figura 2.20: Relacion entre SAR (W /kg) y Potencia (W) a distancias de 10cm y 100cm|4]

se encuentran cerca de la zona ocular (ya que es la parte méas sensible expuesta de la cara).

Para evitar esto, se recomienda que cualquier emisor de ondas UHF se posicione como
minimo a una distancia de 0.5m, y si se posiciona como minimo a una distancia de 1m, la
radiacion absorbida se encontraria muy por debajo de los niveles legales méximos exigidos.
Ademas se recomienda que el lector o interrogador exponga radiacion de forma interrumpida,
es decir, que emita la radiacién cuando sea necesario realizar una operaciéon, y se apague o
deje de emitir radiacion cuando esta finalice para tratar de evitar posibles riesgos (en vez de

tenerlo funcionando ininterrumpidamente, con el consumo energético que ello conlleva)[19].
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Capitulo 3

RFID: Preliminares

3.1. Entorno

A continuacién, se describe el entorno en el que se han realizado estas pruebas iniciales,

asi como los elementos y/o componentes utilizados para la realizaciéon del proyecto.

3.1.1. Tag RFID UHF - Chip Alien H3 AZ9662

Este tag RFID UHF (figura 3.1) tiene las siguientes caracteristicas principales [18][17]:

= Cumple con las especificaciones del estandar EPC Gen2.

= Funciona desde los 840MHz hasta los 960 MHz, lo cual es ideal para un sistema RFID
UHF.

» Cuenta con un circuito integrado Higgs-3, el dispone de distintas memorias (no vola-

tiles), que almacenan la informacion y controlan el estado del tag:

e 96-bit TID.

e 96-bit EPC Memory, extensible a 480-bits.
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e 512-bit User Memory.
e 32-bit Access Password.

e 32-bit Kill Password.

70.00

ALN-9662-FRA / FSRA
{Dry Unslit / Siit Inlay)

(a) Especificacion [18]

(b) Reverso (c) Anverso

Figura 3.1: Tag RFID Alien H3 AZ9662
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3.1.2. Lector RFID UHF - Impinj Speedway-Revolution R220

El Impinj Speedway-Revolution R220 (figura 3.2) es un lector para tags RFID que im-
plementen el protocolo Gen2 UHF, y es el elemento que proporciona comunicaciéon entre las

etiquetas RFID y los sistemas I'T empresariales o industriales.

Las caracteristicas principales del lector Impinj R220 son las siguientes:

» Low Power Usage: esta disenado para realizar un consumo de energia muy bajo, me-
diante la utilizacion del estandar Power over Ethernet (PoE - IEEE standard 802.3af),

el cual también simplifica el despliegue de la solucién RFID.
= La potencia de transmision es de 30dBm.

» Su diseno fisico es compacto, lo cual facilita la instalacion en espacios reducidos y/o

en sistemas empotrados.

= Estéa disenado para obtener un alto rendimiento, siendo capaz de leer méas de 1100 tags

por segundo.

= Implementa el estandar UHF Gen2 y utiliza el protocolo Low Level Reader Protocol
(LLRP), lo cual facilita su adaptacion y/o compatibilidad a otros sistemas existentes y
el establecimiento de la comunicacion con el lector para realizar y procesar las distintas

peticiones.

= Este modelo consta de 2 puertos para poder conectar 2 antenas independientes, bidi-

reccionales y de comunicacion full duplex.

= Dispone de otros puertos para conectarse al lector (por una red con DHCP, por IP
directamente - 169.254.1.1, por WiFi o incluso por conexioén serie) para realizar las

distintas peticiones o incluso para configurarlo.
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(a) Puertos de conexiones (b) Puertos de antenas

Figura 3.2: Lector RFID Impinj Speedway-Revolution R220

3.1.3. Antena Laird PAS69278P-30D43F-SN1612002

La antena utilizada (figura 3.3) para la emision y recepcion de las ondas electromag-
néticas es una Laird PAS69278P-30D43F-SN1612002 [25], la cual cuenta con dos puertos
independientes de conexion y que opera desde los 698 MHz hasta los 2700MHz, pudiéndose

utilizar incluso para establecer redes 3G /4G o LTE domésticas.

(a) Parte frontal (b) Parte posterior

Figura 3.3: Antena Laird PAS69278P-30D43F-SN1612002
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Esta antena se conecta al lector mediante dos adaptadores coaxiales, entrelazados entre
si como se muestra en la figura 3.4: adaptador coaxial de 4.3-10 Macho a N Hembra de 6GHz

y adaptador coaxial RP-TNC Macho a N Macho 4.3-10.

Figura 3.4: adaptador coaxial de 4.3-10 Macho a N Hembra de 6GHz y adaptador coaxial
RP-TNC Macho a N Macho 4.3-10
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3.1.4. Otros

Ademés de los elementos principales anteriormente descritos, también se han utilizado
algunos otros elementos como el alimentador (Figura 3.5) de Power over Ethernet (POE) del
lector (el cual también permite establecer una conexion mediante Ethernet), OctaneSDK
(como interfaz para desarrollar aplicaciones en un alto nivel para el lector), Visual Studio y

C# (como IDE de desarrollo y lenguaje de programacion orientado a objetos).

Figura 3.5: Fuente de alimentacion Power over Ethernet (POE)
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3.2. Pruebas y resultados

3.2.1. Pruebas - TID

TID - Lectura

En la figura 3.6, se puede observar como la especificacion técnica del tag utilizado se
cumple, de forma que los primeros 96 bits son propiamente el TID, y los otros 96 bits
son reservados (actualmente no se utilizan, pero en un futuro es posible que se empiecen a
utilizar).

i Tag Memory Access - O X

Class E2 : Alien Technology : Higgs 3

EpC: |[E200-0019-5108-0233-1300-5555 EPC Bit Length: 96
Select Memory Bank: | TID v Use Reader:  Speedway v
Word Count: | 12 v Access Password:
Word Offset: g v
TID-96 BITS fag Memory [ TiD RESERVED MEMORY | ASCll
ofs200  [3412 | [o12D [0300 | [00BB |FQ79 Moms ooas | &04°CO»OyCep
_ayyup
gl 700D | |5FFE | |FFFF | |DCSO I
16 [ TipRESERVED MEMORY |
24
Copy to Clipboard
Read Write

s

Figura 3.6: Pruebas de lectura sobre area de memoria TID - tag RFID
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TID - Escritura

En las pruebas realizadas, se ha comprobado que tal y como indica el estdndar Gen2, el
campo TID no es modificable (ya que se asigna durante la propia fabricacion del tag y este

es tnico de forma global).

3.2.2. Pruebas - EPC

EPC - Lectura

En la figura 3.7, se puede observar como el propio software del fabricante nos identifica

que tipo de chip utiliza el tag, asi como la longitud del EPC.

EPC Bit Length: 96 |

Select Memary Bank: | B & s Readen Speadway -

Wioad Count: | 1 “ Acciess Passwoedd:

Wined Offset: | g w

I.:||:_; Pdemary ASCN

[==]

16

24

Copny te Clighsoard

% Fead Vifrite

Figura 3.7: Pruebas de lectura sobre area de memoria EPC - tag RFID

Si se configuran los pardmetros para realizar la lectura, en la figura 3.8 vemos que hay
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que anadir dos palabras (cada palabra ocupa 16 bits) mas hasta poder leer el contenido
completo de la zona de memoria donde se encuentra el EPC, esto es debido a que en esta
zona de memoria se encuentran también los registros del CRC-16 (16 bits) y el PC (16 bits),
seguidos de los 96 bits propios del codigo EPC del tag (el cual logicamente coincide con el

que aparecia al inicio).

I Tag Memery Access - - X

Class B2 @ Allen Techrology - Higas 3

I_r—'f.-l EalA)-LLT S-S -Le 5531 50 -LIU >'J| ERC Bit Length: 86
Select Memosy Bank: | EPC * Use Reader:  Speadway s |
1 ]
Wird L'|:|.|1L'I B W Meress Password: I
» -
Wiord Offset; | -
]
¥ ARCI
[ ] | | T . — :
] [EEEE) | BT CACR3OnE
o
16
24
| Copy to Cliphoard |

R Write

Figura 3.8: Pruebas de lectura sobre area de memoria EPC - tag RFID
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EPC - Escritura

En esta prueba, vamos a modificar el valor del EPC, concretamente vamos a modificar la
tltima palabra (16 bits) por el valor “5555” en hexadecimal. No es necesario indicar ningin
valor en el campo “Access Password”, ya que las pruebas se han realizado sobre un tag tal

cual, es decir, con las passwords por defecto (todos ceros).

Tal y como se muestra en la figura 3.9, configuramos los parametros para tnicamente
modificar el registro EPC (es decir, seleccionar EPC, 6 palabras (96 bits), y un offset de 2
palabras para omitir los registros CRC-16 y PC) y vemos que se lee correctamente el valor
del campo EPC. En la figura 3.10, se modifica el valor de la tdltima palabra por “6555”, y
se envia el comando para escribir, tras lo cual en la figura 3.11 se observa cémo el software
nos indica que el valor se ha modificado correctamente, y finalmente, en la figura 3.12, si
se vuelve a leer el tag (previamente, hay que volver a escanear nuevamente la zona con el
lector, ya que el EPC anterior se ha modificado y el software no es capaz de encontrar un

tag con el valor del EPC anterior), se observa que se ha modificado adecuadamente.

I Tag Memuory Access

Class 2 Alien Techmaology © Higgs 3

EpC: E2 i 1 233-1 Lua EPC Bit Lenath: 96

Salect Memony I:.1r'¢' Use Reader: | Speedway et

Word Count: E Access Password
a0 Mamory " 5555 ASCI
5 l T STRISTE 2 130 005 -I lmalekinii:
10
18
26
Copy to Clipboard
Read I Wirite

Figura 3.9: Pruebas de escritura sobre area de memoria EPC - tag RFID
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I Tag Mamary Access - H “

Class B2 @ Alien Technelogy : Hiags 3

EPC:  E200-0019-5108-0233-1300- 0050 EPC Eit Length: 96
Select Memaory Bank: | EPC " Use Reader: | Speedway -
Word Count: | & v Access Password:
Word Oflset: | 2 -
Tag Memary ASCH
2 [B200 | [0019 | [510e | [023s | [1300 atnQstme
m
18
2h

Read Write

sy

Figura 3.10: Pruebas de escritura sobre adrea de memoria EPC - tag RFID

1 Tag Memory Access - O =

Class £2 : Alien Technalogy : Higgs 3

ERC: | E200-0019-5108-02 33-1300- DOA0 EPC Bit Length: 96
Select Memary Bank: | FPC ¥ Use Reader. | Speadway =
Wosd Count: & = Access Passwaord:
Word Dffset: | 2 w
Tag Mamary ASCI
2 [E200 | [0019 | [5104 | [6253 | [1300 | [5555 | .. AMQ3cme
Rl
18
26

Copy to Cipboard

Read Write

Figura 3.11: Pruebas de escritura sobre area de memoria EPC - tag RFID
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1 Tag Memory Access — O *

Class E2 - Alien Technology - Higgs 3

Irp(_: E200-0013-5108-0233-1300

FPC Rit Length: 96

Select Memary Bank: | EPC | Lser Reader: | Speedway |
Word Count: & | Accoss Pastword
Word Offset: 2 v|
Tan Mernory ARCI
2 [Ezo0 | [0019 | [S1os | [0233 | [1300 4ma3nug

m

18

2 -

Copy to Clipboard

Figura 3.12: Pruebas de escritura sobre drea de memoria EPC - tag RFID

o4



3.2.3. Pruebas - User Memory

User Memory - Lectura

En la figura 3.13 se puede comprobar que la zona de memoria User dispone de un total
de 32 palabras (512 bits), tal y como viene especificado en las caracteristicas técnicas del
chip del tag, y también se puede apreciar que todos estos valores son todo ceros por defecto.

*

i Tag Memary Access

Class E2 : Alieny Technology - Higgs 3

EPC 1-0019-51( 2 13 1 EPC Bit Length: 96

Select Memary Bank: ) Liser - Use Readen | Speedway

Ward Count: | 32 - Arcess Passwaordd:

Word Offset: »

} | 0ooo 000 000 | ODigd Q00 D300 | | 0D]

} | 0000 | | G00d D000 | 00 G000 D300 || 0000

24 0000 | 0000  |30O0C 00 | Digd 000 J300 | 0000

Cogy 1o Cliphoand

Read Wrile

Figura 3.13: Pruebas de lectura sobre drea de memoria User - tag RFID

User Memory - Escritura

En esta prueba, vamos a modificar el valor de la zona de memoria User, por otro valor
en formato texto, lo cual nos facilita el software directamente convirtiendo de cédigo ASCII
a Hexadecimal y/o viceversa. No es necesario indicar ningun valor en el campo “Access
Password”, ya que las pruebas se han realizado sobre un tag tal cual, es decir, con las

passwords por defecto (todos ceros).

En la figura 3.14, se puede apreciar que al escribir un texto bajo la caja ASCII, se
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traduce directamente a codigo hexadecimal para que sea interpretable por la memoria del

tag correspondiente. Tras enviar la peticién de escritura al tag con la nueva informacion,

se realiza una peticion de lectura para comprobar que realmente se ha modificado el valor

correspondiente, y efectivamente es asi, tal y como se puede observar en la figura 3.15.

i Tag Memony Acoess

Class E2 - Alien Technalogy < Higgs 3
EPC: | E200-001%-3108-02433-1300-5535 EPC Bit Length: 6
Select Memaory Bank: | Usar v Use Reader. | Speedway L]
Word Count: | 32 v Access Password:
Woad Offsel: | o w
ary ASCT
0 [4976 | [E16E [ 6120 | [43 Gra talle
oK
] 5 20 dnz0 4644 4920
16 |2B20 ELE] 2230 2F32 303
24 3900 aod 0L ooaa a0oa
py to Clipboard

Read

Wirite

Figura 3.14: Pruebas de escritura sobre area de memoria User - tag RFID
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i Tag Memary Access O *

Class L2 Adien

Techinology : Higgs 3

EPC: | E200-0019-5 *33-1300-5555 EPC Bit Length: 96
Salect Memory Bank: | User L] Use Reader: | Speadway -
Waord Count: | 32 L] Aocess Password:
Ward Offset: | o o
Tag Mermory ASCH

Ivan Aguilera cCalle -

0 [4576 | [R16E | 2041 | (6775 | [#96c | [6572

& [6céc | [6520 | (2p20 | 5446 | [4n20 | [2020 | [4844 | [4520 |
16 (2020 |[5542 | [4p20 | [2p20 | [3220 | [313a | [2F32 |[2031

24 |2500 | [ocon | [ooco | jooco | |aooo | [cood | [oooo | [oocoo

Read Write

Figura 3.15: Pruebas de escritura sobre area de memoria User - tag RFID
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3.2.4. Pruebas - Reserved Memory

Reserved Memory - Lectura

Como se puede apreciar en la figura 3.16, esta zona de memoria ocupa un total de 32
bits (los primeros 16 bits son el Kill Password, y los otros 16, son el Access Password),
por lo que la zona de memoria cumple con las especificaciones técnicas del tag utilizado
para las pruebas. Por tltimo, se hace hincapié en que dejar visualizar o modificar esta zona
de memoria sin introducir previamente el correspondiente Access Password es un riesgo
bastante critico de seguridad para el sistema RFID, ya que se podria modificar masivamente
otros campos de los tags utilizados en los sistemas o incluso llegar a incapacitar el tag
mediante el comando Kill, lo cual causaria un impacto alto en el servicio si no se dispone

de otros sistemas complementarios (QR, codigo de barras, etc).

1 Tag Memory Aooess ks

Class E2 - Alien Technology : Higgs 3

LpC; B 19-51 1300-5: ERC Bit Length: 96

Select Memory Bank: § Be Use Reader ;:)ch.ﬁ.ﬂ? nr

.ll.\rr-l i Coun fecess Password:

[ pswn | [ aAcoras WO AL

Y I | T

Copy to Clipboard

Read Write

Figura 3.16: Pruebas de lectura sobre area de memoria Reserved - tag RFID
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Reserved Memory - Escritura

En las figuras 3.17 y 3.18, se puede apreciar que se puede escribir exitosamente sobre el

campo Access Password (de forma similar se haria para modificar el campo Kill Password).

1 Tag Memory Access O e
ass B2 : Alien Technology : Higgs 3
EPC: [tz 1 023 [ b EPC Bit Length: 96
Select Memony Bank: | Reserved = Use Reader: | Speedway .

Word Counl: | 4 s Aocess Password

Word O

fsat | v

Tag Memary ASCI

w to Clipboard

Rzl Wirile

Figura 3.17: Pruebas de escritura sobre area de memoria Reserved - tag RFID

Reserved Memory - Locking Access Password

Como se indica anteriormente, dejar expuesta la zona de memoria de la “Access Password”
para que cualquiera pueda modificar los bancos de memoria del tag (excepto el TID, ya que
por fabricacion y especificacion del estandar este banco de memoria no es modificable).
Por ello, se deben modificar los valores por defecto de la Reserved Memory (para evitar
que sean facilmente accesibles), y ademaés, hacer un lock de esta zona de memoria para
que cualquiera que no disponga del Access Password correspondiente pueda visualizarlo (a

menudo este ultimo paso es omitido, pero es crucial para asegurar los tags de un sistema

RFID).

Para realizar esta comprobacion, se ha seguido el método descrito en [27], para lo cual se
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i Tag Mamary Access E

Class E2 : Alien Technology : Higgs 3
B 10-L 1 3-1300-53555 EPC Bit Length: 96

Select Memary Bank: | Raserved b Use Reader: | Speadway B
Word Count: |4 L3 Access Password:

Wiordl Dffsel: | g w

Tag Memary ASCH

Copy to Clipboard |

ead Wite

Figura 3.18: Pruebas de escritura sobre drea de memoria Reserved - tag RFID

ha implementado un breve programa en C# con OctaneSDK (se puede observar el codigo
principal en la figura 3.19), el cual sirve para realizar operaciones sobre el lector RFID

utilizado.

Tras ejecutar el programa, el cual modifica el valor del Access Password a “11112222” y
hace un lock de esta zona de memoria, en la figura 3.20 se puede observar que sin introducir
el Access Password ya no se puede visualizar la misma. En cambio, en la figura 3.21, tras
introducir la correspondiente Acccess Password, se puede volver a visualizar sin problemas

el Access Password.
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10

11

12

13

14

15

16

17

18

19

// Se modifica el Access Password
writeOp.AccessPassword = null;

writeOp.MemoryBank = MemoryBank.Reserved;
writeOp.WordPointer = WordPointers.AccessPassword;
writeOp.Data = TagData.FromHexString("11112222");

// Se hace Lock sobre la Access Password
TagLockOp blockLockOp = new TagLockOp();

blockLockOp.AccessPasswordLockType = TagLockState.Lock;
blockLockOp.AccessPassword = TagData.FromHexString("11112222");

//Se afiaden las operaciones a la secuenctia
seq.0Ops.Add(blockLockOp) ;
reader.AddOpSequence(seq) ;

// Se inicia la operacion

reader.Start();

Figura 3.19: Codigo C# para cambiar el Access Password de forma segura
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i Tag Memory Access O #

Unknown Tag: Turn on FastlD to identity tag model

epcf 2030-3439-3635-5555-3233-3335 | ESC Bit Length: 96
Select Memory Bank: | Resarved “ Use Reader: | Speedway -
‘Word Count: | 4 W #ocess Password l I
‘Word Offset: | g -
Tag Memory ASCI
Dl nexm HEax HEm wREAK .l::?’.."‘::: HENX KEXXK XXXXK
R """"" KXAX KXXX | | XXX x XAXKX XANX AEXNK KAXK
16 wmxx KEAK KKK KXK KA MUK HMHK HHHK
211 """"" KXAX KXXX | | XXX x XAXKX XANX AEXNK KAXK

| Copy to Clipboard

Read Wiite
bt

Figura 3.20: Pruebas de locking sobre area de memoria Reserved - tag RFID

i Tag Memary Access — a #

Unknown Tag: Turn on FastiD to identify tag medel

gec; [p030-3439 3835 5555 3033-3335] EPC Bt Longth: 96
Select Memary Bank: | Reserved - Use Reader: [ Speedway -
Word Count:J 4 - Meress P.1'.'.wn-:|l 11112222 I
Waord Offset:§ ~
Tag Mr'| ASCI

ofovan | ooen | 1111 | [z222 ]

B
16

24

Copy to Clipboard

Read Write

Figura 3.21: Pruebas de locking sobre drea de memoria Reserved - tag RFID
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Capitulo 4

Experimentacion - Analisis de resultados

4.1. Entorno y objetivos

Con el fin de comprender, de valorar y de realizar un analisis en profundidad de la utili-
zacion de un sistema con tecnologia RFID, se ha llevado a cabo una fase de experimentacion

y de analisis haciendo uso de la misma en diversos tipos de ambientes o situaciones.

Los elementos o componentes utilizados para realizar las pruebas son los mismos que los

que ya se han descrito en el capitulo 3:

Tag RFID UHF - Chip Alien H3 AZ9662 3.1.1: para la realizacion de las pruebas

se han utilizado un total de 30 etiquetas.

Lector RFID UHF - Impinj Speedway-Revolution R220 3.1.2.

Antena Laird PAS69278P-30D43F-SN1612002 3.1.3: se han utilizado 2 antenas

para las pruebas.

Otros:

e Soporte elevado de apoyo de los componentes
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e Software de muestreo y recopilacion de datos - Impinj Item Test (utilizado tam-

bién previamente en el capitulo 3)

e Herramientas de procesado, anlisis y generacion de Graficas en Python (Pandas,

Matplotlib, etc).

En cuanto a los distintos entornos utilizados en las pruebas, se han definido las siguientes

situaciones o ambientes para la realizacion de las mismas:

» Segin el entorno: si las pruebas se han realizado en espacios cubiertos (interiores)
o en espacios no cubiertos (exteriores). Con esta diferenciacion se pretende analizar y
comparar los resultados al utilizar RFID en ambos entornos, y asi, poder determinar si
la eleccion del entorno influye en significativamente o no en la utilizacion de RFID, para
por ejemplo, proporcionar respuestas a preguntas del tipo: jen qué entorno funciona
mejor la tecnologia RFID?; cuanto disminuye la precision del sistema si lo utilizo en

un entorno exterior respecto a uno interior?.

En la figura 4.1 se pueden observar dos imégenes del equipamiento utilizado durante

las pruebas, tanto en un espacio interior como en uno exterior.

(a) Equipamiento en Interior - 1 Antena (b) Equipamiento en Exterior - 1 Antena

Figura 4.1: Equipamiento utilizado para las pruebas en Interior y Exterior con 1 Antena

= Segun la movilidad de las etiquetas: si las etiquetas RFID se encuentran en mo-
vimiento (méviles), o si por el contrario, estan siempre inmoviles (fijas) durante la

realizacion de las pruebas. El principal objetivo de esta diferenciacion, es analizar y
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comparar la precision del sistema RFID cuando se encuentra ubicado en un entorno
” . . o . . .
ideal” (en el cual las etiquetas se encuentran inmoviles en la misma posicion, y a dis-
tintas distancias de las antenas), con la precision obtenida en un entorno mas cercano
« ’ : S ;2
real”, en el que las etiquetas se encuentran en movimiento. Con esta comparacion se
pretende proporcionar respuesta a preguntas del tipo: jcudl es la precision del sistema
RFID cuando las etiquetas se encuentran fijas?;y cuando se desplazan por el espacio?,

etc.

En la figura 4.2 se pueden apreciar dos imagenes del equipamiento utilizado cuando las
etiquetas se encuentran fijas (cada muestra se recopila para una determinada distancia)

o si se desplazan durante el muestreo (“moviles”).

(a) Etiquetas fijas (b) Etiquetas moviles

Figura 4.2: Equipamiento utilizado para las pruebas - Fijo y Movil

= Segtn el nimero de antenas utilizadas: si durante el muestreo se han utilizado una
o dos antenas, y asi poder determinar como o cuanto influye el incremento del nimero
de antenas utilizadas en la precision del sistema RFID. Mediante esta comparacion se
pretende dar respuesta a preguntas del tipo: ;la precision del sistema mejora si en vez
de una antena se utilizan dos?, ;cuanto mejora la precision si en vez de utilizar una

antena, se utilizan dos?, etc.

Como se puede observar en la figura 4.3, se puede observar la utilizacion de una y dos

antenas, en entornos exteriores e interiores.
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(a) Equipamiento en Interior - 2 Antenas (b) Equipamiento en Exterior - 2 Antenas

Figura 4.3: Equipamiento utilizado para las pruebas en Interior y Exterior con 2 Antenas

El codigo Python desarrollado y utilizado para procesar los datos y generar todas las
graficas presentes en este capitulo, se puede encontrar en el siguiente enlace de GitHub
“ipynb”:

Enlace al Proyecto de GitHub

En los siguientes apartados se profundizara en las distintas pruebas realizadas, los resul-
tados obtenidos y los analisis de los mismos, para finalmente extraer unas conclusiones del

presente capitulo.

4.2. Etiquetas Fijas - experimentacion y analisis

En los siguientes apartados se detallaran en profundidad las diversas pruebas y anélisis
realizados al utilizar etiquetas en un estado inmovil (fijas) y a distintas distancias, siguiendo
la siguiente estructura “general” a la hora realizar los diversos anélisis y poder asi comparar

de una manera mas “facil” y “ordenada” los resultados y conclusiones:

= Metodologia de las pruebas: en este primer punto se detalla el procedimiento

seguido para realizar la recogida de las muestras de datos.

= Interiores - experimentaciéon y andlisis de resultados
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e Una antena: se realiza un anélisis detallado analizando los datos desde distintas

perspectivas o puntos de vista y se extraen unas conclusiones.

e Dos antenas: tinicamente se comparan los resultados medios totales (sin desglosar,
ya que el razonamiento seria equivalente al realizado en el caso de una antena)
con los datos obtenidos, y finalmente se redactan unas conclusiones respecto a la

mejora o empeoramiento de las variables analizadas al utilizar dos antenas.

e Conclusiones: en esta parte se detalla un listado con las principales conclusio-
nes extraidas al analizar los datos con etiquetas fijas en espacios interiores,

utilizando una y dos antenas.
= Exteriores - experimentaciéon y anélisis de resultados
e Una y dos antenas: se realiza un analisis comparativo respecto a los resultados
medios totales obtenidos para una y dos antenas en interiores.
e Conclusiones: en esta parte se reflejan las conclusiones obtenidas de la compara-

cion entre utilizar las antenas en el exterior y en el interior.

= Conclusiones generales: en este dltimo punto, y a modo resumen, se listan las

principales conclusiones generales obtenidas en el presente apartado.

4.2.1. Metodologia de las pruebas

De manera previa a la realizacion de las pruebas, se ha definido un “procedimiento” con
el fin de que, para las distintas pruebas planteadas, se siga siempre el mismo orden definido
en el mismo, tanto a la hora de realizar la extraccion de los datos (muestreo) como en el
momento de realizar los anélisis de los mismos. El “procedimiento” se encuentra formado

por los siguientes pasos:

1. Se habilita o predispone el entorno colocando el equipamiento disponible sobre una
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plataforma elevada de 1 metro de altura (en perpendicular al plano horizontal), se rea-
lizan las conexiones necesarias para poder utilizar el software de medida y extraccion
de muestras (Impinj Item Test), y se realizan distintas marcas de 1 metro de distancia
desde la posicion en la que se encuentre la antena (para las pruebas realizadas, la
distancia maxima utilizada ha sido de 7 metros, tanto en interior como en exterior, ya

que no ha sido posible disponer de un espacio con mayores medidas).

2. Se datan las etiquetas RFID (se han utilizado 30 etiquetas RFID) de forma que el
EPC de todas ellas contenga una parte ‘“raiz” en comin con el mismo valor, para que
a la hora de realizar las pruebas se eviten lecturas de etiquetas no incluidas en estas

pruebas (“ruido”) y que, por lo tanto, los resultados podrian verse afectados.

3. Se realiza la configuracion del software de extraccion de muestras del lector RFID

(Impinj Ttem Test):

= Se establece el filtro del campo EPC al valor de la parte comtuin establecido para

todas las etiquetas RFID.

= Se indica el canal que se va a utilizar (para todas las pruebas se ha mantenido

invariable: 865.7MHz).

= Se configura el parametro de “Sensitivity” (para todas las pruebas se ha mantenido

constante: -70dBm).

= Se configura el tipo de muestreo que se va a realizar: se ha configurado un “Margin
Test”, de 10 segundos por cada muestra. En cada muestra que se recopila, las
etiquetas se encuentran en una distancia fija de la antena, y cada muestra se
toma con distinta potencia, la cual va aumentando desde los 10dBm hasta los
30dBm en incrementos de 2dBm, lo cual proporciona un total de 11 muestras de

10 segundos por cada distancia y por cada niimero de etiquetas utilizadas.

4. Con los pasos anteriores completados, se inicia la recogida y obtenciéon de muestras,
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de modo que:

I Para cada entorno (externo, interno), para cada ntimero de antenas utilizado (1
o 2 antenas), para cada distancia (0, 1, 2, 3, 4, 5, 6 y 7m; siendo Om el punto
de referencia méas cercano a la antena) y para cada numero de etiquetas (1, 2,
5, 10, 20, 30), se inicia el muestreo y recopilacion de informacion (cada una de
las muestras de datos son 10 segundos de “monitorizaciéon” a una determinada
potencia, la cual se va incrementado desde el minimo de 10dBm, hasta el maximo

de 30dBm).

4

IT Se almacenan cada una de las distintas muestras en ficheros “.csv” (por cada
entorno hay un total = 2 entornos x 2 antenas x 8 distancias x 6 cant. de etiquetas
x 11 potencias = 2112 ficheros) con una notaciéon o patron caracteristico que

identifica univocamente a la muestra:
<INT/EXT>_<N.antenas>A_<N.etiquetas>T_<Distancia>M_Fecha.csv

Cada uno de los archivos con los datos en bruto “.csv” refleja el aspecto de la
figura 4.4, y entre otros datos se puede observar la potencia que se ha utilizado
para la recogida de esa muestra, los filtros que se han establecido, el timestamp
de cada muestra (en microsegundos), el EPC del tag detectado y el RSSI recibido
del tag.

EXT_1A_1T_OM_4_08-21-2019_11h_45m_2

// 21/08/2019 11:45:22

// AntennalIDs=1, InventoryMode=Dual Target, ModeIndex=1000,
Population=50, PowerIndex=49, SelectedETSIFrequency=True,
Filter=E2000019, MehoryBank:Epc, MaskLength=32, BitPointer=32, Session=1,
ReaderName=169.254.1.1

// Timestamp, EPC, Antenna, RSSI, Channel, Address
1566381125483371, E2000019510300611300221A,1,-51.5,865.7,169.254.1.
1566381125509064, E2000019510800611300221A,1,-51,865.7,169.254.1.1
1566381125538872, E2000019510800611300221A,1,-51.5,865.7,169.254.1.1
1566381125565108, E2000019510800611300221A,1,-51,865.7,169.254.1.1
1566381125591481£EZBBQGIQ51080@611306221A,1,—51,855.7,169.254.1.1

1 £143 : 113007 1

B & %) A & Q A

1

Figura 4.4: Estructura de un fichero de muestra de datos

5. Por tltimo, se han utilizado de herramientas de analisis de datos (Pandas, Numpy) y

herramientas graficas en Python (Matplotlib) con el fin de:
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I Limpiar las muestras de posibles errores de generacion.

Durante este paso, se han encontrado varios ficheros “.csv” danados en los que, en
la mayoria de los casos, el error/fallo consistia en que las lineas de las cabeceras

del fichero aparecian posteriormente a los datos de algunas muestras.

IT Procesar la informacion y realizar calculos mediante las herramientas o facilidades

que ofrece Pandas para realizar los analisis de datos.

ITIT Generar las diversas graficas con Matplotlib para facilitar la comprension o razo-

namiento de los resultados.

Tras el procesamiento de los datos, el DataFrame que contiene toda la informacion

recogida durante las pruebas tiene el aspecto que refleja la figura 4.5. Las caracteristicas

o columnas destacables son:

Timestamp: instante de tiempo en el que se tomo6 la muestra, en microsegundos.
EPC: codigo identificativo de cada una de las etiquetas.

RSSI: escala de fuerza o medida de la senal recibida de la etiqueta (en referencia a
1 mW). En general, los valores en esta escala son negativos, donde el 0 representa
una potencia equivalente a 0 dBm (decibelios por miliwatio), y cuanto menor es

esta (mas negativa), mayor es la pérdida de la senal.

Used Antennas: numero de antenas que se utilizo en el instante de recogida de la

muestra.

Used Tags: nimero de etiquetas que se utilizo en el instante de recogida de la

muestra.

Distance: distancia de la antena a la etiqueta cuando se tomo la muestra, en

metros.

Power: potencia de transmision (Tx) de la antena, en dBm (decibelios por mi-

liwatio). Cuanto mayor es esta potencia, mayor es la distancia que alcanzan las
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ondas electromagnéticas de la antena.

» Delta: tiempo transcurrido (en segundos) desde que se detecto la etiqueta por

altima vez.

Antenna |Use<1 Antennas | [Used Tags | [Distance | [Power |

2019-08-20 16:25:22.902783 E200001951080091130040BD
2019-08-20 16:28:47.417416  £E20000195108010013004592
2019-08-20 16:28:47.466243  E20000195108010013004592
2019-08-20 16:28:47.627216  £E20000195108010013004592
2019-08-20 16:28:47.633728  E20000195108010013004592

710 30 NaN
715
715
715

7115

30
30
30
30
30

28 NaN
28 0048828
28 0.060973
28 0106512

-~ NN oo

Figura 4.5: Estructura del dataframe tras el procesado

4.2.2. Interiores - experimentacién y analisis de resultados

En este apartado se detallan los resultados procedentes del anélisis de datos de las

muestras recogidas en un espacio “interior” y las principales conclusiones obtenidas.

Para ello, se han analizado las distintas relaciones entre las variables (RSSI, ratio de
deteccion y tiempo entre lecturas) de las muestras con el fin de poder extraer distintas con-
clusiones y asi, poder responder a preguntas del tipo: ;jcomo influye el ntimero de etiquetas
en el RSSI?; como afecta el incremento de la distancia el porcentaje de aciertos de etiquetas
leidas frente al total?; cuanto influye la seleccion de la potencia en el porcentaje de etiquetas

leidas?, etc.

Experimentacién con una antena

A continuacion, se van a analizar las siguientes relaciones, argumentando para cada una

su razonamiento y las principales conclusiones:

= Relacion entre RSSI y:
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—58

—66

e Distancia (general y desglosado ademés por las potencias utilizadas y el ntimero

de etiquetas utilizadas durante las pruebas) - Figura 4.6

Relacién RSSI Medio/Distancia - Interior - 1 Antena

Relacién RSSI Medio/Distancia Relacién RSSI Medio/Distancia - Desglose por Potencia (dBm) Relacién RSSI Medio/Distancia - Desglose por Etiquetas

— RSSI

— 1

-55.0

-57.5

—60.0

—625

RsSI
RsSI

—65.0

—67.5

-T0.0

3 4 5 & 7
Distancia {m) Distancia (m}) Distancia (m}

Figura 4.6: Relacion RSSI medio/Distancia - Interior - 1 Antena

o Tablas: A.1, A.2 y A.3 del Anexo A

o Anaélisis: al analizar la primera de las gréficas de la figura 4.6, se observa

el RSSI medio disminuye segtin se incrementa la distancia (es razonable,
ya que cuanto mayor sea la distancia, menor sera el RSSI detectado de la
etiqueta). Por ejemplo, si para una distancia de 1 metro, el RSSI medio es
de -58.50 RSSI, para 5 metros el RSSI medio es de -65.60, lo cual supone
una reduccion/empeoramiento medio del 11 % en la calidad del enlace (este
porcentaje de empeoramiento aumenta hasta el 16 % en el caso una distancia
de 7 metros).

También se puede observar en la segunda grafica que, en el desglose por
potencias de transmision de la antena, el RSSI medio es menor/empeora
cuanto mayor es la potencia de transmision Tx a la que se estd muestreando.
Esto tltimo es razonable, ya que cuanto mayor es la potencia de transmision
Tx, mayor es el numero de etiquetas que se detectan a mayores distancias (lo
cual causa que, en media, el RSSI vaya disminuyendo/empeorando cuanto
mayor sea la potencia de transmision Tx utilizada [33]).

Por ultimo, en la ultima de las 3 graficas, en la que se observa el RSSI medio
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desglosado por el nimero de etiquetas utilizadas, se observa que cuanto ma-

yor es el numero de etiquetas utilizadas, la calidad del enlace (definido por el

RSSI) disminuye/empeora. Este comportamiento es esperable, ya que el na-

mero de colisiones aumenta cuanto mayor es el niimero de etiquetas utilizadas

(lo cual esté estrechamente relacionado con el algoritmo anti-colisiones).

o Conclusiones:

o El RSSI medio disminuye cuanto mayor es la distancia de toma de las

muestras. Por ejemplo, de una distancia de un metro a otra distancia

de cinco metros, el porcentaje medio de empeoramiento del RSSI es del

11 %.

o Desglosado por potencias de transmision (Tx), el RSSI medio también

disminuye cuanto mayor es la potencia de transmision Tx utilizada.

¢ Desglosado por nimero de etiquetas utilizadas, el RSSI medio también

disminuye cuanto mayor es el nimero de etiquetas.

e Potencia (general y desglosado por las distancias utilizadas y el niamero de eti-

quetas utilizadas durante las pruebas) - Figura 4.7

Relacién RSSI Medio/Potencia

Relacién RSSI Medio/Potencia - Interior - 1 Antena
Relacion RS5I Medio/Potencia - Desglose por Distancia

Relacion RSSI Medio/Potencia - Desglose por Etiquetas

—— RSSI

RsSI

~w o B W e o

—62

64
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2
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16

18 20 22 24 26
Potencia (dBm)

28

._.
=
=
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Figura 4.7: Relacion RSSI medio/Potencia - Interior - 1 Antena

o Tablas: A4, A5y A.6 del Anexo A

o Analisis: si se analiza la primera grafica de las tres de la figura 4.7, se puede
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observar claramente lo que se ha concluido anteriormente, es decir, el RSSI
medio disminuye cuanto mayor es la potencia de transmision Tx de la an-
tena. Esto se debe a que cuanto mayor es Tx, se logran alcanzar mayores
distancias y un mayor ntimero de etiquetas, lo cual causa que el RSSI medio
disminuya/empeore de forma “lineal” (ya que cuanto mayor es la distancia, el
RSSI medio también disminuye). Por ejemplo, para una potencia de 14dBm
el RSSI medio es de -55.52, y para una potencia de 30dBm, el RSSI medio
es de -63.4, lo cual supone una disminucion/empeoramiento medio del 13 %
en la calidad del enlace.

En la segunda gréfica, en la que aparece el desglose por distancias, se pue-
de deducir lo ya concluido en razonamientos anteriores (visto desde otra
perspectiva), es decir, el RSSI medio es menor/empeora cuanto mayor es la
distancia. Esto es debido a que cuanto mayor es la distancia, el RSSI recibido
de la senal serd menor, y por tanto, la calidad del enlace sera peor.

Por ultimo, en la dltima de las tres graficas y con las muestras de datos
recopiladas, no se puede concluir que cuanto mayor sea el ntimero de etiquetas
utilizadas, sea menor la media del RSSI, ya que por ejemplo, cuando se
utilizan 20 etiquetas, el RSST medio se sitiua por debajo (empeora) que cuando

se usan 30 etiquetas.
o Conclusiones:

o EI RSSI medio disminuye/empeora de forma “lineal” cuanto mayor es la
potencia de transmision utilizada. Por ejemplo, variar Tx de 14dBm a
30dBm, supone un empeoramiento del 13 % en el RSSI medio.

¢ Desglosado por distancias, el RSSI medio es menor cuanto mayor es la
potencia Tx utilizada.

¢ Desglosado por niimero de etiquetas, los resultados con las muestras ob-

tenidas no son concluyentes, y no parecen indicar que haya una relaciéon
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“definida” entre el ntimero de etiquetas y potencias Tx utilizadas y el

RSSI medio obtenido.

e Numero de etiquetas utilizadas (general y desglosado por las distancias y poten-

cias utilizadas) - Figura 4.8

Relacion RSSI Medio/Etiquetas - Interior - 1 Antena
Relacién RSSI Medio/Etiquetas Relacién RSSI Medio/Etiquetas - Desglose por Distancia Relacién RSSI Medio/Etiquetas - Desglose por Potencia

— RSSI — 0 — — 14
16
18
20
224
24
26
28
30 -

5 10 15 20 =) 30 5 10 15 20 25 30 5 10 15 20 25 30
Namero de Etiquetas Etiguetas Etiguetas

Figura 4.8: Relacion RSSI medio/Etiquetas - Interior - 1 Antena

o Tablas: A.7, A.8 y A.9 del Anexo A

o Analisis: al analizar la primera de las tres graficas de la figura 4.8, se puede
observar que el RSSI medio disminuye a medida que aumenta el nimero de
etiquetas utilizadas (aunque como se puede observar, con la muestra de datos
disponible, el RSSI medio al utilizar 30 etiquetas mejora respecto al utilizar
20, por lo que no es del todo concluyente , esto puede deberse a distintas
circunstancias, como el entorno). Esto es debido a que cuanto mayor es el
nimero de etiquetas presentes en el entorno, mayor es el nimero de colisiones
que se producen, lo cual causa esta disminucion/empeoramiento del RSSI, y
por lo tanto, de la calidad del enlace.

En la segunda gréafica, aparecen los datos desglosados por distancias, y se
puede concluir lo mismo que en anteriores razonamientos, es decir, que el
RSSI medio disminuye/empeora cuanto mayor es la distancia. Esto se debe

a que cuanto mayor es la distancia, la calidad del enlace (RSSI) disminuye.
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Ratio Etiguetas Leidas - Totales

Por ultimo, en la tercera gréafica aparecen los datos desglosados por potencias

de transmision Tx, y se puede deducir desde otra perspectiva lo ya concluido

en razonamientos anteriores: cuanto mayor es la potencia de transmision Tx,

menor/peor es el valor del RSSI medio. Esto se debe a que cuanto mayor es

Tx, se alcanzan mayores distancias y también mayor niimero de etiquetas, lo

cual causa una disminucién del RSSI.

o Conclusiones:

¢ El RSSI medio disminuye cuanto mayor es el numero de etiquetas utili-

zado.

¢ Desglosado por distancias, el RSSI medio disminuye cuanto mayor es la

distancia.

¢ Desglosado por potencias de transmision, a mayores potencias de trans-

mision, peor es el valor del RSSI medio.

» Relacion entre el porcentaje etiquetas leidas (del total utilizadas) y:

e Distancia (general y desglosado ademas por las potencias utilizadas y el ntimero

de etiquetas utilizadas durante las pruebas) - Figura 4.9

Relacion Ratio Etiquetas Leidas/Distancia

Rel. Ratio Etig. Leidas/Distancia - Interior - 1 Antena
Relacién Ratio Etiquetas Leidas/Distancia - Desglose por Etiquetas
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Figura 4.9: Relacion Ratio Etiquetas Leidas/Distancia - Interior - 1 Antena

o Tablas: A.10, A.11 y A.12 del Anexo A
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o Analisis: en la primera gréafica de la figura 4.9 se puede apreciar como el
ratio medio de etiquetas detectadas disminuye/empeora cuanto mayor es la
distancia, es decir, cuanto mas lejos se encuentran las etiquetas de la antena,
el ratio es menor. Por ejemplo, para 1 metro de distancia, el porcentaje
medio de deteccion medio es de un 95 %, mientras que para una distancia de
7 metros es de un 35 %, lo cual supone una disminucion del 60 %.

Si se analiza la segunda grafica, en la que aparece la informacion desglosada
por nimero de etiquetas utilizadas, se puede observar que cuanto menor es
el niimero de etiquetas utilizadas, mayor es el porcentaje de acierto. Esto se
debe a que cuanto menos etiquetas hay presentes en el entorno, se producen
menores colisiones y por lo tanto el ratio de deteccion medio aumenta. Por
ejemplo, para una etiqueta el porcentaje de deteccion es del 100 % (en todas
las distancias) y cuando se utilizan 30 etiquetas a una distancia de 7 metros,
este porcentaje disminuye hasta el 23 %, lo cual supone, una pérdida del
77 % (esto para entornos en los que no existen obstaculos intermedios entre
la etiqueta y la antena).

En cuanto a la tltima grafica de las tres, se puede observar que el porcen-
taje de deteccion medio esta relacionado directamente con la potencia de
transmision Tx utilizada, ya que a mayores Tx, mayor es el porcentaje de
deteccion medio. El motivo de este incremento, como ya se ha explicado an-
teriormente, ocurre porque cuanto mayor es Tx, mas potencia se libera al
entorno, y las etiquetas pueden transmitir su respuesta de vuelta a la antena
a mayores distancias, por lo tanto el ratio de detecciéon medio aumenta. Si se
comparan los datos, se puede observar que para una distancia de 6 metros y
una potencia Tx de 30dBm, el porcentaje medio de deteccion se sitta en el
60 %, mientras que para la misma distancia y un Tx de 24dBm, el porcentaje

se sitia en el 12.5%, lo cual supone una reducciéon en el ratio de detecciéon
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Ratio Etiguetas Leidas - Totales

medio del 47.5%
o Conclusiones:

o El ratio de deteccion medio de etiquetas (detectadas/total), disminuye
cuanto mayor es la distancia. Por ejemplo, de 1 metro a 7 metros, el ratio
de deteccion medio tiene una pérdida del 60 %.

¢ Cuanto menor es el nimero de etiquetas totales, el ratio de deteccion se
incrementa. Por ejemplo, de utilizar 30 etiquetas a utilizar 1 etiqueta, el
incremento del ratio de detecciéon es de un 77 %.

¢ Cuanto mayor es la potencia de transmision Tx, mayor es el porcentaje
de deteccion. Por ejemplo, para una distancia de 6 metros, y aumentando
Tx de 24dBm a 30dBm, el incremento del ratio de detecciéon medio se

sitia en el 47.5 %.

e Potencia (general y desglosado el nimero de etiquetas utilizadas durante las prue-

bas) - Figura 4.10

Rel. Ratio Etiq. Leidas/Potencia - Interior - 1 Antena
Relacion Ratio Etiquetas Leidas/Potencia Relacién Ratio Etiquetas Leidas/Potencia - Desglose por Etiquetas
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Figura 4.10: Relacion Ratio Etiquetas Leidas/Potencia - Interior - 1 Antena

o Tablas: A.13 y A.14 del Anexo A

o Anélisis: si se analiza la primera grafica de la figura 4.10, el ratio de deteccion
medio de etiquetas, aumenta cuanto mayor es la potencia de transmision Tx.

Esto se debe a que a mayores Tx se transmite una mayor cantidad de “energia”
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al medio, y por lo tanto, las etiquetas devuelven la respuesta con mayor
potencia, la cual puede recibir y procesar la antenas (en cambio, con bajas
Tx, las etiquetas devolverian una respuesta con una potencia de transmision
insuficiente para que la antena pueda captarla y procesarla). Por ejemplo,
para una Tx de 20 dBm el porcentaje medio de deteccion es del de 59 %,
mientras que para una Tx de 28 dBm, el porcentaje se sitta en el 93.6 %, lo
cual supone un incremento del 34 % del ratio de deteccion medio. Notese que
si se observa més detenidamente la grafica, se puede deducir que para 30dBm
el ratio de deteccion medio se sitta por encima del 100 %, lo cual puede llevar
a causar alguna confusion, pero este error se debe a que durante el proceso de
muestreo y recogida de datos, se han detectado un mayor niimero de etiquetas
que las establecidas para alguna de las muestras (esto es posible, debido a
las altas prestaciones de la antena, y a que el armario de metal utilizado a
modo de “barrera’, en el cual se introducian las etiquetas que no formaban
parte del experimento, no se hubiera cerrado totalmente, detectdndose asi un
mayor namero de etiquetas que el establecido para la muestra), por lo que
este dato supone una introduccién de un cierto “ruido” en los resultados de
las pruebas (aunque la tendencia incremental que se aprecia en esta grafica
y en el resto, se ven ligeramente afectadas).

Al analizar la segunda grafica, se puede deducir que cuanto mayor es el
nimero de etiquetas utilizadas, menor es el ratio de deteccion medio. Esto
se debe a que, como ya se ha deducido en anteriores razonamientos, cuantas
mas etiquetas existan en el medio, existirdA un mayor nimero de colisiones,
las cuales son las principales culpables de esta disminuciéon del ratio medio
de deteccion. Por ejemplo, para una potencia Tx de 20dBm, con 5 etiquetas
el porcentaje de deteccion medio se sitta en el 60 %, mientras que con 30

etiquetas, se sitia en 30%, lo cual supone una disminuciéon del ratio de

79



deteccion medio de 30 %.
o Conclusiones:
¢ El ratio de deteccién medio se incrementa cuanto mayor es la potencia
de transmision Tx (en media). Por ejemplo, si se varia Tx de 20dBm a
28dBm, se obtiene una mejora del 34 % en el ratio de deteccién medio.
¢ A mayor numero de etiquetas presentes, menor es el ratio medio de de-
teccion. Por ejemplo, para una Tx de 20dBm, si se varia de 5 etiquetas a

30, la disminucién en cuanto al ratio de deteccion se sitia en el 30 %.
e Numero de etiquetas utilizadas (general y desglosado por las distancias y poten-

cias utilizadas) - Figura 4.11

Relacion Ratie Etiquetas Leidas/Etiquetas - Interior - 1 Antena
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Figura 4.11: Relacion Ratio Etiquetas Leidas/Etiquetas - Interior - 1 Antena

o Tablas: A.15, A.16 y A.17 del Anexo A

o Analisis: si se analiza la primera grafica de la figura 4.11, no se puede obtener
demasiada informaciéon relevante, ya que Unicamente muestra si por cada
nimero de etiquetas se han encontrado todas las etiquetas esperadas o no
(en todas las distancias y potencias). Este ratio deberia ser 100 % siempre
para cualquier ntiimero de etiquetas, pero se puede observar, lo comentado
en anteriores analisis: debido a las altas prestaciones de las antenas se han

detectado otras etiquetas aparte de las estrictamente establecidas durante
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la recogida de alguna muestra. Ademés, también se puede observar que en
algunas muestras en las que se han utilizado 30 etiquetas, hay etiquetas que
no han sido detectadas en ninguna de las pruebas (ni a distintas distancias
ni a distintas potencias), ya que su ratio de deteccién medio aparece situado
debajo del 100 %.

En cuanto a la segunda grafica, se puede observar (de media) que cuanto me-
nor es la potencia Tx, menor es el ratio detecciéon. Como ya se ha deducido en
anteriores razonamientos, esto se debe a que a menor Tx, menor es la energia
liberada al entorno, y por lo tanto, menor energia tendréan las respuestas (si
las hay), y por lo tanto, estas no podran ser captadas por la antena, por lo
que el ratio de deteccion medio disminuye. Por ejemplo, para un ntimero de
etiquetas utilizadas de 20, con una Tx de 30dBm el porcentaje se sitia en
80 %, mientras que con una Tx de 20dBm el porcentaje se sittua en el 25 %,
lo cual supone una disminucion del 55 %.

Por ultimo, y en lo relativo a la tercera grafica, se puede determinar (en
general) que cuanto menor es la distancia, mayor es el ratio de deteccion
medio. Esto se debe a que cuanto mas cerca se encuentran las etiquetas de la
antena, estas pueden enviar las respuestas y ser captadas por la antena con
una mayor probabilidad que si estuvieran a distancias mayores. Por ejemplo,
para un numero de etiquetas de 20, el porcentaje de deteccién se sitiia en
65 % si se encuentran a una distancia de 3 metros, y de 95 % si se encuentran
a una distancia de 1 metro, lo cual supone un incremento en el porcentaje

de deteccion medio del 30 %.
o Conclusiones:

© A menor potencia de transmision Tx, menor es el porcentaje de detec-
cion. Por ejemplo, para un ntimero de etiquetas utilizado de 20, variar

la potencia desde los 30dBm a los 20dBm, supone una disminucién del
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ratio de deteccion medio del 55 %.
o A distancias menores, son mayores los porcentajes de deteccion. Por
ejemplo, variar la distancia desde los 3 metros a 1 metro, supone un

incremento del porcentaje de deteccion medio del 30 %.

= Relacion entre el tiempo transcurrido entre una lectura y otra de una misma etiqueta

y:
e Distancia (general y desglosado ademéas por las potencias utilizadas y el ntimero
de etiquetas utilizadas durante las pruebas) - Figura 4.12
Relacion Tiempao entre lecturas Medio/Distancia - Interior - 1 Antena
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Figura 4.12: Relacion Tiempo entre lecturas Medio/Distancia - Interior - 1 Antena

o Tablas: A.18, A.19 y A.20 del Anexo A

o Analisis: analizando la primera grafica de la figura 4.12, se puede observar
que el tiempo medio entre lecturas, disminuye cuanto mayor es la distancia.
Se puede deducir que esto es debido a que cuanto menor es la distancia, el
ratio de deteccion de etiquetas aumenta (hay mayor ntumero de etiquetas que
responden), y por lo tanto, al haber un mayor ntimero de colisiones, el tiempo
medio entre lecturas aumenta.
En cuanto a la segunda gréfica, se puede observar un pico méximo de 5
segundos entre una lectura y otra para una Tx de 22dBm para una distancia

de 5 metros, lo cual no hace posible realizar el analisis mediante esta grafica,
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y si se observan los datos de la tabla A.19, se observa que cuanto mayor
es la potencia Tx, el tiempo medio entre lecturas también aumenta (esto es
debido a que a mayores Tx, mayores son los ratios detecciéon, y por lo tanto,
aumenta el ntimero de etiquetas que emiten senales de respuesta causando
colisiones, lo cual causa un incremento del tiempo medio entre lecturas).

Por tltimo, al analizar la ultima de las tres gréficas, se puede observar que el
nimero de etiquetas utilizado se encuentra estrechamente relacionado con el
tiempo medio de respuesta entre lecturas, ya que cuanto mayor es el nimero
de etiquetas utilizadas, mayor es el tiempo medio que hay entre cada lectura
de cada etiqueta. Esto es debido a lo ya deducido con anterioridad: cuanto
mas etiquetas hay presentes en el entorno, se producen un mayor nimero de
colisiones, lo cual aumenta el tiempo medio entre lecturas. Por ejemplo, para
una distancia de 3 metros, el tiempo medio entre lecturas para 10 etiquetas
es de 0.07s, mientras que para 20 es de 0.10s, lo que supone un incremento

del tiempo medio entre lecturas del 30 %
o Conclusiones:

¢ El tiempo medio entre lecturas disminuye segin aumenta la distancia,
debido a que cuanto menor es la distancia, mayor es el ratio de etiquetas
que se detectan, y por lo tanto, el tiempo medio entre lecturas también

aumenta.

¢ Cuanto mayor es la potencia Tx, el tiempo medio entre lecturas aumenta,
debido a que cuanto mayores potencias de transmision, mayor es el ratio
de deteccion, y por lo tanto, mayor es el nimero de etiquetas detectadas,
lo que produce un incremento en el tiempo medio entre lecturas (debido

a las colisiones).

¢ Cuanto mayor es el nimero de etiquetas, mayor es el tiempo entre lecturas

medio. Por ejemplo, variar de 10 a 20 etiquetas en una distancia de 3
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metros, supone un incremento del tiempo medio en un 30 %.

e Potencia (general y desglosado por las distancias utilizadas y el niamero de eti-
quetas utilizadas durante las pruebas) - Figura 4.13

Relacion Tiempao entre lecturas MediojPotencia - Interior - 1 Antena

Rel. Tiempo entre lecturas Medio/Potencia Rel. Tiempo entre lecturas Medio/Potencia - Desg. por Distancia Rel. Tiempo entre lecturas Medio/Potencia - Desg. por Etiquetas

5
010 { = Delta —

—1
018 2
—5
016 { — 10
0
ENl

009 T

0.08 —_—

014 4 —

—w O WS

007 012 —

Tiempa is)
Tiempa is)

006 0.10

0.08
0.05

003 0

14 16 18 20 2z 24 26 28 30 14 16 18 20 22 24 26 28 30 14 16 18 0 22 24 2% 28 30
Potencia (dBm} Potencia (dBm) Potencia (dB)

Figura 4.13: Relacion Tiempo entre lecturas Medio/Potencia - Interior - 1 Antena

o Tablas: A.21, A.22 y A.23 del Anexo A

o Analisis: al analizar la primera grafica de la figura 4.13, se puede observar
que cuanto mayor es la potencia Tx, mayor es el tiempo medio entre lecturas.
Esto es debido a que cuanto més alto es el valor de Tx, se alcanzan mayores
distancias y mayor es el ratio de deteccién de etiquetas que responden, y por
lo tanto, el tiempo medio entre lecturas aumenta. Por ejemplo, para una Tx
de 18dBm, el tiempo medio es de 0.039s, y para una Tx de 28dBm es de
0.092s, lo cual causa un incremento del 58 % en el tiempo de entre lecturas
medio.

En la segunda gréafica, se vuelve a apreciar el pico medio de 5 segundos
entre lecturas para 22dBm y una distancia de 5 metros. Si se analiza la
tabla A.22, se observa que el tiempo medio entre lecturas disminuye cuanto
mayor es la distancia, aunque esto es significativo a partir de los 4 metros de
distancia. Por ejemplo, para una Tx de 28dBm, el tiempo medio entre lecturas
es bastante similar en los intervalos [0m-3m]| y [4m-7m], pero distintos entre

ellos. Como se ha deducido anteriormente, esto es debido a que a mayores

84



Tiempo (5)

distancias, es menor el nimero de etiquetas que responden, y por lo tanto,
se producen menos colisiones, por lo que el tiempo medio entre lecturas
disminuye.

En la dltima grafica, se puede observar de nuevo lo ya comentado: cuanto
mayor es el nimero de etiquetas, mayor es el tiempo medio entre lecturas,
debido a que se producen mas colisiones, que aumentan el tiempo medio

entre lecturas.

o Conclusiones:

o Cuanto mayor es la Tx, mayor es el tiempo medio entre lecturas. Si se
varia la Tx de entre 18dBm y 28dBm, el incremento medio del tiempo es

del 58 %.
o El tiempo medio entre lecturas disminuye cuanto mayor es la distancia,
(aunque con los datos disponibles, unicamente es significativo a partir de

los 4 metros).

¢ A mayor nimero de etiquetas, mayor tiempo medio entre lecturas.

e Numero de etiquetas utilizadas (general y desglosado por las distancias y poten-

cias utilizadas) - Figura 4.14

Relacion Tiempao entre lecturas MediojEtiquetas - Interior - 1 Antena
Relacion Tiempo entre lecturas Medio/Etiquetas Rel. Tiempo entre lecturas Medio/Etiquetas - Desg. por Distancia Rel. Tiempo entre lecturas Medio/Etiquetas - Desg. por Potencia
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Figura 4.14: Relacion Tiempo entre lecturas Medio/Etiquetas - Interior - 1 Antena

o Tablas: A.24, A.25 y A.26 del Anexo A
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o Analisis: al analizar la primera de las tres graficas de la figura 4.14, se puede
observar de nuevo lo previamente deducido: el niimero de etiquetas utilizado y
el tiempo medio entre lecturas esta estrechamente relacionado de forma lineal,
ya que cuanto mayor es el nimero de etiquetas utilizado, més se incrementa el
tiempo medio entre lecturas. Por ejemplo, para 5 etiquetas, el tiempo medio
entre lecturas se sittia en los 0.05s, mientras que para 20 etiquetas, se sitia
en los 0.11s, lo cual supone un aumento del tiempo medio entre lecturas de
55 %.

En cuanto a la segunda gréfica, se puede observar lo ya deducido también con
anterioridad, es decir, cuanto menor es la distancia, mayor es el tiempo medio
(“en general”) entre lecturas. Esto se debe a que cuanto menor es la distancia,
mayor es el ratio/porcentaje de deteccion de etiquetas, lo cual como ya se
ha razonado anteriormente, causa un incremento del tiempo medio entre
lecturas.

En cuanto a la dltima gréfica, se puede concluir también lo ya explicado en
analisis previos: cuanto mayor es la potencia Tx, mayor es el tiempo medio
entre lecturas (para nimero de etiquetas utilizado). Esto se debe a que cuanto
mayor es la potencia de transmision, el ratio de deteccion de etiquetas y la
distancia a la que se detectan se incrementan, por lo que tiene sentido que

cuanto mayor sea Tx, mayor sea el tiempo medio entre lecturas.
o Conclusiones:

¢ El nimero de etiquetas utilizado y el tiempo medio entre lecturas esta
estrechamente relacionado, y cuanto mayor es el nimero de etiquetas,
mayor es el tiempo medio entre lecturas. Al comparar el tiempo medio
entre lecturas con 5 etiquetas y 20 etiquetas, se observa un incremento

del tiempo medio del 55 %.

¢ Cuanto menor es la distancia, el tiempo medio entre lecturas se incremen-
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ta. Esto se debe a que cuanto menor es la distancia a la antena, mayor
es el ratio/porcentaje de deteccion medio, lo cual causa un incremento
del tiempo medio entre lecturas.

¢ Cuanto mayor es la potencia Tx, mayor es el tiempo medio entre lecturas.
Esto es debido a que cuanto mayor es la potencia de transmision, el ratio
de deteccion de etiquetas y la distancia a las que se detectan son mayores,
lo cual causa que para potencias mayores, se tengan tiempos medios entre

lecturas mayores.

A continuacion, se detallan de forma resumida las principales conclusiones obtenidas tras
haber analizado las muestras recogidas (desde diversos perspectivas) con una antena en un

espacio interior en el que las etiquetas se encuentran fijas a distintas distancias:

» En cuanto al RSSI medio:

e Disminuye cuanto mayor es la distancia.

e Disminuye de forma lineal cuanto mayor es la potencia de transmision Tx usada

durante el muestreo.

e Disminuye cuanto mayor es el ntimero de etiquetas utilizadas durante el muestreo.

» En cuanto al ratio de deteccion medio (del total de etiquetas utilizadas durante la fase

de muestreo):

e Disminuye cuanto mayor es la distancia (comparando el ratio entre 1 metro y 7

metros, el ratio disminuye un 60 %).

e Aumenta cuanto mayor es la potencia de transmision (variando Tx de 20dBm a

28dBm, se obtiene una mejora del 34 % en el ratio de deteccion).

= En cuanto al tiempo medio transcurrido entre lecturas:
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e Disminuye cuanto mayor es la distancia.

e Empeora cuanto mayor es la potencia de transmision Tx, (variando Tx de 18dBm

a 28dBm, el empeoramiento es del 58 %).

e Aumenta de forma lineal cuanto mayor es el nimero de etiquetas (variando de 5

a 20 etiquetas, el empeoramiento del tiempo medio entre lecturas es del 55 %).

A partir de los siguientes puntos, inicamente se realizaran comparaciones con los datos

de medias totales (no desglosados), ya que el analisis seria bastante similar al ya realizado

en este punto.

Experimentaciéon con dos antenas

A continuacion, se detalla un anélisis comparativo entre la utilizacién de una y dos

antenas en un entorno interior en el que las etiquetas se encuentras fijas a distintas distancias,

utilizando para ello, los resultados totales medios obtenidos con una antena en el apartado

4.2.

—&0

—66

2:

= RSSI medio de una y dos antenas, por distancias, por

etiquetas utilizadas - Figura 4.15:
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Figura 4.15: Comparacién RSSI medio - Interior - 1 y 2 Antenas
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e Datos: Tablas A.1, A.27, A4, A.30, A.7y A.33 del Anexo A

e Analisis: al analizar la primera grafica de la figura 4.15, se puede observar que los
valores RSSI medios (respecto a la distancia) entre utilizar una antena o dos, son
bastante similares (excepto para los 7 metros, distancia a la cual para 1 antena
se han obtenido -69 RSSI, y para 2 antenas se han obtenido -66.5 RSSI, lo cual

supone una mejoria de 4% en el RSSI medio).

En la segunda grafica, se puede observar que los valores de los RSSI medios (res-

pecto a la potencia) también son bastante similares entre utilizar 1 6 2 antenas.

Por ultimo, en la tercera gréafica, se observa una ligera mejoria en el valor del
RSSI medio al utilizar dos antenas respecto al utilizar una tnica antena. Por
ejemplo, para un nimero de 10 etiquetas el RSSI medio al utilizar una antena es
de -62.23 RSSI, mientras que al utilizar dos antenas se obtienen -61.76 RSSI, lo

que supone alrededor de un 1% de mejoria).
e Conclusiones:

o El RSSI medio varia “muy ligeramente” al utilizar una tnica antena o dos, ya
que se obtienen valores bastantes similares, tanto por distancia, por potencia

y por nimero de etiquetas utilizadas.

= Ratio de deteccion de etiquetas medio de una y dos antenas, por distancias, por po-

tencias y por nimero de etiquetas utilizadas - Figura 4.16:

e Datos: Tablas A.10, A.36, A.13, A.39, A.15 y A.41 del Anexo A

e Anélisis: si se analiza la primera grafica de la figura 4.16, se puede observar un
importante incremento en el ratio de deteccion medio de etiquetas en la mayoria
de las distancias al utilizar dos antenas (por ejemplo, para una distancia de 4
metros, con una antena se ha obtenido 71 % y para dos, se ha obtenido 84 %, lo

que supone una mejora del 16 %).

89



Ratio Etiguetas Leidas - Totales

Comparacién Ratio Medio Etiquetas Leidas - Interior - 1 y 2 Antenas
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Figura 4.16: Comparaciéon Ratio medio Etiquetas Leidas - Interior - 1 y 2 Antenas

En cuanto a la segunda grafica, también se puede apreciar un ligero incremento
en el ratio de detecciéon medio en cuanto a las potencias Tx utilizadas al utilizar
dos antenas. Por ejemplo, para una potencia de 28dBm, con una antena se ha
obtenido un 93 %, y con dos, se ha obtenido 100 %, lo que supone un incremento

del 7%.

De la tercera gréfica, como ya se ha explicado en anteriores analisis 4.2.2, no se
puede extraer ninguna informacion relevante, excepto que cuando se tomaron las
muestras utilizando 1 antena en un espacio interior y por las altas prestaciones
de la antena se detectaron mas etiquetas de las establecidas, y que como se puede
observar, para 2 antenas no se ha producido (en este caso se han detectado todas
las etiquetas para las distintas potencias/distancias/etiquetas ya que el ratio es

siempre 1 (100 %)).

e (Conclusiones:

o Se observa un importante incremento en el ratio de detecciéon medio en cuanto
a las distancias al utilizar dos antenas. Por ejemplo, para una distancia de 4
metros, el ratio mejora un 16 % al usar dos antenas.

o También se puede observar un ligero incremento en el ratio de deteccion
medio en cuanto a las potencias Tx al utilizar dos antenas. Por ejemplo, se

ha observado un incremento del 7% para un Tx de 28dBm al utilizar dos
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antenas en vez de dnicamente una.

= Tiempo medio entre lecturas de etiquetas de una y dos antenas, por distancias, por

potencias y por numero de etiquetas utilizadas - Figura 4.17:

Comparacién Tiempo entre lecturas - Interior - 1y 2 Antenas
Comp. Tiempo entre lecturas Medio/Distancia Comp. Tiempo entre lecturas Medio/Potencia Comp. Tiempo entre lecturas MediofEtiquetas
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Figura 4.17: Comparacion Tiempo medio entre lecturas de Etiquetas - Interior - 1 y 2
Antenas

e Datos: Tablas A.18, A.44, A.21, A.47, A.24 y A.50 del Anexo A

e Anaélisis: si se observa la primera grafica de la figura 4.17, se puede visualizar que
al utilizar dos antenas, el tiempo medio entre lecturas empeora para todas las
distancias (excepto para una distancia de 7 metros). Esto es debido al solapa-
miento de los campos de ambas antenas. Por ejemplo, para una distancia de 6
metros, se han obtenido unos tiempos de 0.049s y de 0.084s (una y dos antenas
respectivamente), lo que supone una disminucion del 48 % del ratio de tiempo

medio entre lecturas.

En cuanto a la segunda grafica, se puede observar que, respecto a las potencias
Tx utilizadas, al utilizar dos antenas el tiempo medio entre respuesta empeora.
Por ejemplo, para una potencia de 24 dBm, los tiempos medios entre lecturas
son de 0.07s y de 0.097s (una y dos antenas respectivamente), lo que supone una

disminucién del 28 %.

Por dltimo, en la tercera grafica se observa, que, respecto al numero de etique-
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tas utilizadas, al utilizar dos antenas, el tiempo medio entre lecturas aumen-
ta/empeora. Por ejemplo, para 20 etiquetas, se han obtenidos unos tiempos me-
dios entre lecturas de 0.11s y 0.14s (una y dos antenas respectivamente), lo que

supone un empeoramiento del 22 % en el tiempo medio entre lecturas.
e Conclusiones:

o En los tres casos (por distancias, potencias y etiquetas utilizadas) se obser-
va un incremento- /empeoramiento en el tiempo medio entre lecturas, siendo
este incremento del 48 % para una distancia de 6 metros, de 28 % para una
potencia Tx de 24 dBm y de un 22 % para un numero de 20 etiquetas utili-

zadas.

Conclusiones

Tras haber comparado las medias de las distintas variables analizadas, entre utilizar una

y dos antenas, estas son las principales conclusiones:

= En cuanto al RSSI medio: no sufre demasiada variaciéon respecto de cuando se utiliza

una o dos antenas.

= En cuanto al ratio de deteccion medio: al usar dos antenas mejora significativamente,
tanto por distancias como por potencias. (por ejemplo, a una distancia de 6 metros,
el ratio se incrementa un 16 % respecto al utilizar una tnica antena, y a una potencia

Tx de 28dBm se incrementa un 7 %).

= En cuanto al tiempo medio entre lecturas: al usar 2 antenas simultaneamente, este
empeora significativamente, tanto por distancia (para una distancia de 6 metros, em-
peora un 48 %), como por potencia (para un Tx de 24dBm, empeora un 28 %), como

por numero de etiquetas (para 20 etiquetas, empeora un 22 %).
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4.2.3.

Experimentaciéon con una y dos antenas

Exteriores - experimentacion y analisis de resultados

A continuacién se detalla el analisis comparativo respecto a los resultados medios to-

tales obtenidos (usando una y dos antenas) en interiores y exteriores (para cada variable

analizada).

= RSSI medio en exterior e interior de una y dos antenas, por distancias, por potencias

y por numero de etiquetas utilizadas - Figura 4.18:

Comparacién RSSI Medio/Distancia

Comparacion RSS| Medio - Exterior € Interior - 1 y 2 Antenas
Comparacién RS5| Medio/Potencia

Comparacién RSSI Medio/Etiquetas
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Figura 4.18: Comparaciéon RSSI medio - Exterior e Interior - 1 y 2 Antenas

e Tablas: A.53, A.79, A.1, A.27, A.56, A.82, A.4, A.30, A.59, A.85, A.7y A.33 del

Anexo A.

e Anaélisis: Si se analiza la figura 4.18, se puede observar que, en cuanto a utilizar 1 6

2 antenas en el exterior o en el interior, el RSSI medio mejora (“generalmente”) en

el exterior tanto por distancia, como por potencia, como por niimero de etiquetas

utilizadas. Por ejemplo, para una potencia de 30dBm, 1 antena y espacio interior

el RSSI medio es de -63.39, mientras que en el exterior, es de -61.57, lo cual

supone una mejora del 3%, y cuando se utilizan dos antenas, en el interior, es

de -63.26, mientras que en el exterior, es de -61.92, lo que supone una mejora
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del 3%. Esto es debido al cambio en cuanto a la forma o dimensiones del espacio

espacio exterior (mas estrecho), respecto al interior (més amplio).

e Conclusiones: el RSSI medio mejora cuando la/s antena/s se encuentran situadas

en el exterior respecto al interior.

= Ratio de deteccion de etiquetas Medio en exterior e interior de una y dos antenas, por

distancias, por potencias, y por niimero de etiquetas utilizadas 4.19:

Comparacién Ratio Medio Etiquetas Leidas - Exterior e Interior - 1y 2 Antenas
Comparacion Ratio Etiguetas Leidas/Distancia Comparacion Ratio Etiquetas Leidas/Potencia Comp. Ratio Etiquetas Leidas/Etiquetas
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Figura 4.19: Comparaciéon Ratio medio Etiquetas Leidas - Exterior e Interior - 1 y 2 Antenas

o Tablas: A.62, A.88, A.10, A.36, A.65, A.91, A.13, A.39, A.67, A.93, A.15 v A.41
del Anexo A.

e Anélisis: si se analiza la figura A.62, se observa que el ratio medio de deteccion
es bastante similar en el exterior y en el interior tanto por distancias, como por
potencias (aunque en este ultimo, se nota una ligera mejora en el exterior). Por
distancia, se pueden observar como se entrelazan constantemente los valores, y
se puede observa un valor minimo para una distancia de 5 metros, y un valor

maximo a los 7 metros cuando se utilizan 2 antenas en el exterior).
e Conclusiones: el ratio medio de deteccion al utilizar una y dos antenas es muy

similar, tanto en interior como en exterior como en niimero de antenas utilizadas.

= Tiempo medio entre lecturas de etiquetas en exterior e interior de una y dos antenas,

por distancias, por potencias y por nimero de etiquetas utilizadas - Figura 4.20:
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Comparacién Tiempo entre lecturas - Exterior e Interior - 1 y 2 Antenas
Comp. Tiempo entre lecturas Medio/Distancia Comp. Tiempo entre lecturas Medio/Potencia Comp. Tiempo entre lecturas MediofEtiquetas
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Figura 4.20: Comparacién Tiempo medio entre lecturas de Etiquetas - Exterior e Interior -
1 y 2 Antenas

o Tablas: A.70, A.96, A.18, A.44, A.73, A.99, A.21, A.47, A.76, A.102, A.24 y A.50
del Anexo A.

» Analisis: al observar las graficas de la figura 4.20 se puede observar que el tiempo
medio entre lecturas es, en general, bastante similar si se comparan el ntimero de
antenas utilizadas y el entorno en el que se encuentran (exterior e interior), aunque si
se analiza la segunda grafica (por potencias), se observa que para 2 antenas, el tiempo

medio entre lecturas es mayor en el exterior que en el interior.

= Conclusiones: el tiempo medio entre lecturas al utilizar una y dos antenas es muy

similar, tanto en interior como en exterior como en nimero de antenas utilizadas.

Conclusiones

Tras haber comparado las medias de las distintas variables analizadas, entre utilizar una
y dos antenas en el exterior y en el interior, la conclusién principal es que no existe una
notable diferencia entre utilizar las antenas en un ambiente més “expuesto” a otras senales
que pudieran interferir en el reconocimiento/lectura de las etiquetas, y en utilizarlas en un

ambiente més protegido frente a posibles adversidades.
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4.3. Etiquetas moéviles - experimentacién y analisis

En este apartado se detallan las pruebas, analisis y resultados obtenidos al realizar las
pruebas en un entorno més “real” de una tienda o centro logistico, es decir, en un espacio

interior en el que las etiquetas estdn en movimiento (se desplazan).

4.3.1. Metodologia de las pruebas

A diferencia de las pruebas realizadas en el apartado anterior (etiquetas fijas e inmoviles
a distintas distancias), las pruebas definidas en este apartado son maés sencillas, ya que el
objetivo principal de las mismas es analizar el ratio de detecciéon medio de etiquetas leidas
en un entorno mas cercano al caso de uso que existiria en una tienda o centro logistico, en

el cual, las etiquetas se estarian desplazando en el momento de la detecciéon (méviles).

Al igual que en las pruebas realizadas para las etiquetas fijas, también se ha definido (de

forma previa a la realizacion de las pruebas) un procedimiento:

1. Se etiquetan 30 productos con la etiqueta RFID situada en el exterior del producto.

Tal y como se muestra en la figura 4.21.

Figura 4.21: Productos etiquetados con RFID

2. Se comprueba que, previamente a la realizacion de las pruebas, se detecten todos los
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productos etiquetados para evitar cualquier fallo o error que pueda impactar en los
resultados. Ha de notarse que tras realizar distintas pruebas previas, se decide evitar
etiquetar productos que tengan metales (latas, bricks, etc), ya que estos anulan por
completo la respuesta de la etiqueta e impactaria a los resultados de las pruebas (ya

que no se detectarian ni en el mejor de los casos).

. Se predispone el entorno de forma 6ptima (figura 4.22) teniendo en cuenta los datos y
resultados més favorables del ratio de deteccion de etiquetas obtenidos en el apartado
anterior para las etiquetas fijas: potencia Tx de 30dBm a una distancia de 2-2.5m (lo
o6ptimo seria utilizar una distancia entre 1-2m, pero se ha decidido seleccionar esta
distancia para simular un entorno en el que es probable que la antena se posicione a

distancias mayores de 1-2 metros de las etiquetas).

La distancia por la que el sujeto se desplaza con los productos etiquetados es del

entorno de 3 metros (simulando la salida de una tienda).

Figura 4.22: Entorno en pruebas de etiquetas moviles

. De forma aleatoria, un sujeto selecciona productos y los introduce a una bolsa actual
de supermercado (de material de rafia), tal y como la que se puede observar en el figura
4.23. El resto de productos no seleccionados se aislan en el interior de un armario de
metal, con el fin de que no interfieran en las distintas mediciones y en los posibles

resultados.
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Figura 4.23: Productos seleccionados embolsados

5. Se realizan distintas mediciones del sujeto simulando la salida de una tienda a una
velocidad promedio de 4-5km /h [23], durante un tiempo promedio de 4-5s, y se toman
las distintas muestras variando el ntimero de antenas utilizadas (1 o 2) y el nimero
de productos/etiquetas que el sujeto ha seleccionado (1, 2, 5, 10, 20 o 30 productos),

generando para cada muestra el fichero “.csv” con la siguiente nomenclatura:

INT_<N.antenas>A_<N.etiquetas>T_<Distancia>M_Fecha.csv

6. Por altimo, y al igual que en las pruebas anteriores, también se han utilizado herra-
mientas de analisis de datos y herramientas graficas de Python para limpiar las mues-
tras de posibles errores/inconsistencias, procesar la informacion y generar las graficas

que permiten visualizar y comprender la informacién de una manera mas sencilla.

4.3.2. Interiores - experimentacién y analisis de resultados

En este apartado se detallan los resultados, deducciones y conclusiones tras haber re-
copilado y procesado las distintas muestras en el entorno con las etiquetas en movimiento
(“moviles”).

Dado que el objetivo tinicamente es analizar y comparar el ratio de deteccion de etiquetas
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respecto al utilizar una y dos antenas, la tinica grafica que relevante que cumple este objetivo,

es la que se puede observar en la figura 4.24:

Comparacion Ratio Etiquetas Leidas/Etiquetas Medio - Etig. Movimiento - Interior - 1y 2 Antenas

— 1Antena
2 Antenas

Figura 4.24: Comparacién Ratio Etiquetas Leidas - Mov. - Interior - 1 y 2 Antenas

= Tablas: A.105, A.106 del Anexo A.

» Analisis: si se analiza la figura 4.24, se puede observar que, tanto al utilizar una
como dos antenas, el ratio de deteccion de etiquetas es del 100 % utilizando hasta 10
etiquetas/productos. Para un niamero de productos superior a 10, el ratio de deteccion
es ligeramente superior cuando se utilizan dos antenas. Por ejemplo, para el méximo
niamero de etiquetas/productos utilizados (30), se observa que con una antena el ratio
de deteccion es del 86.6 % (no se detectan 4 productos/etiquetas) , y con dos antenas

es del 90 % (no se detectan 3 productos/etiquetas), lo cual supone una ligera mejora

del 3.4 %.

= Conclusiones: el ratio de deteccion mejora ligeramente cuando se utilizan dos antenas
respecto a una sola antena a partir de utilizar mas de 10 productos/etiquetas. Por

ejemplo, para 30 etiquetas/productos, el porcentaje mejora tnicamente un 3,4 %.
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Conclusiones

Tras haber analizado la gréafica de la figura 4.24 se concluye que el ratio de deteccion
mejora ligeramente cuando se utilizan dos antenas respecto a cuando se utiliza una, para
un namero de productos/etiquetas superior a 10 productos/etiquetas. Por ejemplo, para 30

etiquetas/productos, el porcentaje mejora tinicamente un 3,4 %.

4.4. Conclusiones generales de la experimentacion

Tras haber profundizado en los analisis de los resultados obtenidos, a continuacién se

reflejan las principales conclusiones obtenidas a partir de los mismos:

= Al analizar los resultados desglosados por distancias, potencias y ntimero de etiquetas,
y utilizando una antena en el que las etiquetas se encuentran fijas en un espacio

interior, se concluye que:

e El RSSI medio disminuye cuanto mayor es la distancia (disminuyendo la calidad
del enlace), cuanto mayor es la potencia de transmision Tx (por el aumento del
ratio de deteccion y, por lo tanto, de las colisiones producidas) y cuanto mayor
es el numero de etiquetas utilizadas (debido al aumento del nimero de colisiones

que se producen).

e El ratio de deteccion medio disminuye (empeora), cuanto mayor es la distancia,

y aumenta (mejora) cuanto mayor es la potencia de transmision Tx utilizada.

e El tiempo medio entre lecturas disminuye (mejora) cuanto mayor es la distancia a
la que se encuentran las etiquetas (debido a que hay un menor ratio de deteccion
y, por lo tanto, menos colisiones), aumenta (empeora) cuanto mayor es la potencia
de transmision Tx utilizada (por el aumento del ratio de deteccion y, por lo tanto,

del namero de colisiones), y por tltimo, aumenta (empeora) cuanto cuanto mayor
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es el namero de etiquetas utilizadas (cuantas mas etiquetas hay, méas colisiones

se producen empeorando el tiempo medio entre lecturas).

= Al comparar los resultados utilizando una o dos antenas en un entorno en el que las
etiquetas se encuentran fijas en un espacio interior, se concluye que: el RSSI medio es
muy similar en ambos casos, el ratio de detecciéon medio mejora al utilizar dos antenas
y que el tiempo medio entre lecturas empeora significativamente al utilizar dos antenas

respecto al usar una antena.

= Al comparar las medias totales de las variables analizadas de las muestras tomadas
utilizando etiquetas fijas, tanto en exterior e interior, utilizando 1 o 2 antenas, se
obtienen resultados bastante similares, por lo que no hay una “notable” diferencia

entre utilizar las antenas en un espacio interior o en uno exterior.

= El ratio de deteccion de etiquetas mejora ligeramente, en las muestras tomadas utili-
zando etiquetas que se estén desplazando (méviles), cuando se utilizan dos antenas

(respecto al utilizar una antena) en un espacio interior.

Por 1ultimo, otras conclusiones extraidas como fruto de la observaciéon y experimentacion
de la realizacion de las pruebas (no se han concluido con datos, sino que se han extraido
43 1 79 2 : . .
empiricamente” de la préactica) y que se ha considerado relevante enunciar en el presente

documento para futuros analisis o estudios relacionados con RFID, son los siguientes:

= Las etiquetas no se detectan cuando se encuentran situadas cerca de materiales meta-
licos (el resto de materiales que se han utilizado para las pruebas, como por ejemplo:
plasticos, liquidos, papeles/carton, tejidos de fibras, etc, si que se detectan respuestas
de las etiquetas, por lo menos, utilizando una potencia de transmision elevada y una

distancia del entorno a los 2 metros).

= La altura y posicionamiento de las antenas parece tener influencia en distintas varia-
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bles, como por ejemplo, la distancia a la que se detecta una etiqueta (se ha observado
que cuanto mas elevada se encuentra la antena, mayor es la distancia a la que se de-
tectan (se ha observado que si se emplaza la antena en un espacio exterior y se sitia
a una altura del doble de la utilizada para estas pruebas: 2 metros, esta detecta sin

problemas una etiqueta a una distancia de 10 metros sin obstaculos intermedios).
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Capitulo 5

Implementaciéon del sistema control
logistico - App RFIDCenter

5.1. Proceso de diseno

En este apartado se detallan los distintos aspectos relativos al diseno utilizado para
implementar la aplicacion movil desarrollada para Android (RFIDCenter), como resultado
de aplicar de forma practica y visual la teoria y conocimiento adquiridos con la realizacion

del presente trabajo.

El c6digo desarrollado para la implementacion de la aplicacion movil RFIDCenter se
encuentra disponible en el siguiente enlace de GitHub:

Enlace al Proyecto de GitHub

5.1.1. Escenario

En una etapa inicial del diseno de la aplicacion RFIDCenter, se decidi6 redactar un
escenario y unos casos de uso que la aplicaciéon implementaria con el fin de obtener un
resultado grafico y practico que refleja la utilidad de la tecnologia RFID en centros logisticos,

tiendas o grandes supermercados.
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Asi pues, el escenario de utilizacion de la App RFIDCenter es el siguiente:

“Juan, padre con poco tiempo disponible y cliente habitual de la conocida cadena de
grandes supermercados ‘CorreShop’, acude como cada sdbado para realizar su gran compra
semanal para toda su familia, y siempre elige este supermercado ya que tiene un sistema
que le permite adquirir directamente todos los productos sin tener que sacarlos uno a uno
de su carro de la compra, lo cual le ahorra bastante tiempo y esfuerzo que puede reinvertir

para otras cosas.

Asi pues, Juan entra al supermercado y coge todos los productos que considera necesarios
(y algunos caprichos) y cuando va a realizar la adquisicion, se conecta con el movil al WiFi
del establecimiento mediante codigo QR para poder utilizar la aplicacion mévil RFIDCenter,
mediante la cual, le permite pasar su carrito de la compra entero las cajas ‘ultrarrapidas’ y

realizar asi la adquision de todos los productos de un golpe.

Ademas, a Juan le gusta consultar de forma habitual el historico de lo que se ha gastado y
de lo que ha comprado con distintos objetivos: comparar precios entre fechas, gasto realizado

en cada compra, conocer méas o menos si le hace falta comprar un producto o no, etc.

Por ultimo, la existencia de este sistema le permite a Rocio (operaria del almacén de
este supermercado), realizar el inventario y etiquetado masivo de los nuevos productos que
el supermercado adquiere de forma habitual y continuada, lo cual, acaba beneficiando eco-

noémicamente y competitivamente a ‘CorreShop’ en el mercado.”

5.1.2. Diagrama de casos de uso y requisitos

Una vez definido y contextualizado el escenario objetivo de la aplicacion moévil RFID-
Center, se establecieron los casos de uso (figura 5.1) y se documentaron los requisitos que

la aplicacion implementaria (tablas 5.1, 5.2, 5.3).
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RFIDCenter - CDU )

Visualizar Historial
Compras

Cliente Detectar Productos

)\ »| Etiquetar Productos

Operario

Figura 5.1: Diagrama de casos de uso RFIDCenter

Como se puede observar en la figura 5.1, a raiz del escenario definido anteriormente, se
detallaron tres casos de uso distintos (diferenciados entre el tipo de usuario que utilice la

aplicacion):

= Cliente: es el tipo de usuario que utiliza la aplicaciéon con el principal objetivo de
realizar la adquisicion “express” de los productos que tiene en su carrito. De esta
forma, este tipo de usuario o actor puede realizar los siguientes casos de uso:
e Visualizar Historial Compras (Requisito 5.1).
e Detectar Productos (Requisito 5.2).
= Operario: este tipo de usuario puede hacer lo mismo que un Cliente, pero ademas,
puede realizar el etiquetado o inventariado de nuevos productos (un usuario de tipo

Cliente no tiene habilitada esta funcionalidad), por lo que de forma adicional a los

Clientes, puede realizar los siguientes casos de uso:

e Etiquetar Productos (Requisito 5.3).
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Caso de uso

Visualizar Historial de Compras

Identificador

REQ1

Objetivo de contex-
to

Listar el historial con los detalles de las compras realizadas por el
cliente.

Actor principal

Cliente.

Actores secundarios

Entrada

Identificador del cliente (ntimero de teléfono SIM).

El cliente quiere visualizar un listado con el detalle del histérico de

Precondiciones .
las compras que ha realizado.
Postcondiciones -
Exit La aplicacion muestra el listado de compras realizadas por el cliente
xito (ordenadas de més recientes a mas antiguas).
Fallo La aplicacién no muestra ningun listado de compras y se muestra el

mensaje de error correspondiente.

Flujo Principal

1. El cliente se conecta a la red WiFi del establecimiento.

2. Automaticamente el sistema asigna el nimero movil de la SIM
de su smartphone como identificador de usuario (si no lo estaba
ya previamente).

3. Selecciona la pestana ‘“Historial”.

4. El usuario visualiza un histérico de las compras realizadas, pu-
diendo seleccionar una para ver el detalle de la misma (produc-
tos adquiridos, precios, y precio total de la compra). En caso
de error, se muestra un mensaje informativo y no se muestra
ninguna lista (S4).

Flujo Alternativo

= S4: la aplicacion muestra el mensaje de error y no se muestra
ningtn listado. El cliente tendria que volver al paso 3 nueva-
mente.

Cuadro 5.1: REQ1. Visualizar Historial de Compras
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Caso de uso

Detectar Productos

Identificador

REQ2

Objetivo de contex-
to

Detectar los productos que el cliente se va a llevar del establecimiento.

Actor principal

Cliente.

Actores secundarios

Entrada

Identificadores de las etiquetas RFID de los productos (EPC).

El cliente ha tomado una serie de productos del establecimiento, y

Precondiciones quiere comprarlos, anadiéndose asi a su historico de compras realiza-
das.
Postcondiciones -
-, La aplicacion muestra el listado de productos y cantidad que se ha
Exito . .
detectado que tiene el cliente, se muestra el total de la compra.
Fallo La aplicacion no consigue detectar ningin producto y se muestra el

mensaje de error correspondiente.

Flujo Principal

1. El cliente se conecta a la red WiFi del establecimiento y abre la
aplicacion RFIDCenter.

2. Automaticamente el sistema asigna el nimero movil de la SIM
de su smartphone como identificador de usuario (si no lo estaba
ya previamente).

3. El cliente toma una serie de productos del establecimiento y se
dirige hacia la salida.

4. Selecciona la pestana “ScanAndGo”.

5. La aplicacion muestra el listado de productos y cantidades que
ha detectado que lleva el usuario y se muestra el precio total de
la compra (anadiéndose al correspondiente histérico). En caso
de error, se muestra un mensaje de informativo y no se muestra
ninguna lista (S5).

Flujo Alternativo

= S5: la aplicaciéon muestra el mensaje de error y no se muestra
ningun listado. El cliente tendria que volver al paso 4 nueva-
mente.

Cuadro 5.2: REQ2. Detectar Productos
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Caso de uso

Etiquetar Productos

Identificador

REQ3

Objetivo de contex-
to

Etiquetar e inventariar productos con RFID.

Actor principal

Operario.

Actores secundarios

Producto (EPC) con el cual se quiere etiquetar los nuevos productos

Entrada .. .
sin 1inventariar.
El establecimiento ha recibido un nuevo pedido de productos que
Precondiciones tiene que inventariar mediante RFID para que los clientes puedan
adquirirlos correctamente.
Postcondiciones -
.. La aplicacion muestra un mensaje informativo del porcentaje de pro-
Exito .
ductos que se han etiquetados correctamente.
Fallo La aplicacién no consigue detectar ningtin producto y se muestra el

mensaje de error correspondiente.

Flujo Principal

1. El operario se conecta a la red WiFi del establecimiento y abre
la aplicacion RFIDCenter.

2. Previamente, el sistema tiene asignado el teléfono (con el perfil
adecuado) del operario en el sistema para que pueda utilizar
esta funcionalidad.

3. El operario selecciona la pestana “Tagger”, en la cual se le mues-
tra un listado de productos predefinidos en el sistema.

4. Selecciona el producto predefinido del sistema con el que va a
etiquetar los productos del nuevo pedido sin inventariar.

5. La aplicacion realiza el proceso de etiquetado, y al finalizar,
muestra un mensaje informativo con el porcentaje de productos
que han sido etiquetados correctamente. En caso de error, se
muestra un mensaje de informativo (S5).

Flujo Alternativo

= S5: la aplicaciéon muestra el mensaje de error y no se muestra
ningun listado. El operario tendria que volver al paso 3 nueva-
mente.

Cuadro 5.3: REQ3. Etiquetar Productos
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5.2. Arquitectura del sistema

En este apartado se detalla la arquitectura de la aplicacion/sistema RFIDCenter imple-
mentada (5.2) con el proposito de plasmar los distintos elementos (3.1) y comunicaciones que
se establecen entre los mismos, asi como para facilitar también la comprension y finalidad

de cada uno de ellos.
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Figura 5.2: Arquitectura RFIDCenter

En la figura 5.2 se puede observar la arquitectura de alto nivel del sistema, y a con-
tinuacion, se explica el objetivo de cada una de las partes o elementos involucrados en el

funcionamiento del sistema RFIDCenter:

1. Aplicacion RFIDCenter: es la aplicacion moévil desarrollada para Android (con

Microsoft Xamarin), y que hace de punto de contacto con el sistema RFIDCenter y
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los usuarios para realizar los distintos casos definidos (clientes y operarios).

La aplicacion se encuentra conectada al sistema mediante conexion WiFi para poder
realizar los distintos tipos de peticiones que el sistema se encarga de procesar y ejecu-
tar, proporcionando una respuesta: lectura de etiquetas, etiquetar nuevos productos o
consultar la base de datos para obtener informacién necesaria para el funcionamiento

de la misma.

2. Router WiFi: este elemento de red sirve de punto de interconexién para proporcionar

conectividad entre distintos elementos:

= Mediante WiF'i: proporciona conectividad entre la aplicacion movil y el resto del

sistema (base de datos y lector RFID).

» Mediante cable: interconecta los elementos “backend” del sistema (base de datos
y lector RFID) de forma que el “frontend” (aplicacion Android) pueda realizar
peticiones a la base de datos para conseguir informacion de los productos, usuarios
o compras realizadas, o bien, para ejecutar una orden de lectura o etiquetado de

los productos.

3. Servidor - Base de datos: este servidor contiene la informacién necesaria para el

funcionamiento de la aplicaciéon moévil (base de datos no relacional - MongoDB):

» Usuarios: contiene la informacioén relativa a los usuarios: nimero moévil de la SIM
utilizada en el movil (es el identificador de usuario), y el rol que tienen (Clientes

u Operarios).

= Productos: contiene la informacion relativa a los productos con los que se pueden
etiquetar los tags RFID: EPC (identificador de producto), nombre del producto

y precio.

= Compras: contiene la informacion global de las compras realizadas por todos

los usuarios mediante la aplicacion: fecha de la compra, identificador de usuario
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(nimero de teléfono), listado de productos que se adquirieron en la compra, y

precio total de la compra.

4. Lector RFID: este elemento se encarga tanto de procesar las peticiones de lectura
de deteccion de productos (compras), como las peticiones de escritura realizadas para

inventariar las etiquetas como determinados productos.

Para ello, se encarga de generar y procesar las senales adecuadas enviadas y recibidas

de las antenas (utilizando el kit de desarrollo del fabricante del lector, OctaneSDK).

5. Antena: este elemento tnicamente transmite las senales generadas por el lector a las
etiquetas RFID que se encuentren dentro de su alcance, asi como de recibir la senal de
respuesta de las etiquetas RFID y transmitirselas al lector RFID para que se encargue

de procesar la senal para obtener una respuesta final (de manera acorde al estandar

EPCGen2).
6. Antena: igual que la anterior.

7. Etiquetas RFID-UHF: elemento que contiene la informacién identificativa del pro-

ducto (mediante el campo EPC de las etiquetas).

5.3. App RFIDCenter - Android

Para finalizar este capitulo, en este apartado se describe una guia de utilizacion de la
aplicacion movil desarrollada con el objetivo de implementar los tres casos de uso definidos

en la fase de diseno.

Al iniciar la aplicacion, lo primero que encontramos es que se nos solicita permisos para
poder acceder a la SIM (5.3), esto es necesario para obtener el identificador de usuario

(nimero de teléfono asociado a la SIM)
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(a) RFIDCenter - Icono (b) RFIDCenter - Permisos consulta SIM
Figura 5.3: RFID Center - Inicio

Una vez dentro, y tras haber hecho alguna compra previamente, podemos observar que
nos aparece el listado de compras realizadas por el usuario, y si pulsamos sobre alguna, nos

aparece el detalle de la misma (Figura 5.4)
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Figura 5.4: RFID Center - Pestana Historial

Si ahora nos vamos a la pestana “Scan&Go” (5.5), la aplicacion ordena al lector RFID
realizar una lectura de los productos que se encuentren dentro de su radio de alcance, y segin
los va encontrando va reflejando en esta vista y transcurrido un cierto tiempo predefinido
(cuando la barra de progreso se completa), aparece un mensaje informandonos de que la
deteccion de productos ha finalizado y del precio total de la compra (la cual se anade al

historial de compras por si el usuario quisiera consultar la informacion posteriormente).
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Figura 5.5: RFID Center - Pestana ScanGo

Finalmente, si tenemos un rol Operario (si somos clientes, no se veria nada en esta
pestana) y vamos a la pestana “Tagger” (5.6), veremos un listado de productos con los
que se pueden etiquetar los tags RFID. Finalmente, cuando se completa, nos aparece un
mensaje informandonos del porcentaje de etiquetas (del total que se habian detectado), por

si se hubiera producido algin fallo.
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Capitulo 6

Conclusiones y trabajo futuro

6.1. Conclusiones

A continuacién se reflejan las principales conclusiones, experiencias y conocimientos ad-
quiridos tras haber realizado este proyecto, asi como el cumplimiento de los objetivos ini-

cialmente definidos.

Dado que el conocimiento o experiencias previas relacionados con las tecnologia RFID-
UHF al inicio del proyecto eran escasos e insuficientes, se recopilaron y analizaron diversos
articulos y fuentes relacionadas con el fin de aumentar el conocimiento sobre la tecnologia
usada en el proyecto (y su historia), comprendiendo asi sus principales conceptos, su fun-
cionamiento, los elementos de los que estd compuesto, areas en las que se esta utilizando,
el impacto que tiene sobre la salud, posibles ataques de seguridad y medidas mitigadoras
existentes, y por ultimo, algoritmos anti-colisiones utilizados en esta. Tras esta fase de in-
vestigacion, se alcanz6 un mayor grado de comprension y entendimiento sobre la tecnologia

RFID.

Tras haber adquirido los conocimientos necesarios y para poner en practica los mismos,

se realiz6 una primera toma de contacto con la tecnologia RFID analizando las caracteris-
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ticas del equipamiento disponible y realizando pruebas para verificar su funcionamiento y

comprender asi de una forma practica las distintas operaciones que se pueden realizar.

Después de realizar el primer contacto con la tecnologia de forma practica, se llevo a
cabo una profunda fase de evaluacion y de experimentacién de la tecnologia con el fin de
comprender la efectividad del mismo, realizando para ello diversas pruebas en distintos
entornos, recogiendo muestras de datos y, por ultimo, analizando de forma detallada y

razonada las principales conclusiones obtenidas.

Finalmente, y con el objetivo de mostrar un caso de implementaciéon practico de la
tecnologia RFID en el entorno de una tienda o centro logistico, se ha realizado una aplicaciéon
movil para Android utilizando el entorno de desarrollo ofrecido por el fabricante (Impinj -

OctaneSDK).

En definitiva, con la realizacion de este trabajo se han adquirido conocimientos profundos
de la tecnologia RFID de los cuales no se disponia con anterioridad, tanto de forma tedrica
como practica, comprendiendo asi la aplicabilidad y los distintos aspectos de esta tecnologia
en los diversos entornos. También se han adquirido diversos conocimientos en cuanto a la
metodologia, herramientas y experiencia para realizar la evaluaciéon y los analisis detallados
de la tecnologia mediante la experimentacion aplicando un razonamiento critico y deducien-
do las principales conclusiones resultantes de la experimentacion. También se ha adquirido
experiencia en cuanto a la utilizacion de tecnologias relevantes como por ejemplo: C#, el
entorno de desarrollo OctaneSDK, MongoDB, Xamarin, Python (Pandas, Matplotlib), lo

cual valoro muy positivamente de cara a su utilizaciéon en el futuro.

De esta forma, se han completado los principales objetivos definidos al inicio del proyecto,
plasmados en el presente documento, el cual se espera que sirva como base para futuros
analisis o estudios relacionados con esta tecnologia o incluso sirva a modo orientativo para

realizar implantar esta en entornos reales, como por ejemplo, en una tienda o centro logistico.
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6.2. Trabajo futuro

Para finalizar, a continuacion se exponen las posibles mejoras, ampliaciones o estudios

derivados que podrian realizarse partiendo del proyecto realizado son:

= Ampliacién del analisis. Tras la experimentacion realizada y mediante tinicamente
la observacion, se puede intuir que la altura y posicionamiento de la/s antena/s influye
de forma muy relevante en la distancia y el ratio de deteccion a la que se detectan
las etiquetas, por lo que seria interesante realizar un estudio, con datos, que analice la

introduccién de ambos componentes (posicion y altura).

» Utilizacion de Machine Learning. Seria interesante investigar e implantar alguna
solucion de RFID que utilice técnicas de Machine Learning para por ejemplo: predecir
en base a una serie de atributos a qué distancia o posicion se encuentran los objetos

0, etiquetar productos mediante una simple imagen mediante anélisis de iméagenes.

» Claster de lectores RFID. En este proyecto tinicamente se ha utilizado un lector
RFID, pero, serfa interesante expandir el alcance utilizando un cluster de lectores para
cubrir espacios mas amplios como, por ejemplo, monitorizar todos los productos de

una gran superficie comercial.

= Aplicaciéon IoT. Como se ha visto, la tecnologia RFID es bastante susceptible de
ser utilizada conjuntamente con tecnologias IoT con el fin de recopilar y enviar la
informacién para posteriormente realizar diversas utilidades con los mismos (desde
Big Data, hasta sistemas de alertas o de monitorizacion de eventos). En este sentido,
se puede proponer desarrollar una aplicaciéon para monitorizar mediante RFID si hay
una inundacién en un entorno critico, o si la temperatura de un CPD esta aumentando
considerablemente, o por ejemplo, para monitorizar el estado de salud de los pacientes

de un hospital o de una residencia.
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Capitulo 7

Introduction

7.1. Introduction to RFID Technology

The main target of RFID technology (Radio Frequency Identification) is to identify or
recognise an element known as a tag, which can be found anywhere, such as on clothes,

vehicles, factory products, in a logistics centre or even on people themselves.

The origins of this technology date back to the Second World War. At that time, Allied
bombers used a system based on radio identification, and although they could monitor
by radar who or what was entering into their territory, they were unable to distinguish
whether it was an Allied aircraft or whether it belonged to the enemy [20]|26]. The Germans
discovered that if the pilots performed movements called “Roll” (rotation movement on the
X axis) in an airplane when returning to the base, the signal reflected by the radar was
different, which served to monitor and alert to the base whether the aircraft was an enemy

or an ally (this is the base of what is now called passive RFID) [20][26].

On the other hand, the British also developed their own identification system to recognize
an aircraft as an ally or enemy when it penetrates within the effective range of the radar.

This project or system was called Identify Friend or Foe (IFF) and was directed by Watson-
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Watt. This system implied placing transmitters on each allied aircraft, so that they were
activated and began to emit identification signals when they were within range of the radar,
and thus be able to identify whether the aircraft belonged to the allied block or not (this is
the base of what is now called active RFID) [20]|26].

After the Second World War, during the 1950s and 1960s, scientists and academics from
the United States, Europe and Japan conducted research explaining how RF energy could
be used to identify objects remotely. At this time, companies began to implement anti-theft
systems based on the technology described by these investigations: with a bit, the product
was identified as paid or unpaid, and in the case that the product had been stolen, the system
detected it by identifying the value of this bit and alerted the corresponding employees to
take the appropriate measures. The system described is a clear example of how the basics
of the technology resulting from the studies performed at that time have been extended to

the current day and hence its relevance [20][26].

In 1973, Mario W. Cardullo received the first patent for an active RFID tag in the
U.S., at the same time that Charles Walton received that same year the patent for a passive

transponder with modifiable memory to open a door (if the reader detected a valid identifier
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number in the tag, the door was unlocked). In addition, in the 1970s, the U.S. government
developed systems that used this technology, among other uses, to track nuclear materials

or even animals [20][26].

In the beginning of the 1990s, IBM developed and patented the first RFID system that
made use of Ultra High Frequency (UHF). This innovative system offered high read and
write speeds as well as a considerable reading distance (up to 6 meters). Because the tech-
nology was quite expensive and due to the absence of international standards, it was not until
1999 when RFID-UHF technology was considerably expanded, when different organizations
founded the Auto-ID center at MIT, which was supported by more than 100 collaborating
enterprises and the U.S. Department of Defense, which facilitated the development of in-
ternational standards, such as the so-called “Air Interfaces Protocols” (Class 1 and Class 0)

and the enumeration scheme Electronic Product Code (EPC) [20][26].

In October 2003, the Auto-ID center was closed, and all of its investigations became the
responsibility of Auto-ID Labs. Already in 2004, EPCglobal published the second generation
of the standard whose main objective was to establish the bases of a massive implementation,

which today is the one that is still used [20][26].

Nowadays, RFID is a technology that is in full growth and extension, mainly due to
the fact that RFID systems are beginning to be implemented in different industrial and/or
commercial areas, and to the fact that they automate and improve traditional processes
“tradicionales”, optimising costs and times. Some of the main areas or fields of application
of this technology are: real-time tracking of packages (Amazon), stock control and sales
in shops or commercial areas (Decathlon), access control to parking areas, or even the

identification of animals for health control.

The following is an example of a scenario in which RFID technology is used to understand

its utility and objectives:
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An internationally known company, whose main business is the sale and shipment of
products through a web channel, performs hundreds of thousands of purchases and sales
transactions of products on a daily basis, assuring the customer an optimal delivery time,
and also, for greater customer satisfaction, the company offers to track in real time its order

(in which stage).

Logistics centers and processes of this company are equipped with the use of RFID
technology due to the large volume of daily orders and the volume of customers who want
to check the status of their order in real time, which can only be possible because the

company has implemented the use of RFID technology.

In the previous scenario it can be seen that the use of RFID technology makes it possible
to achieve one of the objectives or business requirements of a company, which allows it to
be differentiated from the rest of its competitors, increasing customer satisfaction and the
likely addition of new customers. In addition and inherently, the RFID technology itself
involves an improvement and automation of the “traditional” processes that are insufficient

for current business requirements.

So, since its historical beginnings, RFID technology and the different elements that com-
pose it have experimented a great evolution in the last years, mainly due to the elaboration
of standards, to the interest of different industries, to the low economic cost that supposes
its implantation, to the benefits that it provides (follow-up, audit, automation, etc...), and

finally, to the own Digital Transformation of the companies and society.

7.2. Motivation

As already explained in the section 7.1, in recent years several standards and studies

related with RFID technology have appeared and this fact has make easier that this tech-
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nology can be applied in different areas of society (construction, health, trade, industrial

processes, etc.).

The main motivation for this work is to deepen in the different theoretical and practical
aspects of RFID technology, making it an application / system that makes use of it, and also
developing a complete and detailed analysis of RFID technology that can be used for future
related studies or even as a guidance for making and / or assessing the implementation of

RFID technology.

In addition to the above, other motivations are:

= Use of innovative technologies for the development of mobile applications.
= Use of recent database technologies.

= Automation of “traditional” processes and the benefits they can bring.

7.3. Targets

After having explained in the previous sections what RFID technology is, its expansion,
the benefits it offers and the main reasons that have led to the realization of this work, the

main targets of the project are detailed below.

The main target of the project is to deepen the theoretical and practical RFID technology,
for which an application will be developed (for Android) that uses RFID technology (in the
context of a store), and in addition, a detailed analysis will be made through experimentation
with the technology and testing in various environments, which is intended to serve as a

base for other related studies, or even an orientative way, to assess the implementation of

RFID technology.
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7.4. Work Plan

Below is a description of the work plan to be followed in reaching the targets defined for

the project.

This work plan is divided into phases (in order of implementation):

= First Phase - Research and Initial Tests The objective of this phase is to unders-
tand the technology that will be used, for which purpose it will begin by analyzing
different articles and sources of information related to RFID technology, as well as
standards and other relevant aspects of it. Subsequently, the knowledge obtained will
be applied in a practical way using the Impinj Item Test Software to perform several

tests of “contact” with the technology.

» Second Phase - Experimentation and Detailed Analysis In this second phase,
technology will be tested by defining a series of tests in different environments and per-
forming an extensive detailed analysis of the results, and finally, defining conclusions

resulting from this phase.

In this phase we will use all the available material, the Impinj Item Test sampling

software, as well as data analysis tools and graph generation (Python).

= Third Phase - Logistic Control System Implementation In this last phase, and
with all the information resulting from the previous analyses, a mobile application
will be created that uses RFID technology to control the I1/O of products in the

environment of a logistics centre or store.

In this phase all available material will be used, as well as other Software to implement

the system: Microsoft Xamarin (C#), MongoDB, etc.
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7.5. Document Structure

The structure of this document is detailed below in order to make it easier to read and

understand:

The document begins with the chapter on Introduction, in which the motivation and

the main objectives for the realisation of the project are defined.

This is followed by the chapter on State of the Art. This chapter analyses the re-
levance, usefulness, implementation of RFID systems and their main relevant aspects. In
addition, it details the generic architecture used, the elements and general concepts of these
systems. Finally, studies related to RFID are analyzed to understand the problems detected,

solutions.This chapter concludes with the main challenges that this technology has.

In the following chapter, Contacting - RFID Laboratory, the elements used during
the projects are detailed, as well as the initial or first contact tests with the technology,
analysing in a practical way some of the different theoretical aspects included in the previous

chapter.

In the chapter Application development for a system control of a RFID Logistic
Center, some aspects related to the design of the application (architecture, components,
database scheme, etc) are detailed, as well as the functionalities of the implemented appli-

cation.

Next, in the chapter Experimentation - Analysis of results, the methodology of the
different tests performed and the detailed analysis with the main conclusions of the use of

RFID technology in different environments are explained in depth.

In the chapter Conclusions and future work, the conclusions are presented and the

results obtained are analysed. In addition, it will reflect possible future work or improvements
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to be made on the project carried out and documented.

Finally, at the end of the document it is included the Bibliography used in this do-
cument and the Appendix A, which contains all the data (in table format) used for the

analysis of the chapter Experimentation - Analysis of results.
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Capitulo 8

Conclusions and future work

8.1. Conclusions

This chapter discusses, you can find the principal conclusions, experiences and knowledge
adquired after the work has been finalised, and also how the initially defined targets have

been achieved.

Due to the lack of knowledge, to the lack of previous experiences and with the unique tar-
get to get more knowledge about RFID-UHF technology and its history, the project started
with a researching and a analysis of multiple papers and sources that possesed information
from many aspects about this technology, with the aim to understand its principals terms,
concepts, operations, elements, applicability areas, impact on health, possibles security brea-

ches and countermeasures, and finally, the anticollisions algorithms that are used.

Once enough knowledge was acquired to putting them in a practical way, a first contact
with RFID technology was made, analysing the characteristics of the available equipment
and carrying out tests to verify its operation and thus understand, in a practical way, the

different operations or functionalities that can be done with this technology.
After making the first contact with the technology in a practical way, a deep phase
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of evaluation and experimentation of the technology was done in order to understand its
effectiveness, carrying out various tests in different environments, collecting data samples

and, finally, analysing in a detailed and reasoned way the main conclusions obtained.

Finally, and in order to show a case of practical implementation of RFID technology in
the environment of a store or logistics center, a mobile application has been developed for

Android using the development environment offered by the manufacturer (Impinj - Octa-

neSDK).

In short, during the realisation of this work, in-depth knowledge of RFID technology
has been adquired (which was not previously available), by theoretical and practical way,
thus understanding the usefulness and different aspects of this technology in different en-
vironments. Likewise, different knowledge has been acquired such as the methodology, the
tools and the experience to carry out the evaluation and detailed analysis of the technology
through experimentation applying a critical reasoning and deducing the main conclusions
resulting from the experimentation. Experience has also been obtained with the use of
relevant technologies such as: C#, the development environment OctaneSDK, MongoDB,
Xamarin, Python (Pandas, Matplotlib), which I think that are very interesting to be used

in the future.

By this way, the main objectives defined at the beginning of the project have been
reached and detailed in this document, which is expected to be used as a base document
for future analysis or studies related to this technology or even to be used as a guideline for

implementing it in real environments, such as, for example, in a shop or logistics centre.
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8.2. Future Work

The possible improvements that can be done using this project as a starting point or

base are:

= Analysis Expansion. After the experimentation have been done and only using
observation (without data or analysis), it can be that the height and position of the
antennas can be very related with the distance and detection rate of the RFID tags,
so, it would be interesting to do an study or work that analyzes in detail the influence

of these two new variables (position and height).

= Use of Machine Learning. It would be interesting to do some research and to deploy
an RFID solution that is based on Machine Learning techniques. Some examples of
this are: based on some attribute, try to predict in which position are the tags or use
Image Analysis techniques to identify and tag a product by just analyzing the product

visually.

s Cluster of RFID Readers. In this project only one RFID Reader has been used,
but it would also be interesting to expand the scope using many RFID Readers that
constitute a cluster to reach wide spaces with the aim, for example, to monitorize all

existent products in a big shopping centre.

s Aplicacion IoT. As it has been explained before, the RFID technology is very sus-
ceptible to be used with IoT technologies in order to save the data that IoT devices
collect from the environment and that are sent to be analysed or in order to deve-
lop utilities with them (for example, Big Data, Alerts or Monitoring Event Systems).
This way, a significant contribution would be to develop an application to monitorize
critical infraestructures through RFID technology or to monitorize the health state of

patients in hospitals.
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Apéndice A

Datos de las graficas del Capitulo 4
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RSSI

Distance

-60.842194
-08.488925
-61.949827
-62.250216
-64.408897
-65.577696
-63.309922
-68.977297

N O Ul W N~ O

Cuadro A.1: Relacion RSSI Medio/Distancia - Interior - 1 Antena

Power 14 16 18 20 22 24 26 28 30
Distance

0 NaN -59.623839 -58.087675 -58.846030 -60.090816 -60.464901 -61.132069 -61.607905 -62.008545
1 -55.520344 -56.313841 -56.668536 -56.924794 -57.698258 -58.596030 -59.040360 -59.417357 -59.727429
2 NaN NaN -59.778226 -59.271121 -60.923077 -61.463494 -61.868813 -62.279041 -63.063663
3 NaN NaN -59.393846 -60.701070 -61.000000 -61.559304 -61.803954 -62.850125 -63.335096
4 NaN NaN NaN NaN -63.492331 -63.800164 -64.014524 -64.287029 -64.993619
5 NaN NaN NaN NaN -65.000000 -64.701046 -64.892110 -65.601100 -66.103774
6 NaN NaN NaN -62.855159 -61.589021 -61.717232 -62.748344 -63.321901 -64.717628
7 NaN NaN NaN NaN NaN NaN -69.598039 -69.586905 -68.663393

Cuadro A.2: Relacion RSSI Medio/Distancia - Desglose por Potencia (dBm) - Interior - 1
Antena

Used Tags 1 2 5 10 20 30
Distance

0 -58.048695 -59.325270 -61.261837 -61.57845H8 -62.978899 -60.277477
1 -54.023521 -56.335416 -57.911335 -59.550561 -60.567108 -59.647747
2 -58.482566 -60.837643 -61.795065 -62.334050 -64.202388 -62.570574
3 -58.235781 -62.619085 -60.846837 -62.564998 -65.286500 -63.363737
4 -62.828372 -65.579057 -63.552058 -64.772791 -65.590018 -64.058646
5 -65.099908 -66.222703 -69.119910 -66.205267 -65.647969 -64.339070
6 -61.630422 -62.621397 -63.762185 -63.017408 -67.860702 -71.000000
7 -68.225785  -69.563008 NaN -69.082237 -68.339523 -70.571584

Cuadro A.3: Relacion RSSI Medio/Distancia - Desglose por Etiquetas - Interior - 1 Antena
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RSSI

Power

14 -55.520344
16 -57.165737
18 -57.685582
20 -58.462874
22 -59.795414
24 -60.842337
26 -61.606454
28 -62.633161
30 -63.397176

Cuadro A.4: Relacion RSSI Medio/Potencia - Interior - 1 Antena

Distance 0 1 2 3 4 5 6 7
Power

14 NaN -55.520344 NaN NaN NaN NaN NaN NaN
16 -59.623839 -56.313841 NaN NaN NaN NaN NaN NaN
18 -58.087675 -56.668536 -59.778226 -59.393846 NaN NaN NaN NaN
20 -58.846030 -56.924794 -59.271121 -60.701070 NaN NaN -62.855159 NaN
22 -60.090816 -57.698258 -60.923077 -61.000000 -63.492331 -65.000000 -61.589021 NaN
24 -60.464901 -58.596030 -61.463494 -61.559304 -63.800164 -64.701046 -61.717232 NaN
26 -61.132069 -59.040360 -61.868813 -61.803954 -64.014524 -64.892110 -62.748344 -69.598039
28 -61.607905 -59.417357 -62.279041 -62.850125 -64.287029 -65.601100 -63.321901 -69.586905
30 -62.008545 -59.727429 -63.063663 -63.335096 -64.993619 -66.103774 -64.717628 -68.663393

Cuadro A.5: Relacion RSSI Medio/Potencia - Desglose por Distancia - Interior - 1 Antena

Used Tags 1 2 ) 10 20 30
Power

14 -55.510937 -55.529781 NaN NaN NaN NaN
16 -56.532587 -56.621649 NaN NaN -58.996795 -59.516260
18 -57.946060 -57.524155 -56.987768 -57.288991 -57.836420 -57.838831
20 -58.031228 -59.073472 -59.022032 -58.796715 -59.808804 -56.900712
22 -59.182184 -59.270711 -59.433793 -59.947152 -61.078521 -60.157715
24 -59.481262 -60.864257 -60.551402 -60.151380 -62.518669 -60.949435
26 -59.926100 -61.693399 -60.897454 -61.494811 -63.262053 -61.749532
28 -60.375892 -62.217828 -61.758201 -63.040489 -64.278742 -62.555565
30 -60.158182 -62.404975 -62.519635 -64.037783 -65.148312 -63.315187

Cuadro A.6: Relacion RSSI Medio/Potencia - Desglose por Etiquetas - Interior - 1 Antena
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RSSI

Used Tags

1 -59.321557
2 -60.931411
5 -61.186905
10 -62.229084
20 -63.661309
30 -61.753499

Cuadro A.7: Relacion RSSI Medio/Etiquetas - Interior - 1 Antena

Distance 0 1 2 3 4 5 6 7
Used Tags

1 -58.048695 -54.023521 -58.482566 -58.235781 -62.828372 -65.099908 -61.630422 -68.225785
2 -59.325270 -56.335416 -60.837643 -62.619085 -65.579057 -66.222703 -62.621397 -69.563008
5 -61.261837 -57.911335 -61.795065 -60.846837 -63.552058 -69.119910 -63.762185 NaN
10 -61.578458 -59.550561 -62.334050 -62.564998 -64.772791 -66.205267 -63.017408 -69.082237
20 -62.978899 -60.567108 -64.202388 -65.286500 -65.590018 -65.647969 -67.860702 -68.339523
30 -60.277477 -59.647747 -62.570574 -63.363737 -64.058646 -64.339070 -71.000000 -70.571584

Cuadro A.8: Relacion RSSI Medio/Etiquetas - Desglose por Distancia - Interior - 1 Antena

Power 14 16 18 20 22 24 26 28 30
Used Tags

1 -55.510937 -56.532587 -57.946060 -58.031228 -59.182184 -59.481262 -59.926100 -60.375892 -60.158182
2 -55.529781 -56.621649 -57.524155 -59.073472 -59.270711 -60.864257 -61.693399 -62.217828 -62.404975
5 NaN NaN -56.987768 -59.022032 -59.433793 -60.551402 -60.897454 -61.758201 -62.519635
10 NaN NaN -57.288991 -58.796715 -59.947152 -60.151380 -61.494811 -63.040489 -64.037783
20 NaN -58.996795 -57.836420 -59.808804 -61.078521 -62.518669 -63.262053 -64.278742 -65.148312
30 NaN -59.516260 -57.838831 -56.900712 -60.157715 -60.949435 -61.749532 -62.555565 -63.315187

Cuadro A.9: Relacion RSSI Medio/Etiquetas - Desglose por Potencias - Interior - 1 Antena
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0

Distance

0.900000
0.958333
0.925000
0.813889
0.713889
0.661111
0.630556
0.355556

N O Ul W N~ O

Cuadro A.10: Relacion Ratio Etiquetas leidas/Distancia - Interior - 1 Antena

Used Tags 1 2 5 10 20 30
Distance

0 1.0 1.0 0.8 0.9 0.80 0.900000
1 1.0 1.0 1.0 0.9 0.95 0.900000
2 1.0 1.0 1.0 0.9 0.85 0.800000
3 1.0 1.0 0.8 0.7 0.65 0.733333
4 1.0 1.0 0.6 0.6 0.55 0.533333
5 1.0 1.0 0.6 0.3 0.70 0.366667
6 1.0 1.0 0.8 0.7 0.25 0.033333

7 1.0 0.0 0.0 0.3 0.10 0.233333

Cuadro A.11: Relacion Ratio Etiquetas leidas/Distancia - Desglose por Etiquetas - Interior
- 1 Antena
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Power 14 16 18 20 22 24 26 28 30
Distance

0 0.000000 0.0625 0.222222 0.55 0.772727 1.083333 1.115385 1.107143 1.133333
0.071429 0.1250 0.277778 0.70 1.000000 1.166667 1.230769 1.250000 1.233333
0.000000 0.0000 0.055556 0.05 0.318182 0.625000 0.807692 1.035714 1.200000
0.000000 0.0000 0.055556 0.10 0.181818 0.416667 0.615385 0.928571 0.966667
0.000000 0.0000 0.000000 0.00 0.045455 0.250000 0.423077 0.678571 0.800000
0.000000 0.0000 0.000000 0.00 0.045455 0.125000 0.230769 0.428571 0.700000
0.000000 0.0000 0.000000 0.05 0.045455 0.125000 0.307692 0.500000 0.600000
0.000000 0.0000 0.000000 0.00 0.000000 0.000000 0.038462 0.142857 0.400000

~N O U = W N+~

Cuadro A.12: Rel. Ratio Etiq. leidas/Distancia - Desglose por Potencias - Interior - 1 Antena

Power

14 0.250000
16 0.263889
18 0.336111
20 0.591667
22 0.655556
24 0.866667
26 0.911111
28 0.936111
30 1.027778

Cuadro A.13: Relacion Ratio Etiquetas leidas/Potencia - Interior - 1 Antena
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Used Tags 1 2 5 10 20 30
Power

14 1.0 0.5 0.0 0.0 0.00 0.000000
16 1.0 0.5 0.0 0.0 0.05 0.033333
18 1.0 0.5 0.2 0.1 0.05 0.166667
20 1.0 1.0 0.6 04 0.25 0.300000
22 1.0 1.0 0.6 04 040 0.533333
24 1.0 1.0 1.0 0.7 0.70 0.800000
26 1.0 1.0 1.0 0.8 0.80 0.866667
28 1.0 1.0 1.0 0.9 0.85 0.866667
30 1.0 1.0 1.0 1.0 1.20 0.966667

Cuadro A.14: Relacion Ratio Etiquetas leidas/Potencia - Desglose por Etiquetas - Interior
- 1 Antena

EPC
Used Tags
1 1.000000
2 1.000000
5 1.000000
10 1.000000
20 1.200000
30 0.966667

Cuadro A.15: Rel. Ratio Etiquetas leidas/Etiquetas - Interior - 1 Antena
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Power 14 16 18 20 22 24 26 28 30
Used Tags

1 0.071429 0.0625 0.055556 0.05 0.045455 0.041667 0.038462 0.035714 0.033333
2 0.071429 0.0625 0.055556 0.10 0.090909 0.083333 0.076923 0.071429 0.066667
S 0.000000 0.0000 0.055556 0.15 0.136364 0.208333 0.192308 0.178571 0.166667
10 0.000000 0.0000 0.055556 0.20 0.181818 0.291667 0.307692 0.321429 0.333333
20 0.000000 0.0625 0.055556 0.25 0.363636 0.583333 0.615385 0.607143 0.800000
30 0.000000 0.0625 0.277778 0.45 0.727273 1.000000 1.000000 0.928571 0.966667

Cuadro A.16: Rel. Ratio Etiquetas leidas/Etiquetas - Desg. por Potencia - Interior - 1 Antena

Distance 0 1 2 3 4 ) 6 7
Used Tags

1 1.0 1.00 1.00 1.000000 1.000000 1.000000 1.000000 1.000000
2 1.0 1.00 1.00 1.000000 1.000000 1.000000 1.000000 0.500000
5 0.8 1.00 1.00 0.800000 0.600000 0.600000 0.800000 0.000000
10 0.9 090 0.90 0.700000 0.600000 0.300000 0.700000 0.300000
20 0.8 0.95 0.85 0.650000 0.550000 0.700000 0.250000 0.100000
30 0.9 090 0.80 0.733333 0.533333 0.366667 0.033333 0.233333

Cuadro A.17: Rel. Ratio Etiquetas leidas/Etiquetas - Desg. por Distancia - Interior - 1
Antena

Delta
Distance

0.090162
0.093953
0.091091
0.079436
0.074842
0.066975
0.049329
0.066333

N O Ul W N~ O

Cuadro A.18: Rel. Tiempo entre lecturas Medio/Distancia - Interior - 1 Antena
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Power 14 16 18 20 22 24 26 28 30
Distance

0 NaN 0.061107 0.040142 0.044411 0.070617 0.092232 0.102426 0.103078 0.107376
1 0.031115 0.042109 0.040407 0.065289 0.083070 0.097576 0.104952 0.119407 0.115446
2 NaN NaN 0.039773 0.030530 0.060636 0.063603 0.085369 0.107628 0.126356
3 NaN NaN 0.030359 0.045040 0.040992 0.053544 0.063482 0.108522 0.103920
4 NaN NaN NaN NaN 0.030502 0.051371 0.065195 0.068533 0.096662
5 NaN NaN NaN NaN 4.852100 0.059367 0.050271 0.060996 0.080869
6 NaN NaN NaN 0.077831 0.029589 0.036324 0.038151 0.048830 0.064082
7 NaN NaN NaN NaN NaN NaN 0.085682 0.059020 0.068615

Cuadro A.19: Rel. Tiempo entre lecturas Medio/Distancia - Desg. por Potencia - Interior -
1 Antena

Used Tags 1 2 5 10 20 30
Distance

0 0.033018 0.036106 0.045056 0.076315 0.103239 0.163241
1 0.030926 0.035256 0.057861 0.073126 0.131633 0.165090
2 0.031106 0.036787 0.061996 0.084963 0.125962 0.156715
3 0.031242 0.038945 0.047874 0.072260 0.105869 0.151911
4 0.031443 0.041786 0.042032 0.071190 0.117062 0.125140
5) 0.036363 0.032220 0.067285 0.050232 0.080197 0.095144
6 0.033701 0.039298 0.047363 0.060460 0.088394 NaN
7 0.038018 0.040015 NaN 0.097086 0.052184 0.145357

Cuadro A.20: Rel. Tiempo entre lecturas Medio/Distancia - Desg. por Etiquetas - Interior

- 1 Antena
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Delta

Power

14 0.031115
16 0.046992
18 0.039389
20 0.052852
22 0.064913
24 0.074461
26 0.081811
28 0.092408
30 0.100654

Cuadro A.21: Rel. Tiempo entre lecturas Medio/Potencia - Interior - 1 Antena

Distance 0 1 2 3 4 5 6 7
Power

14 NaN 0.031115 NaN NaN NaN NaN NaN NaN
16 0.061107 0.042109 NaN NaN NaN NaN NaN NaN
18 0.040142 0.040407 0.039773 0.030359 NaN NaN NaN NaN
20 0.044411 0.065289 0.030530 0.045040 NaN NaN 0.077831 NaN
22 0.070617 0.083070 0.060636 0.040992 0.030502 4.852100 0.029589 NaN
24 0.092232 0.097576 0.063603 0.053544 0.051371 0.059367 0.036324 NaN
26 0.102426 0.104952 0.085369 0.063482 0.065195 0.050271 0.038151 0.085682
28 0.103078 0.119407 0.107628 0.108522 0.068533 0.060996 0.048830 0.059020
30 0.107376 0.115446 0.126356 0.103920 0.096662 0.080869 0.064082 0.068615

Cuadro A.22: Rel. Tiempo entre lecturas Medio/Potencia - Desg. por Distancia - Interior -
1 Antena
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Used Tags 1 2 5 10 20 30
Power

14 0.031030 0.031200 NaN NaN NaN NaN
16 0.040398 0.040376 NaN NaN 0.062962 0.079323
18 0.030159 0.036301 0.030022 0.030133 0.031418 0.074517
20 0.035291 0.038555 0.048438 0.072926 0.070721 0.074417
22 0.030147 0.032235 0.039993 0.050346 0.086647 0.146115
24 0.032825 0.035748 0.052183 0.062782 0.093415 0.133879
26 0.033411 0.041180 0.045747 0.070212 0.116297 0.137443
28 0.031772 0.037645 0.058091 0.078780 0.121290 0.160115
30 0.032117 0.036894 0.056402 0.081941 0.120288 0.191102

Cuadro A.23: Rel. Tiempo entre lecturas Medio/Potencia - Desg. por Etiquetas - Interior -
1 Antena

Delta
Used Tags
1 0.032475
2 0.037233
) 0.051601
10 0.072823
20 0.110565
30 0.151752

Cuadro A.24: Rel. Tiempo entre lecturas Medio/Etiquetas - Interior - 1 Antena

Distance 0 1 2 3 4 5 6 7
Used Tags

1 0.033018 0.030926 0.031106 0.031242 0.031443 0.036363 0.033701 0.038018
2 0.036106 0.035256 0.036787 0.038945 0.041786 0.032220 0.039298 0.040015
5 0.045056 0.057861 0.061996 0.047874 0.042032 0.067285 0.047363 NaN
10 0.076315 0.073126 0.084963 0.072260 0.071190 0.050232 0.060460 0.097086
20 0.103239 0.131633 0.125962 0.105869 0.117062 0.080197 0.088394 0.052184
30 0.163241 0.165090 0.156715 0.151911 0.125140 0.095144 NaN 0.145357

Cuadro A.25: Rel. Tiempo entre lecturas Medio/Etiquetas - Desg. por Distancia - Interior
- 1 Antena
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Power 14 16 18 20 22 24 26 28 30
Used Tags

1 0.03103 0.040398 0.030159 0.035291 0.030147 0.032825 0.033411 0.031772 0.032117
2 0.03120 0.040376 0.036301 0.038555 0.032235 0.035748 0.041180 0.037645 0.036894
5 NaN NaN 0.030022 0.048438 0.039993 0.052183 0.045747 0.058091 0.056402
10 NaN NaN 0.030133 0.072926 0.050346 0.062782 0.070212 0.078780 0.081941
20 NaN 0.062962 0.031418 0.070721 0.086647 0.093415 0.116297 0.121290 0.120288
30 NaN 0.079323 0.074517 0.074417 0.146115 0.133879 0.137443 0.160115 0.191102

Cuadro A.26: Rel. Tiempo entre lecturas Medio/Etiquetas - Desg. por Potencia - Interior -
1 Antena

RSSI
Distance

-60.096565
-58.220134
-61.748727
-62.616623
-64.914771
-64.009127
-65.195545
-66.578737

N O Ol Wi~ O

Cuadro A.27: Relacion RSSI Medio/Distancia - Interior - 2 Antenas

Power 14 16 18 20 22 24 26 28 30
Distance

0 NaN -59.707182 -58.546166 -58.414729 -58.806425 -59.560979 -60.294608 -60.926845 -61.503522
1 -56.180488 -55.978637 -56.292940 -56.704368 -57.472994 -57.993393 -58.800329 -59.079921 -59.622730
2 NaN -59.747253 -58.682594 -58.303237 -59.758806 -60.872739 -61.841503 -62.376586 -63.005375
3 NaN NaN -61.065341 -60.429142 -60.958498 -61.418116 -62.159070 -63.054362 -63.928862
4 NaN NaN NaN -63.950000 -62.713351 -63.868479 -64.236058 -64.861065 -65.992077
5 NaN NaN NaN -61.798201 -61.137597 -61.833016 -64.077608 -64.396426 -65.033118
6 NaN NaN NaN -63.750000 -62.595238 -63.347015 -65.169039 -65.146657 -65.886853
7 NaN NaN NaN NaN NaN -64.631902 -64.369565 -66.389397 -67.318410

Cuadro A.28: Relacion RSSI Medio/Distancia - Desglose por Potencia (dBm) - Interior - 2
Antenas
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Used Tags 1 2 ) 10 20 30
Distance

0 -57.831721 -58.970900 -60.026906 -60.978339 -61.421948 -59.705622
1 -54.112847 -56.570781 -57.275651 -58.997806 -60.169717 -58.837594
2 -57.892105 -59.611385 -60.994307 -62.690645 -64.259347 -63.580063
3 -60.380966 -60.635400 -62.623305 -63.563738 -65.661820 -63.595311
4 -62.780843 -64.130686 -65.812972 -64.089062 -66.336375 -66.102750
5) -62.164553 -63.123134 -63.266274 -63.970062 -66.371005 -64.815344
6 -63.140962 -64.153076 -66.606459 -65.402359 -66.532959 -65.710393
7 -68.686983 -68.454780 -63.665023 -67.138514 -69.908046 -70.883838

Cuadro A.29: Relacion RSSI Medio/Distancia - Desglose por Etiquetas - Interior - 2 Antenas

RSSI
Power
14 -56.180488
16 -56.873023
18 -57.593068
20 -58.049632
22 -59.054312
24 -60.149488
26 -61.491312
28 -62.379480
30 -63.268168

Cuadro A.30: Relacion RSSI Medio/Potencia - Interior - 2 Antenas

Distance 0 1 2 3 4 5 6 7
Power

14 NaN -56.180488 NaN NaN NaN NaN NaN NaN
16 -59.707182 -55.978637 -59.747253 NaN NaN NaN NaN NaN
18 -58.546166 -56.292940 -58.682594 -61.065341 NaN NaN NaN NaN
20 -58.414729 -56.704368 -58.303237 -60.429142 -63.950000 -61.798201 -63.750000 NaN
22 -58.806425 -57.472994 -59.758806 -60.958498 -62.713351 -61.137597 -62.595238 NalN
24 -59.560979 -57.993393 -60.872739 -61.418116 -63.868479 -61.833016 -63.347015 -64.631902
26 -60.294608 -58.800329 -61.841503 -62.159070 -64.236058 -64.077608 -65.169039 -64.369565
28 -60.926845 -59.079921 -62.376586 -63.054362 -64.861065 -64.396426 -65.146657 -66.389397
30 -61.503522 -59.622730 -63.005375 -63.928862 -65.992077 -65.033118 -65.886853 -67.318410

Cuadro A.31: Relacion RSSI Medio/Potencia - Desglose por Distancia - Interior - 2 Antenas
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Used Tags 1 2 ) 10 20 30

Power

14 -55.561620 -56.306011 NaN NaN NaN -57.212838
16 -56.813830 -56.186567 -57.905405 NaN -58.403061 -57.224747
18 -57.719602 -57.744353 -55.935652 -56.743719 -58.150905 -58.373478
20 -58.617862 -58.392608 -56.556075 -57.324142 -58.854631 -57.861923
22 -58.968259 -59.438679 -58.772420 -58.816256 -59.888568 -58.444636
24 -59.374518 -59.620335 -59.848925 -60.172109 -61.728280 -60.093579
26 -59.701962 -60.543160 -61.615599 -61.459740 -62.687853 -61.652312
28 -60.524212  -61.791016 -61.736796 -62.422149 -63.769129 -62.589125
30 -60.338277 -61.739469 -62.537624 -63.697851 -64.682884 -63.734409

Cuadro A.32: Relacion RSSI Medio/Potencia - Desglose por Etiquetas - Interior - 2 Antenas

RSSI
Used Tags
1 -59.344953
2 -60.231007
D -60.979824
10 -61.766289
20 -62.960310
30 -61.681366

Cuadro A.33: Relacion RSSI Medio/Etiquetas - Interior - 2 Antenas

Distance 0 1 2 3 4 5 6 7
Used Tags

1 -57.831721 -54.112847 -57.892105 -60.380966 -62.780843 -62.164553 -63.140962 -68.686983
2 -58.970900 -56.570781 -59.611385 -60.635400 -64.130686 -63.123134 -64.153076 -68.454780
5 -60.026906 -57.275651 -60.994307 -62.623305 -65.812972 -63.266274 -66.606459 -63.665023
10 -60.978339 -58.997806 -62.690645 -63.563738 -64.089062 -63.970062 -65.402359 -67.138514
20 -61.421948 -60.169717 -64.259347 -65.661820 -66.336375 -66.371005 -66.532959 -69.908046
30 -59.705622 -58.837594 -63.580063 -63.595311 -66.102750 -64.815344 -65.710393 -70.883838

Cuadro A.34: Relacion RSSI Medio/Etiquetas - Desglose por Distancia - Interior - 2 Antenas
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Power 14 16 18 20 22 24 26 28 30
Used Tags

1 -55.561620 -56.813830 -57.719602 -58.617862 -58.968259 -59.374518 -59.701962 -60.524212 -60.338277
2 -56.306011 -56.186567 -57.744353 -58.392608 -59.438679 -59.620335 -60.543160 -61.791016 -61.739469
5 NaN -57.905405 -55.935652 -56.556075 -58.772420 -59.848925 -61.615599 -61.736796 -62.537624
10 NaN NaN -56.743719 -57.324142 -58.816256 -60.172109 -61.459740 -62.422149 -63.697851
20 NaN -58.403061 -58.150905 -58.854631 -59.888568 -61.728280 -62.687853 -63.769129 -64.682884
30 -57.212838 -57.224747 -58.373478 -57.861923 -58.444636 -60.093579 -61.652312 -62.589125 -63.734409

Cuadro A.35: Relacion RSSI Medio/Etiquetas - Desglose por Potencias - Interior - 2 Antenas

Distance

0.983333
0.994444
0.975000
0.858333
0.841667
0.702778
0.633333
0.458333

N O Ul W N~ O

Cuadro A.36: Relacion Ratio Etiquetas leidas/Distancia - Interior - 2 Antenas

147



Used Tags 1 2 5 10 20 30
Distance

0 1.0 1.0 1.0 1.0 0.90 1.000000
1 1.0 1.0 1.0 1.0 1.00 0.966667
2 1.0 1.0 1.0 1.0 0.95 0.900000
3 1.0 1.0 1.0 0.8 0.65 0.700000
4 1.0 1.0 0.8 1.0 0.65 0.600000
5 1.0 0.5 0.8 0.6 0.65 0.666667
6 1.0 1.0 0.6 0.4 0.40 0.400000
7 1.0 0.5 0.8 0.3 0.05 0.100000

Cuadro A.37: Relacion Ratio Etiquetas leidas/Distancia - Desglose por Etiquetas - Interior
- 2 Antenas

Power 14 16 18 20 22 24 26 28 30
Distance

0 0.000000 0.1250 0.444444 0.95 1.000000 1.291667 1.269231 1.285714 1.233333
0.142857 0.2500 0.611111 0.85 1.181818 1.375000 1.423077 1.321429 1.233333
0.000000 0.0625 0.055556 0.05 0.318182 0.708333 1.000000 1.142857 1.233333
0.000000 0.0000 0.055556 0.05 0.181818 0.375000 0.615385 0.892857 1.100000
0.000000 0.0000 0.000000 0.05 0.045455 0.208333 0.423077 0.857143 0.966667
0.000000 0.0000 0.000000 0.05 0.136364 0.250000 0.461538 0.678571 0.966667
0.000000 0.0000 0.000000 0.05 0.045455 0.041667 0.230769 0.500000 0.666667
0.000000 0.0000 0.000000 0.00 0.000000 0.041667 0.076923 0.178571 0.333333

~N O Ul = W N+

Cuadro A.38: Rel. Ratio Etiq. leidas/Distancia - Desglose por Potencias - Interior - 2 Antenas
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0

Power

14 0.255556
16 0.302778
18 0.413889
20 0.652778
22 0.800000
24 0.922222
26 0.986111
28 1.000000
30 1.000000

Cuadro A.39: Relacion Ratio Etiquetas leidas/Potencia - Interior - 2 Antenas

Used Tags 1 2 5 10 20 30
Power

14 1.0 0.5 0.0 0.0 0.00 0.033333
16 1.0 0.5 0.2 0.0 0.05 0.066667
18 1.0 0.5 04 0.2 0.15 0.233333
20 1.0 1.0 04 0.5 045 0.566667
22 1.0 1.0 0.8 0.8 0.60 0.600000
24 1.0 1.0 1.0 0.8 0.90 0.833333
26 1.0 1.0 1.0 1.0 0.95 0.966667
28 1.0 1.0 1.0 1.0 1.00 1.000000
30 1.0 1.0 1.0 1.0 1.00 1.000000

Cuadro A.40: Relacion Ratio Etiquetas leidas/Potencia - Desglose por Etiquetas - Interior
- 2 Antenas
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EPC

Used Tags

1 1.0
2 1.0
5 1.0
10 1.0
20 1.0
30 1.0

Cuadro A.41: Rel. Ratio Etiquetas leidas/Etiquetas - Interior - 2 Antenas

Power 14 16 18 20 22 24 26 28 30
Used Tags

1 0.071429 0.0625 0.055556 0.05 0.045455 0.041667 0.038462 0.035714 0.033333
2 0.071429 0.0625 0.055556 0.10 0.090909 0.083333 0.076923 0.071429 0.066667
5 0.000000 0.0625 0.111111 0.10 0.181818 0.208333 0.192308 0.178571 0.166667
10 0.000000 0.0000 0.111111 0.25 0.363636 0.333333 0.384615 0.357143 0.333333
20 0.000000 0.0625 0.166667 0.45 0.545455 0.750000 0.730769 0.714286 0.666667
30 0.071429 0.1250 0.388889 0.85 0.818182 1.041667 1.115385 1.071429 1.000000

Cuadro A.42: Rel. Ratio Etiquetas leidas/Etiquetas - Desg. por Potencia - Interior - 2
Antenas

Distance 0 1 2 3 4 5 6 7
Used Tags

1 1.0 1.000000 1.00 1.00 1.00 1.000000 1.0 1.00
2 1.0 1.000000 1.00 1.00 1.00 0.500000 1.0 0.50
5 1.0 1.000000 1.00 1.00 0.80 0.800000 0.6 0.80
10 1.0 1.000000 1.00 0.80 1.00 0.600000 0.4 0.30
20 0.9 1.000000 0.95 0.65 0.65 0.650000 0.4 0.05
30 1.0 0.966667 0.90 0.70 0.60 0.666667 0.4 0.10

Cuadro A.43: Rel. Ratio Etiquetas leidas/Etiquetas - Desg. por Distancia - Interior - 2
Antenas
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Delta

Distance

0.123965
0.110220
0.104998
0.092761
0.112728
0.099554
0.084452
0.063133

N O Ul W N~ O

Cuadro A.44: Rel. Tiempo entre lecturas Medio/Distancia - Interior - 2 Antenas

Power 14 16 18 20 22 24 26 28 30
Distance

0 NaN 0.161741 0.077362 0.113224 0.111391 0.131505 0.122416 0.133503 0.134403
1 0.048302 0.056908 0.064943 0.083991 0.101566 0.122794 0.127239 0.122852 0.124411
2 NaN 0.106463 0.034311 0.034123 0.044236 0.071747 0.117133 0.119419 0.136548
3 NaN NaN 0.111130 0.039626 0.058512 0.057129 0.080220 0.102341 0.125488
4 NaN NaN NaN 0.310176 0.052420 0.055058 0.085609 0.119925 0.147466
5 NaN NaN NaN 0.050133 0.038664 0.064528 0.084427 0.101971 0.133616
6 NaN NaN NaN 0.055135 0.049489 0.049538 0.063429 0.086678 0.103523
7 NaN NaN NaN NaN NaN 0.060922 0.085556 0.045204 0.073799

Cuadro A.45: Rel. Tiempo entre lecturas Medio/Distancia - Desg. por Potencia - Interior -
2 Antenas

Used Tags 1 2 5 10 20 30
Distance

0 0.038015 0.047542 0.073881 0.113751 0.145118 0.203849
1 0.034820 0.041165 0.060330 0.089428 0.148594 0.182080
2 0.038127 0.041594 0.059324 0.095625 0.160168 0.203379
3 0.040795 0.042950 0.069399 0.089606 0.129894 0.168035
4 0.045153 0.047893 0.111174 0.104321 0.147011 0.184143
5) 0.039790 0.044046 0.056529 0.090029 0.142091 0.206292
6 0.041417 0.049806 0.060255 0.091003 0.104988 0.141026
7 0.040566 0.050648 0.062199 0.097021 0.056702 0.136214

Cuadro A.46: Rel. Tiempo entre lecturas Medio/Distancia - Desg. por Etiquetas - Interior

- 2 Antenas
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Delta

Power

14 0.048302
16 0.077386
18 0.066449
20 0.084824
22 0.086172
24 0.097186
26 0.106475
28 0.112809
30 0.127059

Cuadro A.47: Rel. Tiempo entre lecturas Medio/Potencia - Interior - 2 Antenas

Distance 0 1 2 3 4 5 6 7
Power

14 NaN 0.048302 NaN NaN NaN NaN NaN NaN
16 0.161741 0.056908 0.106463 NaN NaN NaN NaN NaN
18 0.077362 0.064943 0.034311 0.111130 NaN NaN NaN NaN
20 0.113224 0.083991 0.034123 0.039626 0.310176 0.050133 0.055135 NaN
22 0.111391 0.101566 0.044236 0.058512 0.052420 0.038664 0.049489 NaN
24 0.131505 0.122794 0.071747 0.057129 0.055058 0.064528 0.049538 0.060922
26 0.122416 0.127239 0.117133 0.080220 0.085609 0.084427 0.063429 0.085556
28 0.133503 0.122852 0.119419 0.102341 0.119925 0.101971 0.086678 0.045204
30 0.134403 0.124411 0.136548 0.125488 0.147466 0.133616 0.103523 0.073799

Cuadro A.48: Rel. Tiempo entre lecturas Medio/Potencia - Desg. por Distancia - Interior -
2 Antenas
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Used Tags 1 2 5 10 20 30
Power

14 0.034954 0.054156 NaN NaN NaN 0.066752
16 0.062234 0.058255 0.270035 NaN 0.101157 0.098842
18 0.041411 0.040734 0.051347 0.100200 0.080359 0.126845
20 0.042839 0.048386 0.052982 0.076714 0.138780 0.158514
22 0.040447 0.040119 0.065594 0.092855 0.127863 0.156777
24 0.038622 0.046865 0.052598 0.097405 0.144817 0.174129
26 0.034808 0.044609 0.077830 0.087359 0.129950 0.183690
28 0.036280 0.041880 0.062305 0.097680 0.146926 0.196430
30 0.037384 0.045359 0.070564 0.109230 0.158100 0.213281

Cuadro A.49: Rel. Tiempo entre lecturas Medio/Potencia - Desg. por Etiquetas - Interior -
2 Antenas

Delta
Used Tags
1 0.039105
2 0.044421
) 0.065671
10 0.097537
20 0.143144
30 0.187581

Cuadro A.50: Rel. Tiempo entre lecturas Medio/Etiquetas - Interior - 2 Antenas

Distance 0 1 2 3 4 5 6 7
Used Tags

1 0.038015 0.034820 0.038127 0.040795 0.045153 0.039790 0.041417 0.040566
2 0.047542 0.041165 0.041594 0.042950 0.047893 0.044046 0.049806 0.050648
5 0.073881 0.060330 0.059324 0.069399 0.111174 0.056529 0.060255 0.062199
10 0.113751 0.089428 0.095625 0.089606 0.104321 0.090029 0.091003 0.097021
20 0.145118 0.148594 0.160168 0.129894 0.147011 0.142091 0.104988 0.056702
30 0.203849 0.182080 0.203379 0.168035 0.184143 0.206292 0.141026 0.136214

Cuadro A.51: Rel. Tiempo entre lecturas Medio/Etiquetas - Desg. por Distancia - Interior
- 2 Antenas
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Power 14 16 18 20 22 24 26 28 30
Used Tags

1 0.034954 0.062234 0.041411 0.042839 0.040447 0.038622 0.034808 0.036280 0.037384
2 0.054156 0.058255 0.040734 0.048386 0.040119 0.046865 0.044609 0.041880 0.045359
) NaN 0.270035 0.051347 0.052982 0.065594 0.052598 0.077830 0.062305 0.070564
10 NaN NaN 0.100200 0.076714 0.092855 0.097405 0.087359 0.097680 0.109230
20 NaN 0.101157 0.080359 0.138780 0.127863 0.144817 0.129950 0.146926 0.158100
30 0.066752 0.098842 0.126845 0.158514 0.156777 0.174129 0.183690 0.196430 0.213281

Cuadro A.52: Rel. Tiempo entre lecturas Medio/Etiquetas - Desg. por Potencia - Interior -
2 Antenas

RSSI

Distance

-57.878488
-58.382845
-58.673816
-60.463608
-60.381837
-62.951872
-63.788699
-61.374816

N O Ul W N+~ O

Cuadro A.53: Relacion RSSI Medio/Distancia - Exterior - 1 Antena

Power 12 14 16 18 20 22 24 26 28 30
Distance

0 -53.268797 -53.713950 -53.781285 -54.633285 -55.831342 -57.002985 -57.864583 -58.807033 -59.187191 -59.536078
1 NaN -56.938406 -55.782493 -56.520777 -56.935717 -57.384704 -57.778161 -58.707072 -59.299374 -59.704893
2 NaN NaN -57.293243 -57.617668 -57.542603 -57.756082 -57.779050 -58.291929 -59.458753 -60.198420
3 NaN NaN -58.281437 -56.905325 -58.920608 -58.761825 -58.701852 -60.222866 -61.372144 -62.156700
4 NaN NaN -58.482036 -57.684739 -57.637037 -58.641090 -58.708727 -59.714115 -61.269297 -62.513778
5 NaN NaN NaN NaN -59.831343 -60.765244 -61.836713 -62.661174 -63.162193 -63.883272
6 NaN NaN NaN NaN NaN NaN -63.338089 -63.226494 -63.600645 -64.509767
7 NaN NaN NaN -59.933908 -58.414671 -57.999002 -59.256566 -60.749552 -61.946716 -62.916945

Cuadro A.54: Relacion RSSI Medio/Distancia - Desglose por Potencia (dBm) - Exterior - 1
Antena
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Used Tags 1 2 ) 10 20 30
Distance

0 -51.291386 -55.699515 -58.152078 -59.667866 -60.723514 -58.348794
1 -54.517137 -57.404309 -58.423077 -59.545615 -59.931547 -58.338378
2 -55.968726 -57.034181 -57.179694 -60.535645 -60.247529 -59.439844
3 -56.148394 -61.273721 -59.292127 -61.639403 -62.657830 -60.970740
4 -55.901403 -59.146868 -59.863542 -60.236300 -63.426134 -62.699255
5) -59.110775 -62.830357 -62.671790 -63.492063 -66.098475 -63.855660
6 -62.970297 -64.807531 NaN -63.453136 -65.311930 -63.107692
7 -57.805427 NaN -67.254569 -57.952666 -64.004256 -63.114524

Cuadro A.55: Relacion RSSI Medio/Distancia - Desglose por Etiquetas - Exterior - 1 Antena

RSSI
Power
12 -53.268797
14 -54.287371
16 -55.590978
18 -56.567324
20 -57.157075
22 -H7.817779
24 -58.577354
26 -59.847291
28 -60.711809
30 -61.573295

Cuadro A.56: Relacion RSSI Medio/Potencia - Exterior - 1 Antena

Distance 0 1 2 3 4 5 6 7
Power

12 -53.268797 NaN NaN NaN NaN NaN NaN NaN
14 -53.713950 -56.938406 NaN NaN NaN NaN NaN NaN
16 -53.781285 -55.782493 -57.293243 -58.281437 -58.482036 NaN NaN NaN
18 -54.633285 -56.520777 -57.617668 -56.905325 -57.684739 NalN NaN -59.933908
20 -55.831342 -56.935717 -57.542603 -58.920608 -57.637037 -59.831343 NaN -58.414671
22 -57.002985 -57.384704 -57.756082 -58.761825 -58.641090 -60.765244 NaN -57.999002
24 -57.864583 -57.778161 -57.779050 -58.701852 -58.708727 -61.836713 -63.338089 -59.256566
26 -58.807033 -58.707072 -58.291929 -60.222866 -59.714115 -62.661174 -63.226494 -60.749552
28 -59.187191 -59.299374 -59.458753 -61.372144 -61.269297 -63.162193 -63.600645 -61.946716
30 -59.536078 -59.704893 -60.198420 -62.156700 -62.513778 -63.883272 -64.509767 -62.916945

Cuadro A.57: Relacion RSSI Medio/Potencia - Desglose por Distancia - Exterior - 1 Antena
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Used Tags 1 2 ) 10 20 30

Power

12 -53.268797 NaN NaN NaN NaN NaN
14 -53.798715  -55.025890 NaN NaN NaN NaN
16 -55.742158  -55.250572 NaN NaN NaN -55.387500
18 -55.756851 -56.421754 -58.238318 NaN -57.720096 -56.768007
20 -56.229158 -57.194444 -57.303725 -57.062787 -57.405753 -57.961314
22 -55.890068 -57.570846 -57.136414 -57.969380 -59.704463 -58.459787
24 -56.616004 -57.885680 -57.626481 -58.834302 -60.135961 -59.209774
26 -56.299627 -59.243436 -58.818940 -60.406770 -61.409040 -60.486019
28 -56.001150 -59.682949 -60.011075 -60.996355 -62.558519 -61.301177
30 -55.829368 -60.803072 -60.693858 -62.067145 -63.384183 -61.953161

Cuadro A.58: Relacion RSSI Medio/Potencia - Desglose por Etiquetas - Exterior - 1 Antena

RSSI
Used Tags
1 -55.986965
2 -58.712793
5 -59.040663
10 -60.407068
20 -61.784396
30 -60.345039

Cuadro A.59: Relacion RSSI Medio/Etiquetas - Exterior - 1 Antena

Distance 0 1 2 3 4 5 6 7
Used Tags

1 -51.291386 -54.517137 -55.968726 -56.148394 -55.901403 -59.110775 -62.970297 -57.805427
2 -55.699515 -57.404309 -57.034181 -61.273721 -59.146868 -62.830357 -64.807531 NaN
5 -58.152078 -58.423077 -57.179694 -59.292127 -59.863542 -62.671790 NaN -67.254569
10 -59.667866 -59.545615 -60.535645 -61.639403 -60.236300 -63.492063 -63.453136 -57.952666
20 -60.723514 -59.931547 -60.247529 -62.657830 -63.426134 -66.098475 -65.311930 -64.004256
30 -58.348794 -58.338378 -59.439844 -60.970740 -62.699255 -63.855660 -63.107692 -63.114524

Cuadro A.60: Relacion RSSI Medio/Etiquetas - Desglose por Distancia - Exterior - 1 Antena
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Power 12 14 16 18 20 22 24 26 28 30
Used Tags

1 -53.268797 -53.798715 -55.742158 -55.756851 -56.229158 -55.890068 -56.616004 -56.299627 -56.001150 -55.829368
2 NaN -55.025890 -55.250572 -56.421754 -57.194444 -57.570846 -57.885680 -59.243436 -59.682949 -60.803072
5 NaN NaN NaN -58.238318 -57.303725 -57.136414 -57.626481 -58.818940 -60.011075 -60.693858
10 NaN NaN NaN NaN -57.062787 -57.969380 -58.834302 -60.406770 -60.996355 -62.067145
20 NaN NaN NaN -57.720096 -57.405753 -59.704463 -60.135961 -61.409040 -62.558519 -63.384183
30 NaN NaN -55.387500 -56.768007 -57.961314 -58.459787 -59.209774 -60.486019 -61.301177 -61.953161

Cuadro A.61: Relacion RSSI Medio/Etiquetas - Desglose por Potencias - Exterior - 1 Antena

Distance

0.919444
0.944444
0.905556
0.844444
0.822222
0.672222
0.475000
0.500000

N O UL~ W N~ O

Cuadro A.62: Relacion Ratio Etiquetas leidas/Distancia - Exterior - 1 Antena
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Used Tags 1 2 5 10 20 30
Distance

1.0 1.0 1.0 0.8 0.85 0.866667
1.0 1.0 1.0 1.0 0.90 0.766667
1.0 1.0 1.0 0.9 0.80 0.733333
1.0 1.0 1.0 0.9 0.60 0.566667
1.0 1.0 0.8 0.8 0.70 0.633333
1.0 1.0 0.4 0.6 050 0.533333
1.0 1.0 0.0 0.3 0.25 0.300000
7 1.0 0.0 0.4 0.5 050 0.600000

O O i W N — O

Cuadro A.63: Relacion Ratio Etiquetas leidas/Distancia - Desglose por Etiquetas - Exterior
- 1 Antena

Power 12 14 16 18 20 22 24 26 28 30
Distance

0 0.083333 0.071429 0.1875 0.500000 0.80 0.954545 1.083333 1.192308 1.142857 1.133333
0.000000 0.071429 0.0625 0.277778 0.65 0.863636 1.166667 1.269231 1.214286 1.200000
0.000000 0.000000 0.0625 0.166667 0.40 0.636364 0.708333 0.961538 1.107143 1.066667
0.000000 0.000000 0.0625 0.055556 0.10 0.227273 0.375000 0.576923 0.785714 0.933333
0.000000 0.000000 0.0625 0.055556 0.05 0.181818 0.291667 0.576923 0.892857 1.000000
0.000000 0.000000 0.0000 0.000000 0.05 0.045455 0.166667 0.346154 0.642857 0.733333
0.000000 0.000000 0.0000 0.000000 0.00 0.000000 0.125000 0.153846 0.285714 0.400000
0.000000 0.000000 0.0000 0.055556 0.05 0.090909 0.291667 0.461538 0.714286 0.766667

N OO W N

Cuadro A.64: Rel. Ratio Etiq. leidas/Distancia - Desglose por Potencias - Exterior - 1 Antena
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0

Power

12 0.166667
14 0.250000
16 0.261111
18 0.375000
20 0.669444
22 0.833333
24 0.891667
26 0.966667
28 0.991667
30 1.000000

Cuadro A.65: Relacion Ratio Etiquetas leidas/Potencia - Exterior - 1 Antena

Used Tags 1 2 5 10 20 30
Power

12 1.0 0.0 0.0 0.0 0.00 0.000000
14 1.0 0.5 0.0 0.0 0.00 0.000000
16 1.0 0.5 0.0 0.0 0.00 0.066667
18 1.0 0.5 04 0.0 0.05 0.300000
20 1.0 1.0 0.8 04 0.25 0.566667
22 1.0 1.0 1.0 0.8 0.50 0.700000
24 1.0 1.0 1.0 0.8 0.75 0.800000
26 1.0 1.0 1.0 0.9 0.90 1.000000
28 1.0 1.0 1.0 1.0 0.95 1.000000
30 1.0 1.0 1.0 1.0 1.00 1.000000

Cuadro A.66: Relacion Ratio Etiquetas leidas/Potencia - Desglose por Etiquetas - Exterior
- 1 Antena

159



EPC

Used Tags

1 1.0
2 1.0
5 1.0
10 1.0
20 1.0
30 1.0

Cuadro A.67: Rel. Ratio Etiquetas leidas/Etiquetas - Exterior - 1 Antena

Power 12 14 16 18 20 22 24 26 28 30
Used Tags

1 0.083333 0.071429 0.0625 0.055556 0.05 0.045455 0.041667 0.038462 0.035714 0.033333
2 0.000000 0.071429 0.0625 0.055556 0.10 0.090909 0.083333 0.076923 0.071429 0.066667
5 0.000000 0.000000 0.0000 0.111111 0.20 0.227273 0.208333 0.192308 0.178571 0.166667
10 0.000000 0.000000 0.0000 0.000000 0.20 0.363636 0.333333 0.346154 0.357143 0.333333
20 0.000000 0.000000 0.0000 0.055556 0.25 0.454545 0.625000 0.692308 0.678571 0.666667
30 0.000000 0.000000 0.1250 0.500000 0.85 0.954545 1.000000 1.153846 1.071429 1.000000

Cuadro A.68: Rel. Ratio Etiquetas leidas/Etiquetas - Desg. por Potencia - Exterior - 1
Antena

Distance 0 1 2 3 4 5 6 7
Used Tags

1 1.000000 1.000000 1.000000 1.000000 1.000000 1.000000 1.00 1.0
2 1.000000  1.000000 1.000000 1.000000 1.000000 1.000000 1.00 0.0
5 1.000000 1.000000 1.000000 1.000000 0.800000 0.400000 0.00 0.4
10 0.800000 1.000000 0.900000 0.900000 0.800000 0.600000 0.30 0.5
20 0.850000 0.900000 0.800000 0.600000 0.700000 0.500000 0.25 0.5
30 0.866667 0.766667 0.733333 0.566667 0.633333 0.533333 0.30 0.6

Cuadro A.69: Rel. Ratio Etiquetas leidas/Etiquetas - Desg. por Distancia - Exterior - 1
Antena
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Delta

Distance

0.087731
0.089865
0.075455
0.069580
0.070612
0.068612
0.054100
0.081044

N O Ul W N~ O

Cuadro A.70: Rel. Tiempo entre lecturas Medio/Distancia - Exterior - 1 Antena

Power 12 14 16 18 20 22 24 26 28 30
Distance

0 0.037616 0.031052 0.043548 0.064836 0.072205 0.076436 0.085438 0.099784 0.099069 0.105087
1 NaN 0.071937 0.052102 0.039855 0.067616 0.066426 0.089708 0.113169 0.099545 0.104279
2 NaN NaN 0.053452 0.035263 0.044567 0.052965 0.063886 0.081546 0.094866 0.096620
3 NaN NaN 0.058873 0.030062 0.033540 0.033149 0.048761 0.065377 0.086803 0.095111
4 NaN NaN 0.058843 0.039583 0.029307 0.030049 0.035193 0.064488 0.083292 0.111274
5 NaN NaN NaN NaN 0.029727 0.039635 0.043202 0.049013 0.081658 0.087002
6 NaN NaN NaN NaN NaN NaN 0.048937 0.038842 0.051975 0.069152
7 NaN NaN NaN 0.057070 0.029716 0.039685 0.048867 0.078982 0.102090 0.090592

Cuadro A.71: Rel. Tiempo entre lecturas Medio/Distancia - Desg. por Potencia - Exterior -
1 Antena

Used Tags 1 2 5 10 20 30
Distance

0 0.030428 0.032759 0.054947 0.068634 0.116143 0.146227
1 0.031966 0.036353 0.054280 0.077690 0.121911 0.153409
2 0.030141 0.038192 0.045447 0.080288 0.092457 0.120780
3 0.031954 0.037195 0.047561 0.073396 0.095969 0.099307
4 0.031862 0.037080 0.044825 0.056899 0.101677 0.136379
5) 0.030072 0.040574 0.041778 0.059413 0.113787 0.117604
6 0.030427 0.033322 NaN 0.042672 0.082274 0.068261
7 0.032334 NaN 0.051090 0.049400 0.091444 0.140675

Cuadro A.72: Rel. Tiempo entre lecturas Medio/Distancia - Desg. por Etiquetas - Exterior

- 1 Antena
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Delta

Power

12 0.037616
14 0.038298
16 0.049594
18 0.045038
20 0.054979
22 0.055841
24 0.065871
26 0.079629
28 0.090361
30 0.096838

Cuadro A.73: Rel. Tiempo entre lecturas Medio/Potencia - Exterior - 1 Antena

Distance 0 1 2 3 4 5 6 7
Power

12 0.037616 NaN NaN NaN NaN NaN NaN NaN
14 0.031052 0.071937 NaN NaN NaN NaN NaN NaN
16 0.043548 0.052102 0.053452 0.058873 0.058843 NaN NaN NaN
18 0.064836 0.039855 0.035263 0.030062 0.039583 NaN NaN 0.057070
20 0.072205 0.067616 0.044567 0.033540 0.029307 0.029727 NaN 0.029716
22 0.076436 0.066426 0.052965 0.033149 0.030049 0.039635 NaN 0.039685
24 0.085438 0.089708 0.063886 0.048761 0.035193 0.043202 0.048937 0.048867
26 0.099784 0.113169 0.081546 0.065377 0.064488 0.049013 0.038842 0.078982
28 0.099069 0.099545 0.094866 0.086803 0.083292 0.081658 0.051975 0.102090
30 0.105087 0.104279 0.096620 0.095111 0.111274 0.087002 0.069152 0.090592

Cuadro A.74: Rel. Tiempo entre lecturas Medio/Potencia - Desg. por Distancia - Exterior -
1 Antena
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Used Tags 1 2 5 10 20 30
Power

12 0.037616 NaN NaN NaN NaN NaN
14 0.042328 0.032215 NaN NaN NaN NaN
16 0.037744 0.067403 NaN NaN NaN 0.081946
18 0.032217 0.033980 0.068681 NaN 0.031481 0.074644
20 0.029388 0.035495 0.057034 0.055563 0.045292 0.098321
22 0.029354 0.034061 0.044011 0.052737 0.081781 0.081767
24 0.029786 0.033238 0.041233 0.054428 0.085563 0.110442
26 0.030011 0.035607 0.049503 0.066688 0.099439 0.132259
28 0.030423 0.036768 0.048189 0.069765 0.123884 0.146244
30 0.031135 0.038305 0.054590 0.078147 0.119236 0.155168

Cuadro A.75: Rel. Tiempo entre lecturas Medio/Potencia - Desg. por Etiquetas - Exterior
- 1 Antena

Delta
Used Tags
1 0.031176
2 0.036419
5 0.049388
10 0.066797
20 0.105031
30 0.128618

Cuadro A.76: Rel. Tiempo entre lecturas Medio/Etiquetas - Exterior - 1 Antena

Distance 0 1 2 3 4 5 6 7
Used Tags

1 0.030428 0.031966 0.030141 0.031954 0.031862 0.030072 0.030427 0.032334
2 0.032759 0.036353 0.038192 0.037195 0.037080 0.040574 0.033322 NaN
5 0.054947 0.054280 0.045447 0.047561 0.044825 0.041778 NaN 0.051090
10 0.068634 0.077690 0.080288 0.073396 0.056899 0.059413 0.042672 0.049400
20 0.116143 0.121911 0.092457 0.095969 0.101677 0.113787 0.082274 0.091444
30 0.146227 0.153409 0.120780 0.099307 0.136379 0.117604 0.068261 0.140675

Cuadro A.77: Rel. Tiempo entre lecturas Medio/Etiquetas - Desg. por Distancia - Exterior
- 1 Antena
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Power 12 14 16 18 20 22 24 26 28 30
Used Tags

1 0.037616 0.042328 0.037744 0.032217 0.029388 0.029354 0.029786 0.030011 0.030423 0.031135
2 NaN 0.032215 0.067403 0.033980 0.035495 0.034061 0.033238 0.035607 0.036768 0.038305
5 NaN NaN NaN 0.068681 0.057034 0.044011 0.041233 0.049503 0.048189 0.054590
10 NaN NaN NaN NaN 0.055563 0.052737 0.054428 0.066688 0.069765 0.078147
20 NalN NaN NaN 0.031481 0.045292 0.081781 0.085563 0.099439 0.123884 0.119236
30 NaN NaN 0.081946 0.074644 0.098321 0.081767 0.110442 0.132259 0.146244 0.155168

Cuadro A.78: Rel. Tiempo entre lecturas Medio/Etiquetas - Desg. por Potencia - Exterior
- 1 Antena

RSSI
Distance

-57.460067
-59.408605
-61.450492
-59.931841
-62.742624
-64.293855
-66.263343
-59.675464

N O Ol Wi~ O

Cuadro A.79: Relacion RSSI Medio/Distancia - Exterior - 2 Antenas

Power 10 12 14 16 18 20 22 24 26 28 30
Distance

0 -52.061983 -52.690418 -51.949511 -54.124196 -54.539788 -55.834962 -56.614675 -57.939913 -58.083431 -58.722569 -58.976764
1 NaN NaN -55.500000 -56.771390 -56.710275 -57.727242 -58.736975 -59.209598 -59.226911 -60.105836 -60.572633
2 NaN NaN NaN NaN -59.691489 -59.646444 -60.066584 -60.781978 -61.144946 -61.870142 -62.344633
3 NaN NaN -55.626761 -56.367347 -56.286157 -57.540376 -58.803129 -59.761261 -59.567166 -60.513244 -61.596504
4 NaN NaN NaN NaN -60.188172 -59.744318 -61.063333 -61.199336 -61.908505 -62.971442 -63.902361
5 NaN NaN NaN NaN NaN NaN -62.251908 -62.542763 -62.004808 -64.548893 -65.364159
6 NaN NaN NaN NaN NaN NaN NaN -65.243094 -65.855801 -66.024335 -66.729149
7 NaN NaN -52.493671 -53.801115 -53.394737 -55.612381 -57.288498 -59.238714 -59.368690 -60.574607 -61.335537

Cuadro A.80: Relacion RSSI Medio,/Distancia - Desglose por Potencia (dBm) - Exterior - 2
Antenas
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Used Tags 1 2 ) 10 20 30
Distance

0 -49.699362 -53.888991 -58.054320 -58.992232 -58.984288 -58.916855
1 -54.483676 -58.135388 -59.973946 -60.289424 -60.236615 -59.670487
2 -59.070513 -60.628788 -61.917835 -63.760880 -61.881535 -60.712675
3 -55.184806 -56.528118 -59.216852 -60.985106 -62.637249 -60.795181
4 -59.273652 -60.069807 -63.311741 -63.576483 -67.550299 -62.822727
5) -72.533333 NaN NaN NaN -69.245416 -62.633623
6 -63.623848 -65.797619 -67.472810 -65.441637 -68.315242 -66.742163
7 -50.633758 -56.770947 -58.737192 -61.176442 -63.322010 -62.036473

Cuadro A.81: Relacion RSSI Medio/Distancia - Desglose por Etiquetas - Exterior - 2 Antenas

RSSI
Power
10 -52.061983
12 -52.690418
14 -53.383721
16 -55.072887
18 -55.776154
20 -57.230160
22 -58.368395
24 -59.565391
26 -60.029009
28 -61.144167
30 -61.929575

Cuadro A.82: Relacion RSSI Medio/Potencia - Exterior - 2 Antenas
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Distance 0 1 2 3 4 5 6 7
Power

10 -52.061983 NaN NaN NaN NaN NaN NaN NaN
12 -52.690418 NaN NaN NaN NaN NaN NaN NaN
14 -51.949511 -55.500000 NaN -55.626761 NaN NaN NaN -52.493671
16 -54.124196 -56.771390 NaN -56.367347 NaN NaN NaN -53.801115
18 -54.539788 -56.710275 -59.691489 -56.286157 -60.188172 NalN NaN -53.394737
20 -55.834962 -57.727242 -59.646444 -57.540376 -59.744318 NaN NaN -55.612381
22 -56.614675 -58.736975 -60.066584 -58.803129 -61.063333 -62.251908 NaN -57.288498
24 -57.939913 -59.209598 -60.781978 -59.761261 -61.199336 -62.542763 -65.243094 -59.238714
26 -58.083431 -59.226911 -61.144946 -59.567166 -61.908505 -62.004808 -65.855801 -59.368690
28 -58.722569 -60.105836 -61.870142 -60.513244 -62.971442 -64.548893 -66.024335 -60.574607
30 -58.976764 -60.572633 -62.344633 -61.596504 -63.902361 -65.364159 -66.729149 -61.335537

Cuadro A.83: Relacion RSSI Medio/Potencia - Desglose por Distancia - Exterior - 2 Antenas

Used Tags 1 2 ) 10 20 30
Power

10 -52.061983 NaN NaN NaN NaN NaN
12 -51.493802 -54.445455 NaN NaN NaN NaN
14 -52.728111  -54.305461 NaN NaN -56.500000 -58.500000
16 -53.157303  -55.206827 NaN NaN -56.306616 -56.467456
18 -52.672014 -55.826767 -56.098592 -56.436047 -56.933251 -56.413551
20 -55.150572  -56.049559 -57.034281 -58.233645 -58.158133 -57.841933
22 -55.720930 -57.328073 -58.200827 -58.664565 -59.079374 -59.107946
24 -57.523669 -57.626560 -59.528155 -59.358435 -60.573365 -60.217469
26 -55.333517 -58.001516 -60.035334 -61.083030 -61.168980 -60.675242
28 -55.050647 -58.636347 -60.736980 -61.802591 -62.891555 -61.831956
30 -55.203714  -59.023507 -61.250889 -62.657919 -64.068165 -62.492690

Cuadro A.84: Relacion RSSI Medio/Potencia - Desglose por Etiquetas - Exterior - 2 Antenas

RSSI
Used Tags
1 -54.906326
2 -57.754922
D -60.253247
10 -61.187329
20 -61.823238
30 -60.976649

Cuadro A.85: Relacion RSSI Medio/Etiquetas - Exterior - 2 Antenas
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Distance 0 1 2 3 4 5 6 7
Used Tags

1 -49.699362 -54.483676 -59.070513 -55.184806 -59.273652 -72.533333 -63.623848 -50.633758
2 -53.888991 -58.135388 -60.628788 -56.528118 -60.069807 NaN -65.797619 -56.770947
5 -58.054320 -59.973946 -61.917835 -59.216852 -63.311741 NaN -67.472810 -58.737192
10 -58.992232 -60.289424 -63.760880 -60.985106 -63.576483 NaN -65.441637 -61.176442
20 -58.984288 -60.236615 -61.881535 -62.637249 -67.550299 -69.245416 -68.315242 -63.322010
30 -58.916855 -59.670487 -60.712675 -60.795181 -62.822727 -62.633623 -66.742163 -62.036473

Cuadro A.86: Relacion RSSI Medio/Etiquetas - Desglose por Distancia - Exterior - 2 Antenas

Power 10 12 14 16 18 20 22 24 26 28 30
Used Tags

1 -52.061983 -51.493802 -52.728111 -53.157303 -52.672014 -55.150572 -55.720930 -57.523669 -55.333517 -55.050647 -55.203714
2 NaN -54.445455 -54.305461 -55.206827 -55.826767 -56.049559 -57.328073 -57.626560 -58.001516 -58.636347 -59.023507
5 NaN NaN NaN NaN -56.098592 -57.034281 -58.200827 -59.528155 -60.035334 -60.736980 -61.250889
10 NaN NaN NaN NaN  -56.436047 -58.233645 -58.664565 -59.358435 -61.083030 -61.802591 -62.657919
20 NaN NaN -56.500000 -56.306616 -56.933251 -58.158133 -59.079374 -60.573365 -61.168980 -62.891555 -64.068165
30 NaN NaN -58.500000 -56.467456 -56.413551 -57.841933 -59.107946 -60.217469 -60.675242 -61.831956 -62.492690

Cuadro A.87: Relacion RSST Medio/Etiquetas - Desglose por Potencias - Exterior - 2 Antenas

Distance

0.933333
0.913889
0.905556
0.880556
0.750000
0.225000
0.480556
0.869444

N O Ul W N~ O

Cuadro A.88: Relacion Ratio Etiquetas leidas/Distancia - Exterior - 2 Antenas
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Used Tags 1 2 5 10 20 30
Distance

1.0 1.0 1.0 1.0 0.80 0.800000
1.0 1.0 0.8 0.9 0.95 0.833333
1.0 1.0 0.8 0.9 090 0.833333
1.0 1.0 1.0 0.9 0.75 0.633333
1.0 1.0 1.0 0.7 0.40 0.400000
1.0 0.0 0.0 0.0 0.15 0.200000
1.0 0.5 04 04 035 0.233333
7 1.0 1.0 1.0 0.9 0.65 0.666667

O O i W N — O

Cuadro A.89: Relacion Ratio Etiquetas leidas/Distancia - Desglose por Etiquetas - Exterior
- 2 Antenas

Power 10 12 14 16 18 20 22 24 26 28 30
Distance

0 0.1 0.166667 0.214286 0.375 0.500000 0.85 1.000000 1.083333 1.230769 1.178571 1.133333
0.0 0.000000 0.071429 0.250 0.388889 0.65 0.818182 1.125000 1.269231 1.250000 1.200000
0.0 0.000000 0.000000 0.000 0.166667 0.30 0.590909 1.041667 1.192308 1.214286 1.166667
0.0 0.000000 0.071429 0.125 0.166667 0.45 0.636364 0.958333 1.076923 1.142857 1.166667
0.0 0.000000 0.000000 0.000 0.055556 0.10 0.227273 0.416667 0.653846 0.821429 0.966667
0.0 0.000000 0.000000 0.000 0.000000 0.00 0.045455 0.083333 0.153846 0.214286 0.266667
0.0 0.000000 0.000000 0.000 0.000000 0.00 0.000000 0.125000 0.230769 0.392857 0.533333
0.0 0.000000 0.071429 0.125 0.166667 0.30 0.454545 0.666667 0.923077 1.035714 1.066667

N O T W N

Cuadro A.90: Rel. Ratio Etiq. leidas/Distancia - Desglose por Potencias - Exterior - 2
Antenas
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Power

10 0.166667
12 0.250000
14 0.272222
16 0.380556
18 0.508333
20 0.688889
22 0.822222
24 0.936111
26 0.994444
28 1.000000
30 1.000000

Cuadro A.91: Relacion Ratio Etiquetas leidas/Potencia - Exterior - 2 Antenas
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Used Tags 1 2 5 10 20 30
Power

10 1.0 0.0 0.0 0.0 0.00 0.000000
12 1.0 0.5 0.0 0.0 0.00 0.000000
14 1.0 0.0 0.0 0.0 0.10 0.033333
16 1.0 1.0 0.0 0.0 0.15 0.133333
18 1.0 1.0 0.4 0.2 0.25 0.200000
20 1.0 1.0 0.6 0.6 0.50 0.433333
22 1.0 1.0 1.0 0.7 0.60 0.633333
24 1.0 1.0 1.0 0.9 0.85 0.866667
26 1.0 1.0 1.0 1.0 1.00 0.966667
28 1.0 1.0 1.0 1.0 1.00 1.000000
30 1.0 1.0 1.0 1.0 1.00 1.000000

Cuadro A.92: Relacion Ratio Etiquetas leidas/Potencia - Desglose por Etiquetas - Exterior
- 2 Antenas

EPC
Used Tags
1 1.0
2 1.0
5 1.0
10 1.0
20 1.0
30 1.0

Cuadro A.93: Rel. Ratio Etiquetas leidas/Etiquetas - Exterior - 2 Antenas
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Power 10 12 14 16 18 20 22 24 26 28 30
Used Tags

1 0.1 0.083333 0.071429 0.0625 0.055556 0.05 0.045455 0.041667 0.038462 0.035714 0.033333
2 0.0 0.083333 0.071429 0.1250 0.111111 0.10 0.090909 0.083333 0.076923 0.071429 0.066667
5 0.0 0.000000 0.000000 0.0000 0.111111 0.15 0.227273 0.208333 0.192308 0.178571 0.166667
10 0.0 0.000000 0.000000 0.0000 0.111111 0.30 0.318182 0.375000 0.384615 0.357143 0.333333
20 0.0 0.000000 0.142857 0.1875 0.277778 0.50 0.545455 0.708333 0.769231 0.714286 0.666667
30 0.0 0.000000 0.071429 0.2500 0.333333 0.65 0.863636 1.083333 1.115385 1.071429 1.000000

Cuadro A.94: Rel. Ratio Etiquetas leidas/Etiquetas - Desg. por Potencia - Exterior - 2
Antenas

Distance 0 1 2 3 4 5) 6 7
Used Tags

1 1.0 1.000000 1.000000 1.000000 1.0 1.00 1.000000 1.000000
2 1.0 1.000000 1.000000 1.000000 1.0 0.00 0.500000 1.000000
5 1.0 0.800000 0.800000 1.000000 1.0 0.00 0.400000 1.000000
10 1.0 0.900000 0.900000 0.900000 0.7 0.00 0.400000 0.900000
20 0.8 0.950000 0.900000 0.750000 0.4 0.15 0.350000 0.650000
30 0.8 0.833333 0.833333 0.633333 0.4 0.20 0.233333 0.666667

Cuadro A.95: Rel. Ratio Etiquetas leidas/Etiquetas - Desg. por Distancia - Exterior - 2
Antenas

Delta
Distance

0.117088
0.124174
0.127798
0.098239
0.089659
0.079930
0.076213
0.102666

N O Ul W N~ O

Cuadro A.96: Rel. Tiempo entre lecturas Medio/Distancia - Exterior - 2 Antenas
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Power 10 12 14 16 18 20 22 24 26 28 30
Distance

0 0.041065 0.048858 0.064193 0.088196 0.079064 0.129200 0.126109 0.154702 0.116313 0.114058 0.121799
1 NaN NaN 0.079794 0.125010 0.115370 0.108280 0.118203 0.172188 0.119079 0.121241 0.120024
2 NaN NaN NaN NaN 0.103901 0.109190 0.122127 0.150310 0.125918 0.122570 0.131601
3 NaN NaN 0.068774 0.084535 0.083186 0.086668 0.092891 0.138613 0.073788 0.099832 0.112936
4 NaN NaN NaN NaN 0.103424 0.073991 0.122682 0.098768 0.087447 0.078174 0.095810
5 NaN NaN NaN NaN NaN NaN 0.074976 0.124483 0.093221 0.065162 0.083851
6 NaN NaN NaN NaN NaN NaN NaN 0.108844 0.056132 0.066242 0.091557
7 NaN NaN 0.061916 0.073166 0.089340 0.074421 0.085003 0.133149 0.088937 0.102963 0.114894

Cuadro A.97: Rel. Tiempo entre lecturas Medio/Distancia - Desg. por Potencia - Exterior -
2 Antenas

Used Tags 1 2 5 10 20 30
Distance

0 0.053415 0.062042 0.080171 0.103394 0.140644 0.171614
1 0.053799 0.058555 0.074219 0.094303 0.145637 0.191846
2 0.050863 0.056013 0.066057 0.109885 0.146906 0.193445
3 0.057552 0.058238 0.078710 0.093772 0.125478 0.130575
4 0.052541 0.061464 0.079990 0.081660 0.132565 0.113199
5) 0.673974 NaN NaN NaN 0.066101 0.080584
6 0.045389 0.039572 0.060312 0.070688 0.123761 0.094732
7 0.056554 0.058809 0.073137 0.100146 0.123356 0.161964

Cuadro A.98: Rel. Tiempo entre lecturas Medio/Distancia - Desg. por Etiquetas - Exterior
- 2 Antenas
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Delta

Power

10 0.041065
12 0.048858
14 0.067246
16 0.092952
18 0.091824
20 0.107008
22 0.112291
24 0.146465
26 0.100813
28 0.103860
30 0.113595

Cuadro A.99: Rel. Tiempo entre lecturas Medio/Potencia - Exterior - 2 Antenas

Distance 0 1 2 3 4 5 6 7
Power

10 0.041065 NalN NaN NaN NalN NalN NaN NaN
12 0.048858 NalN NaN NaN NalN NalN NaN NaN
14 0.064193 0.079794 NaN 0.068774 NalN NalN NaN 0.061916
16 0.088196 0.125010 NaN 0.084535 NalN NalN NaN 0.073166
18 0.079064 0.115370 0.103901 0.083186 0.103424 NaN NaN 0.089340
20 0.129200 0.108280 0.109190 0.086668 0.073991 NalN NaN 0.074421
22 0.126109 0.118203 0.122127 0.092891 0.122682 0.074976 NaN 0.085003
24 0.154702 0.172188 0.150310 0.138613 0.098768 0.124483 0.108844 0.133149
26 0.116313 0.119079 0.125918 0.073788 0.087447 0.093221 0.056132 0.088937
28 0.114058 0.121241 0.122570 0.099832 0.078174 0.065162 0.066242 0.102963
30 0.121799 0.120024 0.131601 0.112936 0.095810 0.083851 0.091557 0.114894

Cuadro A.100: Rel. Tiempo entre lecturas Medio/Potencia - Desg. por Distancia - Exterior
- 2 Antenas
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Used Tags 1 2 5 10 20 30
Power

10 0.041065 NaN NaN NaN NaN NaN
12 0.041101 0.060257 NaN NaN NaN NaN
14 0.067897 0.066349 NaN NaN 0.047960 NaN
16 0.073114 0.079527 NaN NaN 0.118404 0.114813
18 0.071474 0.079954 0.107940 0.075907 0.109162 0.103004
20 0.074704 0.076115 0.082215 0.122944 0.111451 0.143997
22 0.068600 0.073987 0.103129 0.100284 0.129787 0.142195
24 0.081936 0.087548 0.108785 0.123703 0.171557 0.200360
26 0.038432 0.045562 0.072038 0.084674 0.128180 0.150806
28 0.039195 0.046593 0.065691 0.085886 0.130088 0.153196
30 0.045758 0.045899 0.066350 0.103799 0.143809 0.159259

Cuadro A.101: Rel. Tiempo entre lecturas Medio/Potencia - Desg. por Etiquetas - Exterior
- 2 Antenas

Delta
Used Tags
1 0.054333
2 0.058156
5 0.075102
10 0.096652
20 0.135547
30 0.155847

Cuadro A.102: Rel. Tiempo entre lecturas Medio/Etiquetas - Exterior - 2 Antenas

Distance 0 1 2 3 4 5 6 7
Used Tags

1 0.053415 0.053799 0.050863 0.057552 0.052541 0.673974 0.045389 0.056554
2 0.062042 0.058555 0.056013 0.058238 0.061464 NaN 0.039572 0.058809
5 0.080171 0.074219 0.066057 0.078710 0.079990 NaN 0.060312 0.073137
10 0.103394 0.094303 0.109885 0.093772 0.081660 NaN 0.070688 0.100146
20 0.140644 0.145637 0.146906 0.125478 0.132565 0.066101 0.123761 0.123356
30 0.171614 0.191846 0.193445 0.130575 0.113199 0.080584 0.094732 0.161964

Cuadro A.103: Rel. Tiempo entre lecturas Medio/Etiquetas - Desg. por Distancia - Exterior
- 2 Antenas
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Power 10 12 14 16 18 20 22 24 26 28 30
Used Tags

1 0.041065 0.041101 0.067897 0.073114 0.071474 0.074704 0.068600 0.081936 0.038432 0.039195 0.045758
2 NaN 0.060257 0.066349 0.079527 0.079954 0.076115 0.073987 0.087548 0.045562 0.046593 0.045899
5 NaN NaN NaN NaN 0.107940 0.082215 0.103129 0.108785 0.072038 0.065691 0.066350
10 NaN NaN NaN NaN 0.075907 0.122944 0.100284 0.123703 0.084674 0.085886 0.103799
20 NaN NaN 0.047960 0.118404 0.109162 0.111451 0.129787 0.171557 0.128180 0.130088 0.143809
30 NaN NaN NaN 0.114813 0.103004 0.143997 0.142195 0.200360 0.150806 0.153196 0.159259

Cuadro A.104: Rel. Tiempo entre lecturas Medio/Etiquetas - Desg. por Potencia - Exterior
- 2 Antenas

EPC
Used Tags
1 1.000000
2 1.000000
5 1.000000
10 1.000000
20 0.950000
30 0.866667

Cuadro A.105: Rel. Ratio Etiquetas leidas/Etiquetas - Etiq. Movimiento - Interior - 1 Antena

EPC
Used Tags
1 1.0
2 1.0
5 1.0
10 1.0
20 1.0
30 0.9

Cuadro A.106: Rel. Ratio Etiquetas leidas/Etiquetas - Etiq. Movimiento - Interior - 2 An-
tenas
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