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CAPÍTULO 58 

TERRORISMO, CONFUSIÓN EPISTEMOLÓGICA Y 
FAKE NEWS: NUEVOS PROBLEMAS ÉTICOS EN LA 

SOCIEDAD DIGITAL233 

DR. MIGUEL PALOMO 
Universidad de Sevilla, España 

RESUMEN 
En los últimos años han cobrado protagonismo una serie de problemas éticos que han 
tenido una importante influencia en todo el orden social, pero que nacen en el seno 
de la sociedad digital. Nos referimos a (1) el terrorismo estocástico, un tipo de terro-
rismo en el que individuos denominados como “lobos solitarios” realizan acciones in-
dividuales de terrorismo incitados por información difundida en redes sociales; (2) una 
confusión epistemológica, mediante la cual multitud de individuos son incapaces de 
distinguir la veracidad de la información presente en la sociedad digital; y (3), la cada 
vez más relevante aparición de fake news o noticias falsas, cuya difusión permite acre-
centar y retroalimentar los dos primeros problemas señalados. De la importancia de 
estas cuestiones éticas es muestra la sociedad postcovid, en la que dichos problemas se 
han acrecentado. 

PALABRAS CLAVE 
Sociedad digital, Fake News, Terrorismo, Ética, Epistemología. 

 
233 Adscrito al proyecto “El desván de la razón: cultivo de las pasiones, identidades éticas y 
sociedades digitales” (PAIDESOC), ref. FFI2017-82535-P. Entidad financiadora: Ministerio de 
Economía, Industria y Competitividad, Gobierno de España. 
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INTRODUCCIÓN 

En los últimos años han cobrado protagonismo una serie de problemas 
éticos que han tenido una importante influencia en todo el orden social, 
pero que nacen en el seno de la sociedad digital. Si bien se han venido 
desarrollando paulatinamente en los últimos años, esta incidencia ha au-
mentado en la sociedad postcovid, acrecentándose durante el año 2020 
sus consecuencias en varios niveles. ¿A qué problemas éticos nos referi-
mos? Pasaré a enumerar brevemente en esta introducción estos proble-
mas para posteriormente desarrollarlos en el apartado 1. Posteriormente, 
en el apartado 2 presento una propuesta de solución basada en la mejora 
de los estudios en ética y en pensamiento crítico en distintos niveles 
educativos; en el apartado 3 aclaro una serie de cuestiones críticas plan-
teadas por terceras personas a la tesis principal de este trabajo; y final-
mente, en el apartado 4, presento mis conclusiones a modo de resumen. 

El primer problema ético es (1) el terrorismo estocástico, un tipo de 
terrorismo en el que individuos denominados como “lobos solitarios” 
realizan acciones individuales de terrorismo incitados por información 
que ha sido difundida y que han recibido a través de las redes sociales y 
otras herramientas digitales. El término estocástico hace referencia al 
azar mediante el cual estos individuos realizan actos de violencia terro-
rista; el segundo problema es (2) lo que he denominado como una “con-
fusión epistemológica”, mediante la cual multitud de individuos son in-
capaces de distinguir la veracidad de la información presente en la 
sociedad digital que van recibiendo, al igual que en punto anterior, a 
través de las redes sociales y otras herramientas. Ello implica no sola-
mente la incapacidad para dilucidar la veracidad de la información que 
reciben, sino también su naturaleza y finalidades habitualmente intere-
sadas; y, por último, (3) la cada vez más relevante aparición de fake news 
o noticias falsas, cuya difusión permite acrecentar y retroalimentar los 
dos primeros problemas señalados (el terrorismo estocástico y la confu-
sión epistemológica). De la importancia de estas cuestiones éticas es 
muestra la sociedad postcovid, en la que dichos problemas se han acre-
centado.  
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1. TERRORISMO ESTOCÁSTICO, CONFUSIÓN 
EPISTEMOLÓGICA Y FAKE NEWS 

Primeramente, el terrorismo estocástico hace referencia a un tipo de te-
rrorismo que los medios de comunicación han venido explicitando 
como un tipo de actos violentos llevados a la práctica por “lobos solita-
rios”, es decir, por individuos en solitario a través de actos que en prin-
cipio podrían entenderse como llevados a la práctica de modo indepen-
diente. El terrorismo estocástico es un tipo de terrorismo cuyos actos 
violentos son muy difíciles de prever con antelación (en contraposición 
al terrorismo organizado): cuándo, cómo y dónde tendrá lugar un acto 
individual de terrorismo son grandes incógnitas. ¿Por qué se le ha deno-
minado en la literatura académica a este tipo de actos con el término 
“terrorismo estocástico”, en lugar de “lobos solitarios”? Esto se debe a 
que el término “estocástico” hace referencia al azar, lo que permite hacer 
incidencia en el carácter azaroso de los actos individuales de terrorismo 
que son cometidos por individuos que han sido radicalizados poco a 
poco a través de medios digitales (Hamm y Spaaij, 2017, p.84 y ss.). Por 
su parte, el término “lobos solitarios” parece hacer incidir en el carácter 
solitario de sus actos terroristas. Sin embargo, mediante el término “te-
rrorismo estocástico” se busca incidir en la naturaleza que hay tras estos 
actos vandálicos: que, si bien son individuales en la acción terrorista 
concreta, son colectivos en tanto en cuanto han sido fomentados direc-
tamente por otros sujetos principalmente a través de las nuevas tecnolo-
gías. Es decir, ciertos individuos o grupos de individuos interesados en 
difundir una ideología terrorista concreta difunden información a través 
de redes sociales a multitud de sujetos que son potenciales colaboradores 
o que simpatizan con las ideas difundidas, sabiendo que de centenares o 
incluso miles de receptores de esta información, habrá al menos una 
persona que dará el paso adelante sin necesidad de que nadie le anime 
explícitamente a que dé ese paso, para pasar a realizar actos de violencia 
terrorista de un modo individual en lo que a la acción concreta se refiere. 
Casos muy recientes de terrorismo estocástico son la matanza de Christ-
church en Nueva Zelanda (Martin, Ainge Roy, 2019), en la que un su-
jeto asesinó a decenas de personas mientras lo emitía en directo a través 
de las redes sociales (concretamente Facebook, aunque luego alojado y 
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difundido mediante foros como 8chan junto con un manifiesto que 
confirma que dicho acto se trata de un acto de terrorismo estocástico, 
ver Önnerfors, 2019); también el caso de la matanza de El Paso en Texas 
(EEUU) (Romero, Bogel-Burroughs, 2019); o, por ejemplo, el caso del 
asesinato de un profesor de ética en Francia por parte de un sujeto que 
no solamente no era alumno suyo, sino que ni si quiera pertenecía a su 
institución académica como alumno ni le conocía personalmente, pues 
actuó alentado por vídeos alojados en Youtube creados y difundidos por 
terceras personas (Bassets, 2020). Vemos, por tanto, que se trata de casos 
muy recientes. Cada vez más, este tipo de fenómenos tienen una inci-
dencia clara en la sociedad, y en el mundo postcovid en el que actual-
mente habitamos, estos problemas pueden ir acrecentándose cada vez 
más. La importancia de este problema ético se muestra en la dificultad 
que es la seguridad que los estados tienen para prever cuándo y dónde 
van a tener lugar estos actos terroristas, ya que al tratarse de actos desor-
ganizados (en el sentido de que no siempre están planeados minuciosa-
mente, sino que puede tratarse de improvisaciones) y descentralizados, 
es muy difícil que pueda tener lugar la prevención de dichos actos. 

El segundo problema ético es la confusión epistemológica. Este es un 
término que he acuñado debido a la dificultad para otorgar y presentar 
una noción concreta para el fenómeno que a continuación procederé a 
explicar. Es claro que los nuevos retos éticos, en este sentido, necesitan 
nuevas categorizaciones terminológicas que puedan expresar el calado y 
la importancia que poseen en nuestros días. Mediante la difusión de in-
formación en las redes sociales y otras herramientas digitales, y más con-
cretamente a través del fenómeno de la desinformación, multitud de in-
dividuos en nuestros días tienen una clara dificultad para otorgar la 
etiqueta de veracidad a una información concreta, lo cual se acrecienta 
cada día más en el contexto de pandemia global en el que nos encontra-
mos (ver Tagliabue et al., 2020). La referencia a la epistemología y al 
uso de la noción “epistemológica” se debe a que estos individuos no son 
capaces de conocer la veracidad de la información, ni si quiera la natura-
leza de dicha información ni las finalidades que posee su difusión masiva 
a través de internet, pues habitualmente se trata de información difun-
dida y creada de manera interesada para que estos individuos receptores 
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sean llevados ideológicamente por un camino concreto. Creo que esta 
confusión epistemológica cada vez se presenta en mayor cantidad de in-
dividuos. Algunos ejemplos son los siguientes: individuos reciben con-
tinuamente información o desinformación a través de redes sociales 
como Whatsapp o Facebook, de modo que están tan habituados a las 
formas y contenidos de esta desinformación, que cuando reciben infor-
mación procedente de medios de calidad periodística contrastada o de 
calidad científica contrastada no son capaces de otorgarles la etiqueta de 
veracidad al haber perdido las habilidades necesarias para otorgarles la 
veracidad que merecen y para conocer la veracidad de los hechos me-
diante ese tipo de información contrastada (a pesar de las restricciones 
impuestas por esta y otras redes sociales, y de la existencia de personas y 
proveedores de información que han insistido en refutar todo tipo de 
información errónea: ver Aleixandre-Benavent et al., 2020). Creo, de 
nuevo, que si bien esta confusión epistemológica lleva presentándose va-
rios años, cobra cada vez una importancia mayor, especialmente en la 
sociedad poscovid en la que la incertidumbre y ansiedad generalizadas 
junto con el enorme proceso de digitalización sufrido en el contexto de 
la pandemia de la Covid-10 han facilitado la expansión del fenómeno 
de la desinformación. 

Esta confusión epistemológica está tan presente en nuestra sociedad ac-
tual que ha entrado de lleno, además, en el centro de los procesos edu-
cativos en los estados democráticos. Por ejemplo, tras el confinamiento 
de marzo de 2020 en el auge de la pandemia del coronavirus, las insti-
tuciones educativas han fomentado el uso de diferentes herramientas di-
gitales para que se llevase a cabo el proceso enseñanza-aprendizaje en las 
aulas. Entre estas herramientas, entre el profesorado ha aumentado la 
utilización de herramientas que originalmente no habían sido creadas 
para el desarrollo de la educación en los discentes, como por ejemplo 
son plataformas como Youtube o Gmail. A pesar de la confusión inicial 
por parte de un sistema educativo que no estaba preparado para la tele-
educación, la mayoría de profesorado ha conseguido trasladar el proceso 
educativo al entorno digital (tal ha sido caso, por ejemplo, en el estado 
español). Como resultado, se legitiman estas plataformas como lugares 
válidos para poner en práctica el proceso enseñanza-aprendizaje. De este 
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modo, se fomenta indirectamente dicha confusión epistemológica en 
tanto en cuanto el alumnado puede pasar fácil y rápidamente de un ví-
deo presente en la red social Youtube que ha sido grabado y difundido 
por el profesorado hacia sus discentes, a otro que es sugerido por la pla-
taforma de Alphabet (empresa matriz de Google), que intentará mante-
ner al discente dentro de ella visionando otros vídeos que dicha red so-
cial entiende como “de interés” para el discente. A su vez, es conocida la 
influencia que estas redes sociales han tenido en los últimos años no 
solamente para el auge de ideologías políticas de matiz radical (es decir, 
situadas en alguno de los extremos del espectro político) sino también 
para la difusión de mera desinformación. Es por ello que incluso los 
procesos de enseñanza-aprendizaje han sido inundados por el fenómeno 
de la desinformación. De este modo, para los discentes se presenta una 
confusión sobre los criterios que deben aplicarse para aprehender como 
suficientes las condiciones de veracidad que debe tener un hecho con-
creto para ser etiquetado como tal dentro de estas redes que, insisto, han 
sido legitimadas por el profesorado como lugares adecuados para for-
marse e informarse. Ello conlleva importantes consecuencias en el pro-
ceso educativo, pues si cambian los criterios para considerar ciertos he-
chos como verdaderos, entonces queda en entredicho, por ejemplo, el 
fundamento de la enseñanza de ciertas competencias y habilidades ba-
sadas en el conocimiento de hechos sociales e históricos. 

Por último, es necesario remarcar la cada vez más relevante incidencia 
de las fake news o noticias falsas cuya difusión permite que se sigan desa-
rrollando y difundiendo aquellas desinformaciones que permiten la con-
tinua aparición del terrorismo estocástico y de la confusión epistemoló-
gica. Si bien fake news es el término más conocido, sería más adecuado 
hablar de desinformación debido a que la información en sí misma no 
puede ser falsa o ser no falsa: pero sí que hay desinformación en tanto 
que mediante ellas se proponen ideas al conjunto de ciudadanos de un 
estado que carecen de una veracidad objetiva, que se encuentran accesi-
bles a través de distintas redes sociales y, en definitiva, a través de las 
nuevas tecnologías de la información y de la comunicación.  

No es de extrañar que en los últimos años haya habido una clara proli-
feración de fake news o noticias falsas, pues este fenómeno tiene lugar 
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cuando el papel generador de ítems informativos o de información no 
nace de individuos expertos en una materia concreta o de sujetos con 
autoridad suficiente como para emitir información (como podría ser un 
periodista), sino de actores interesados. En este sentido, podemos pro-
poner una definición del término “noticias falsas” como el conjunto de 
una serie de ítems informativos que se generan y difunden con la inten-
ción directa de modificar en el sujeto receptor la cosmovisión de los su-
jetos receptores, lo cual incluye la visión sobre la ética, la moral, la polí-
tica o incluso diversas ideologías que pueden ser adquiridas. La 
naturaleza de estas noticias falsas o desinformación busca tener una na-
turaleza viral (Daejin et al, 2020), es decir, adquirir una veracidad mayor 
por parte de los sujetos receptores una vez que su difusión es expandida 
a través de las redes sociales que, eventualmente, puede incluso llegar a 
alcanzar a los medios tradicionales. Es por ello que, si bien nacen y se 
distribuyen por las redes sociales presentes en las nuevas tecnologías de 
la información y de la comunicación, no se encuentran necesariamente 
atadas a este entorno digital, pues habitualmente acaban dando el salto 
a dichos medios tradicionales (como pueden ser la radio, la televisión o 
los diarios de noticias) y ponen en práctica su finalidad igualmente en 
ese entorno. Tal es el caso, por ejemplo, de la proliferación de bulos, 
que si bien en su gran mayoría proceden del entorno digital y principal-
mente son generados y difundidos a través de las redes sociales, en mul-
titud de ocasiones han acabado siendo transmitidos por diferentes me-
dios, incluyendo medios tradicionales como revistas y periódicos (Ortiz 
de Guinea y Martín Sáez, 2019, p.108), lo que permite que alcancen a 
una cantidad incluso mayor de individuos. A pesar de ello, el fenómeno 
actual de las noticias falsas sí encuentra su origen y fundamento en los 
medios digitales, ya que sin ellos no se podría alcanzar el objetivo prin-
cipal de desinformación, o al menos no con la rapidez necesaria (Iosifidis 
y Nicoli, 2020). Esta rapidez es uno de los aspectos novedosos de la 
aparición de las noticias falsas en nuestra era, a lo que hay que añadir, 
del mismo modo, la novedad del uso ideológico que se realiza a través 
de estos ítems informativos o desinformativos, lo cual amplificado de-
bido al funcionamiento de las herramientas digitales que albergan dicha 
información. 
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Si conseguimos, de algún modo, detener la incidencia del fenómeno de 
la desinformación, ayudaríamos de la misma manera a detener el meca-
nismo que fomenta tanto la realización de actos de terrorismo estocás-
tico entre los usuarios de las redes como la cada vez mayor incidencia de 
la confusión epistemológica entre la masa social. Cabe destacar, del 
mismo modo, que dicha confusión epistemológica podría ser paliada 
enormemente a través de los sistemas educativos públicos. Sin embargo, 
la calidad de la educación también se encuentra mermada debido a mul-
titud de factores entre los que se incluye la desigualdad social (Cabrera, 
2020), pero también debido al fenómeno de la desinformación, lo cual 
contribuye a una mayor confusión epistemológica, en base al uso de 
ciertas herramientas digitales, por ejemplo, durante el auge de la pande-
mia de la Covid-19 durante 2020. Si bien el uso de herramientas digi-
tales han promovido una inclusión y rapidez que anteriormente no se 
podían alcanzar por cuestiones empíricas (tamaños de las aulas, lejanía 
de las viviendas de algunos discentes o la imposibilidad de adquirir ma-
terial necesario para poner en práctica el proceso enseñanza-aprendizaje, 
entre otros), es necesario señalar que los efectos negativos que han po-
dido tener el uso de estas herramientas eran desconocidos e imprevisibles 
en el contexto de una pandemia global. Sin embargo, la legitimación de 
herramientas digitales o redes sociales (como pueden ser Youtube, Face-
book, Instagram y otras) amplifica la confusión epistemológica en tanto 
en cuanto el sistema educativo y el profesorado legitima, como ya hemos 
señalado, la información presente en dichas redes. Vemos, por tanto, 
que incluso el ámbito educativo ha podido fomentar, de modo incons-
ciente y en un momento de incertidumbre global, tanto la confusión 
epistemológica como la proliferación de noticias falsas y desinforma-
ción, lo cual en casos extremos puede llevar a los ciudadanos a cometer 
actos de terrorismo estocástico. 

2. POSIBLES DERIVAS Y ACTUACIONES  

Una vez aclarados los nuevos problemas y retos éticos a los que nos en-
frentamos en nuestros días, cabría expresar y proponer, como mínimo, 
algún atisbo de solución que nos ayudase a paliar el problema y afrontar 
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el futuro con cierto optimismo. ¿De qué modo, por tanto, podemos co-
menzar a desarrollar una solución a dichos problemas? 

En mi opinión, ante un problema ético, la clave debe encontrarse igual-
mente en la ética. Creo, por ello, que sería de mucha ayuda que los ciu-
dadanos adquiriesen una formación de calidad en pensamiento crítico, 
en el desarrollo de habilidades relativas a la reflexión filosófica y, en de-
finitiva, en ética. Son los sistemas educativos de los estados democráticos 
los responsables en proponer programas educativos que cubran la tota-
lidad de las habilidades necesarias para no caer y para superar los nuevos 
problemas éticos que señalo en este trabajo. Para ello es menester que la 
ética se convierta en una materia primordial en diferentes niveles edu-
cativos: desde la primaria hasta los estudios universitarios, pasando por 
la secundaria y por la educación formativa que transcurre paralelamente 
a los estudios universitarios. De este modo, los discentes, poco a poco, 
podrán adquirir estas habilidades de reflexión crítica que les permita no 
caer en el fenómeno de la desinformación, es decir: de modo que cuando 
reciban ítems informativos de carácter ideológico, o de un claro interés 
político para trasladar a los receptores hacia algún extremo del espectro 
político, que sean capaces de percatarse de la existencia de estas infor-
maciones ocultas y, por lo tanto, no caigan en dicho fenómeno; ni en la 
confusión epistemológica; ni, en el caso más grave, en protagonizar actos 
individuales de terrorismo, es decir, actos de terrorismo estocástico. A 
pesar de la adecuación de esta solución para los problemas presentados 
en este trabajo, hay que remarcar que se trata de soluciones que obten-
drían un resultado, como mínimo, a medio plazo, y muy probablemente 
a largo plazo. Esto se debe a la lentitud mediante la cual se debe alcanzar 
un consenso político para la modificación de los currículos oficiales de 
los distintos niveles educativos en cualquier estado democrático actual. 
También, a la más que probable falta de interés de los dirigentes políti-
cos en tratar cuestiones que solamente obtendrán un resultado a largo 
plazo, y muy probablemente, de hecho, en futuras generaciones.  

Ante esta situación, cabría preguntarse, ¿qué queda para nuestra genera-
ción? ¿Se podría proponer alguna solución factible mediante la cual se 
pudiese obtener un resultado con una antelación menor? Sin dejar de 
lado el camino de la fundamentación de la ética y del pensamiento 
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crítico en los sistemas educativos públicos, creo que puede haber pro-
puestas que faciliten la toma de conciencia ante los problemas éticos 
presentados y que allanen el camino para la posible llegada de mejoras 
en cuanto al acceso a la ética y al pensamiento crítico en la educación. 
El proceder que paso a proponer, sin embargo, no deja de estar exento 
de cierta polémica, pues se trataría o de utilizar las legislaciones de los 
diferentes estados democráticos para modificar la actuación de las cor-
poraciones multinacionales que dirigen las redes sociales en internet y 
otras herramientas digitales, o también generar un feedback por parte de 
la ciudadanía que expresase su descontento con el estado de la cuestión. 
Respecto a esta primera solución, creo que, como señala Luciano Floridi 
(2021), no podemos dejar que las empresas que obtienen pingües bene-
ficios del fenómeno de la desinformación (en tanto generan un engadge-
ment en los usuarios difícil de replicar fuera de los canales principales de 
desinformación) se regulen por sí mismas deteniendo el fenómeno de la 
desinformación e impidiéndose a ellas mismas la generación de capital 
económico; o como señala el mismo Floridi, tampoco podemos esperar 
a que dichas corporaciones se regulen solamente cuando se percatan de 
que peligran dichos beneficios económicos en base a la mala imagen ge-
nerada por la difusión de fake news. Es por ello que estas empresas son 
claras cómplices de los problemas éticos señalados anteriormente, pues 
el engadgement que el fenómeno de la desinformación ha generado du-
rante años les ha permitido obtener como resultado la ganancia de capi-
tal económico y de poder e influencia política por parte de estas empre-
sas o corporaciones multinacionales, y éstas han decidido hacer poco o 
nada ante la situación. Por otra parte, la segunda solución sería que la 
misma ciudadanía expresase su descontento con el estado de la cuestión 
y ello permitiese un cambio en el funcionamiento de estas herramientas 
digitales. Si bien hablamos de dos soluciones distintas, Floridi las con-
juga en una sola propuesta: 

El valor de la infoesfera no reside en su infraestructura física o informá-
tica, que suele ser de propiedad privada, sino en los contenidos provistos 
y compartidos con la comunidad de usuarios a la que pertenecen. Es esa 
comunidad, por tanto, la que debe defender todos los derechos huma-
nos y salvaguardar la bondad de la infosfera como common contents, me-
diante unas reglas democráticas que impidan o limiten, de forma 
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equitativa, gradual y sujeta a rectificaciones, informaciones ilegales, vio-
lentas, intolerantes o inequívocamente infundadas y, en caso necesario, 
bloquee sus fuentes, que la envenenan (Floridi, 2021). 

Por tanto, mediante la comunidad de usuarios y a través de unas reglas 
democráticas establecidas presumiblemente por la ciudadanía a través 
de las instituciones jurídico-políticas de los estados a los que pertenecen, 
se podría comenzar a presentar un cambio que permitiese una modifi-
cación del funcionamiento de estas redes sociales y herramientas digita-
les, lo cual sería mucho más efectivo que la sola actuación de estos dos 
ámbitos por separado. 

3. MÁS ALLÁ DE LAS CUESTIONES TRATADAS 

Antes de dar por cerrada la propuesta de este trabajo, creo que es nece-
sario hacer referencia a algunas críticas, comentarios y cuestiones varias 
que se me han propuesto en comunicaciones orales de esta investigación, 
con la finalidad de mejorar, ampliar y contextualizar apropiadamente la 
información que presento. Por ejemplo, respecto a la naturaleza de la 
solución educativa que propongo, basada en el establecimiento de la 
ética y de la reflexión crítica como punto clave de los diferentes niveles 
educativos, se me ha propuesto que no debo olvidar la relevancia de los 
estados, de las corporaciones que dirigen las herramientas digitales a las 
que he hecho mención, así como de los mismos ciudadanos que en su 
afán por estar al día con respecto a la información pueden fomentar o 
ser causa de la aparición de los problemas éticos señalados. Creo que esta 
visión es muy acertada. Si bien yo he insistido principalmente en la edu-
cación, es cierto que el papel de los estados es muy importante: ha sido 
esencial, de hecho, la lentitud legislativa de los estados democráticos 
para el afianzamiento de los problemas señalados, por lo que sería desea-
ble una conciencia política y una rapidez legal y técnica que permitiese 
paliar estos problemas. También el papel de las corporaciones se pre-
senta como primordial, pues su inacción les ha beneficiado económica 
y políticamente, tal y como he señalado en la sección 3 de este trabajo. 
Por último, el papel de los ciudadanos es el único al que no he hecho 
referencia explícita anteriormente (sólo como dentro de la propuesta de 
Floridi), pero sin embargo considero capital que los ciudadanos sean 
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conscientes de que pueden estar permitiendo la difusión de noticias fal-
sas, por ejemplo, y en definitiva la proliferación de los problemas éticos 
señalados a través de su actuación en las redes. No obstante, creo que es 
precisamente a través de la educación el modo en el que podremos ob-
tener ciudadanos interesados en conseguir información veraz y en no ser 
manipulados por actores interesados, por lo que de nuevo insisto en el 
papel configurador de la educación, principalmente pública, como so-
lución principal a estos problemas. 

Por otro lado, una cuestión más a tener en consideración sería el posible 
diálogo a dos bandas entre los estados y las corporaciones responsables 
de herramientas digitales como las redes sociales, o incluso a tres bandos 
incluyendo también al conjunto de los ciudadanos. Creo que este ejer-
cicio dialógico sería algo deseable para que se pudiese impedir de manera 
efectiva la proliferación de noticias falsas y bulos. Sin embargo, este diá-
logo sería enormemente complejo, y no parece claro que las corporacio-
nes y los estados estén dispuestos a dialogar de ese modo, sino que más 
bien parecen estar más enfocados en imponer tendencias o leyes. Es por 
ello que considero que cada uno de estos bandos debe trabajar por la 
consecución de un fin común, que no sería otro que el bienestar del 
conjunto de la ciudadanía y la estabilidad social y económica. Ello per-
mitiría, además, paliar los efectos negativos ya existentes a través de los 
problemas éticos que he señalado con anterioridad. Por ejemplo, en 
multitud de ocasiones, sin la necesidad de llegar al extremo del terro-
rismo estocástico, sí es cierto que la sociedad en general ha devenido en 
una sociedad más violenta en los últimos años. Ello es ocasionado por 
la reacción visceral de gran parte de la sociedad ante la recepción de 
información (o desinformación), principalmente a través de internet, 
como por ejemplo, mediante el uso de las redes sociales. En muchas 
ocasiones, esas reacciones viscerales pasan a ponerse en práctica me-
diante episodios de violencia verbal, física y de otros tipos. Intentar evi-
tar la polarización y la radicalización debería ser una tarea urgente de 
nuestra sociedad, y la colaboración de estos tres bandos para poner una 
solución efectiva a estos problemas se antoja como un escenario ideal. 

Por último, creo que cabría señalar que una vez puesta en común las 
hipótesis principales de este trabajo durante el desarrollo de mi labor 
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docente e investigadora, la recepción ha sido mayormente positiva. En 
el caso de los discentes a quienes he tenido la oportunidad de compartir 
los puntos claves de este trabajo, la mayoría de ellos y ellas han realizado 
propuestas prácticas que abarcan desde la mayor legislación por parte de 
los estados hasta la concienciación de la ciudadanía a través de campañas 
de información. En este sentido, a pesar de que la actual generación de 
discentes ha recibido desinformación a través principalmente de las re-
des sociales desde edades muy tempranas, son capaces de concienciarse 
del problema solamente por ellos mismos o con muy pocas indicaciones, 
signo de que la educación recibida hasta el momento les ha permitido 
adquirir habilidades críticas para percatarse de dicha problemática. Por 
tanto, de mejorar la impartición de dichas habilidades a través del re-
fuerzo de la ética y del pensamiento crítico en los diferentes niveles edu-
cativos, podríamos mejorar cualitativamente la recepción de desinfor-
mación y noticias falsas, así como sus posibles consecuencias ya tratadas 
en este trabajo. 

4. CONCLUSIONES  

Debemos ser conscientes de la existencia de tres problemas éticos que 
actualmente amenazan el status quo social de la mayoría de países desa-
rrollados en la era postcovid. Dichos problemas éticos nacen en el seno 
de la sociedad digital y rápidamente han incidido en la sociedad en su 
totalidad. Me refiero a: (1) el terrorismo estocástico, (2) la aparición de 
una confusión epistemológica que impide que los usuarios de las nuevas 
tecnologías de la información y de la comunicación otorguen la etiqueta 
de veracidad a información objetivamente veraz, y (3) la influencia de 
las fake news o noticias falsas sobre la actuación ética de los individuos, 
cuya difusión acrecienta y retroalimenta los dos primeros problemas se-
ñalados. Una vez seamos conscientes de la existencia de estos problemas 
éticos, y de la urgencia con la que dichos problemas requieren de una 
actuación por parte de la sociedad y de los estados democráticos, podre-
mos comenzar a proponer soluciones que, como mínimo, ayuden a pa-
liar la incidencia de estos problemas éticos. Mi propuesta es la formación 
de los ciudadanos en materia de pensamiento crítico, reflexión filosófica 
y, en definitiva, ética. 



– 1139 – 
 

REFERENCIAS BIBLIOGRÁFICAS 

ALEIZANDRE-BENAVENT, R., CASTELLÓ-COGOLLOS, L. y VALDERRAMA-
ZURIÁN, J.C. (2020). Información y comunicación durante los 
primeros meses de Covid-19. Infodemia, desinformación y papel de 
los profesionales de la información. Profesional de la información, 
v.29, n.4, e290408. 

BASSETS, M. (2020). El asesinato del profesor Samuel Paty: un golpe al 
núcleo de la República francesa. El País, 18-10-2020. Recuperado de: 
https://elpais.com/internacional/2020-10-17/un-golpe-al-nucleo-de-
la-republica-francesa-la-escuela.html 

CABRERA, L. (2020). Efectos del coronavirus en el sistema de enseñanza: 
aumenta la desigualdad de oportunidades educativas en Es- paña. 
Revista de Sociología de la Educación-RASE, 13 (2) Especial, COVID-
19, 114-139.  

DAEJIN, C., SELIN, C., HUYNCHUL, O., HAN, J., & KWON T. (2020). 
Rumor propagation is amplified by echo chambers in social 
media. Scientific Reports (Nature Publisher Group), 10(1). 

FLORIDI, L. (2021). Las redes sociales no se pueden regular solas. El País, 26-01-
2021. Recuperado de: https://elpais.com/opinion/2021-01-25/las-redes-
sociales-no-se-pueden-regular-solas.html 

HAMM, M. S. y SPAAIJ, R. (2017). The Age of Lone Wolf Terrorism. Nueva York: 
Columbia University Press. 

IOSIFIDIS, P., y NICOLI, N. (2020). The battle to end fake news: A 
qualitative content analysis of Facebook announcements on how it 
combats disinformation. International Communication Gazette, 82(1), 
60–81. 

HAMM, L., y AINGE ROY, E. (03-15-2019). 49 shot dead in attack on two 
Christchurch mosques. The Guardian. Recuperado de 
https://www.theguardian.com/world/2019/mar/15/multiple-fatalities-
gunman-christchurch-mosque-shooting 

ÖNNERFORS, A. (2019). ‘The Great Replacement’: Decoding the 
Christchurch Terrorist Manifesto. Centre For The Analysis Of The 
Radical Right. Recuperado de: 
https://www.radicalrightanalysis.com/2019/03/18/the-great-
replacement-decoding-the-christchurch-terrorist-manifesto/ 



– 1140 – 
 

ORTIZ DE GUINEA AYALA, Y. y MARTÍN SÁEZ, J.L. (2019). De los bulos a las 
fake news. Periodismo, contenidos generados por el usuario y redes 
sociales. Creatividad y sociedad: revista de la asociación para la 
creatividad, 30, pp. 104-124. 

ROMERO, S., y BOGEL-BURROUGHS, N. (08-04-2019), El Paso Shooting: 
Massacre That Killed 20 Being Investigated as Domestic Terrorism. 
The New York Times. Recuperado de: 
https://www.nytimes.com/2019/08/04/us/el-paso-shooting-
updates.html 

TAGLIABUE, F., GALASSI, L. y MARIANI, P. (2020). The “Pandemic” of 
Disinformation in COVID-19. SN Compr. Clin. Med. 2, 1287-1289. 

 

  


