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Abstract

Mobile ad hoc network (MANET) is a network in which all nodes are mobile
and communicate exclusively via wireless connections. There is no fixed
infrastructure in the network, and there is no hierarchy. Routing is the task of
directing data flows from source nodes to destination nodes while maximizing
network performance. Due to the ad hoc and dynamic nature of the network,
the topology can change constantly, and paths between sources and
destinations that were initially efficient can quickly become inefficient or even
infeasible. In this Thesis, we present an adaptive distributed routing protocol
for mobile ad hoc networks based on Ant Colony Optimization (ACO). The
simulation results show that this new protocol is better than AODV protocol in

all experiments performed.
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Resumen

Una red moévil ad hoc es una red en la que todos los nodos son méviles y se
comunican exclusivamente a través de conexiones inaldmbricas. No hay
infraestructura previa ni jerarquia. Un protocolo de encaminamiento para redes
moviles ad hoc tiene la tarea de maximizar los flujos de datos desde los nodos
fuente u origen hasta los nodos destino. Debido a la naturaleza dindmica y ad
hoc de la red, la topologia cambia constante e imprevisiblemente y caminos
entre fuentes y destinos que inicialmente eran eficientes pueden convertirse
rapidamente en ineficientes o incluso en inviables. En esta Tesis se presenta un
protocolo de encaminamiento adaptativo para redes moéviles ad hoc basado en
el algoritmo de optimizacién de la colonia de hormigas, mas conocido por sus
siglas en inglés (ACO). Los resultados de la simulaciéon demuestran que en los

experimentos realizados este nuevo protocolo mejora al protocolo AODV.
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1. INTRODUCCION

Una red moévil ad hoc o Mobile Ad hoc NETwork (MANET) es un conjunto de
nodos moviles que se comunican entre si a través de enlaces inaldmbricos
(wireless). Al contrario de las redes convencionales, una red mévil ad hoc no
necesita la existencia de una infraestructura previa ya que cada nodo se apoya
en los demdas para conseguir comunicarse con otro creando la llamada

comunicacién multisalto.

Este tipo de redes tiene varios inconvenientes que una red convencional no
presenta. La topologia de este tipo de redes puede cambiar rapidamente y de
una forma impredecible. Ademas, pueden surgir variaciones en las capacidades
de los nodos y enlaces, errores frecuentes en la transmision y falta de seguridad.
Por ultimo, se deben tener en cuenta los recursos limitados de los nodos ya que
normalmente una red ad hoc estara formada por dispositivos alimentados por

baterias.

Desde la perspectiva de la capa IP, una red ad hoc se presenta como una red

multisalto de nivel 3 constituida por una coleccién de enlaces.

El resto de este capitulo estd organizado como sigue: El apartado 1.1 presenta
el objeto de investigacion de este trabajo. A continuacién, el apartado 1.2
contextualiza el alcance del mismo. Finalmente, el apartado 1.3 resume la

estructura del resto del trabajo.

1.1. Objeto de la investigacion

En redes moviles ad hoc los protocolos de encaminamiento convencionales
(para redes cableadas) o bien tendran un rendimiento muy pobre, o bien seran

simplemente inaplicables. Como alternativa se desarrollan protocolos



especificos de encaminamiento.

El concepto de encaminamiento basicamente comprende dos actividades. En
primer lugar, determinar los caminos 6ptimos y, en segundo lugar, transferir
los grupos de paquetes de informaciéon a través de la red. Los algoritmos
utilizan varias métricas para calcular el mejor camino para que los paquetes
lleguen a su destino. Estas métricas son medidas estdndar como podria ser el
namero de saltos que son usados por el algoritmo para determinar el camino
6ptimo. El proceso para determinar el camino inicializa y mantiene tablas de
encaminamiento que contienen la informacién total de cada ruta. La

informacién que se almacena para cada ruta varia de un algoritmo a otro.

El objetivo de un protocolo de encaminamiento para redes moéviles ad hoc es

conseguir el envio de un mensaje de un nodo a otro sin existir un enlace directo.

1.2. Contexto

Las redes moviles ad hoc presentan caracteristicas especiales que deben tenerse
en cuenta a la hora de implementar un protocolo de encaminamiento. Existen
muchas soluciones (RFC 3626 [C]J03], RFC 3561 [PBRDO03], 4728 [JHMO07], 3684
[OTL04], ...). Todas estos protocolos son soluciones validas pero suelen tener
como premisas de disefio unas determinadas caracteristicas de topologia y unos
escenarios particulares, no siendo especialmente adecuados si hay cambios

drasticos en la topologia dinamica de la red ad hoc.

Existe un grupo de algoritmos o protocolos de encaminamiento
denominados bioinspirados que tienen como caracteristica esencial el hecho de
ser adaptativos, algo especialmente resefiable en este tipo de ambientes. Dentro
de estos algoritmos han sido especialmente referenciados en la literatura los
basados en el concepto de inteligencia swarm, esto es, aquellos que aplican el
comportamiento social de los insectos y de otros animales para resolver

problemas. El algoritmo Ant Colony Optimization (ACO) o algoritmo de



optimizacion de la colonia de hormigas constituye el punto de partida de estos
algoritmos. Los algoritmos ACO se basan en el comportamiento colectivo de las

hormigas en su basqueda del alimento y en llevarlo de vuelta al hormiguero.

Este trabajo propone un protocolo de encaminamiento adaptativo para redes

moviles ad hoc basado en el algoritmo de la colonia de hormigas (ACO).

1.3. Estructura del trabajo

El resto del trabajo estd organizado en 8 capitulos con la estructura que se

comenta a continuacion.

El Capitulo 2 realiza un estado del arte de las redes ad hoc incluyendo un
repaso cronolégico de la evoluciéon de las redes ad hoc, un anélisis de las
caracteristicas basicas de este tipo de redes, una presentacion del protocolo de
comunicaciéon que actualmente se utiliza en ellas, una clasificacién de las redes

ad hoc y un resumen de las principales aplicaciones de las redes méviles ad hoc.

El Capitulo 3 analiza la problematica del encaminamiento en redes méviles
ad hoc presentdndose una clasificaciéon de los protocolos de encaminamiento asi

como las caracteristicas de los mas representativos.

El Capitulo 4 presenta el algoritmo de optimizaciéon de la colonia de
hormigas 6 Ant Colony Optimization (ACO). Este algoritmo constituye una
referencia indispensable para entender la propuesta de protocolo de

encaminamiento que se presenta en este trabajo.

El Capitulo 5 describe los principales trabajos relacionados, haciendo especial
énfasis en aquellos que constituyen los inmediatos predecesores de la propuesta

aqui presentada.

El Capitulo 6 presenta el protocolo de encaminamiento ACO adaptativo para

redes moviles ad hoc que constituye la propuesta de este trabajo.



El Capitulo 7 contiene los resultados obtenidos de las simulaciones realizadas

en el software NS-3 [NS].

Por altimo, el Capitulo 8 muestra las principales conclusiones extraidas de

este trabajo asi como algunas lineas futuras de trabajo.



2. REDES MOVILES AD HOC

Una red moévil ad hoc es un conjunto de nodos méviles que se comunican entre
si a través de enlaces inalambricos (wireless). Al contrario de las redes
convencionales, una red movil ad hoc no necesita la existencia de una
infraestructura previa ya que cada nodo se apoya en los demés para conseguir

comunicarse con otro creando la llamada comunicacién multisalto.

El capitulo se estructura de la siguiente forma: En el apartado 2.1 se hace un
repaso cronologico de la evolucion de las redes ad hoc. En el apartado 2.2 se
analizan las caracteristicas bésicas de este tipo de redes. En el apartado 2.3 se
presta atencion al protocolo de comunicacion que actualmente se utiliza en este
tipo de redes, el IEEE 802.11 [IEEEQ3]. El apartado 2.4 realiza una clasificaciéon
de las redes ad hoc. Por ultimo, el apartado 2.5 resume sus principales

aplicaciones.

2.1. Evolucion Histoérica

En muy pocos afios, el campo de las redes ad hoc ha tenido una rapida
expansion visible en la proliferacion de dispositivos inalambricos de bajo coste
como ordenadores portétiles, asistentes personales digitales (PDAs), teléfonos

moviles, etc.

A comienzos de los afios 70 un trabajo pionero en radio de la Universidad de
Hawai introduce el primer sistema que usa el medio de la radio para la
transmision de informaciéon. Conocido ampliamente como ALOHA [Abr70], fue

desarrollado por Abramson y Kuo.

El trabajo realizado en Hawai llev6 en 1972 al desarrollo de una arquitectura
distribuida consistente en una red de difusién de radio con minimo control

central llamada PARNET [Fee0Ol] bajo el patrocinio de DARPA (Defense



Advanced Research Projects Agency). El proyecto ayudé a establecer el concepto
de redes moviles ad hoc. PARNET permitia la comunicacién directa entre
usuarios moviles sobre grandes areas geogréficas, ancho de banda compartido

y proteccién contra los efectos de multiples caminos.

Los rédpidos avances de la tecnologia de la radio en los afios 70 provocé la
aparicion de multiples sistemas de comunicaciéon moévil como teléfonos

celulares e inalambricos, sistemas de radio btisqueda, satélites moéviles, etc.

Posteriormente, DARPA desarrollé6 el proyecto SURAN (Survivable Radio
Networks) en 1983 que trata las tareas de escalabilidad de la red, seguridad,
capacidad de proceso y gestion de energia. Se dedicaron esfuerzos para
desarrollar dispositivos de bajo coste y con poco gasto de energia que pudieran
soportar los avanzados protocolos de encaminamiento, escalar a miles de nodos
las redes y dar soporte para ataques a la seguridad. El resultado fue la aparicion

de la tecnologia conocida como LPR (Low-cost Packet Radio) en 1987.

A mitad de los 90 se produce un nuevo avance con la llegada de tarjetas de
radio 802.11 para ordenadores personales y portatiles. [FLO1] [Jai03] proponen
por primera vez la idea de una coleccion de hosts moviles con una
infraestructura minima, y el IEEE (Institute of Electrical and Electronic Engineers)

acufa el término redes ad hoc.

Durante el mismo tiempo, el Departamento de Defensa de Estados Unidos
continuaba trabajando con proyectos como el GloMo (Global Mobile Information
Systems) o el NTDR (Near-term Digital Radio). El objetivo del GloMo era permitir
la conectividad multimedia de tipo Ethernet, en cualquier momento y en
cualquier lugar, entre los dispositivos inaldmbricos. NTDR son protocolos que
se basan en dos componentes: agrupamiento y encaminamiento. Los algoritmos
de agrupamiento organizan dindmicamente una red en lideres de grupo y
miembros de grupo. Los lideres forman la columna vertebral de la red y los

miembros se comunican entre si a través de dicha columna. NTDR inicialmente



fue un prototipo para la Armada de los Estados Unidos y en la actualidad

algunos paises lo utilizan como base para otros protocolos.

La definiciéon de estandares como IEEE 802.11 [IEEE03] provocé el rapido
crecimiento de las redes moéviles en campos no sélo militares, sino también en el

mundo comercial.

2.2. Caracteristicas

Como su propio nombre indica la caracteristica principal de una red mévil ad
hoc es la movilidad de los nodos, que pueden cambiar de posiciéon rapidamente.
La necesidad de crear redes de forma rapida en lugares sin infraestructura suele
implicar que los nodos exploren el drea y, en algunos casos, se deban unir para
conseguir un objetivo. El tipo de movilidad que desarrollen los nodos puede
tener una influencia a la hora de elegir el protocolo de encaminamiento que

aumente el rendimiento de la red.

Otro de los aspectos importantes en las redes ad hoc es la llamada auto-
organizacion que se estudia en profundidad en [Dre06]. La idea principal se
basa en la coordinacién y colaboraciéon de todos los nodos de la red para
conseguir un mismo objetivo. Se han propuesto varios métodos de auto-
organizacion para redes en general y para redes ad hoc en particular. La auto-

organizacion puede desglosarse en las siguientes capacidades:

e Auto-reparacion: mecanismos que permitan detectar, localizar y reparar
automaticamente los fallos siendo capaces de distinguir la causa del error.

Por ejemplo, sobrecarga o mal funcionamiento.

e Auto-configuracion: métodos de generaciéon de configuraciones adecuadas

en funcién de la situaciéon actual dependiendo de las circunstancias
ambientales. Por ejemplo, conectividad o pardmetros de calidad de

Servicio.



e Auto-gestion: capacidad de mantener dispositivos o redes dependiendo de

los parametros actuales del sistema.

e Adaptacion: adecuacion a los cambios de las condiciones ambientales. Por

ejemplo, cambio en el nimero de nodos vecinos.

A continuacién se presentan el resto de caracteristicas de las redes moviles

ad hoc:

o Ausencia de infraestructura: Al contrario que las redes convencionales que

cuentan con la existencia de elementos fisicos, las redes moviles se

forman auténomamente.

o Topologia dindmica: Los nodos se pueden mover arbitrariamente haciendo

que algunos enlaces se destruyan y otros se creen cuando un nodo se

acerque a otros que antes tenia fuera de su alcance.

e Ancho de banda limitado: En la mayoria de las ocasiones serd menor que el

de una conexion cableada, afectado ademas por las interferencias de las

sefiales electromagnéticas.

o Variacion en la capacidad de los enlaces y los nodos: Los nodos pueden

disponer de varias interfaces de radio que difieren entre si en capacidad
de transmision/recepcién y en la banda de frecuencia en la que trabajan.
Esta caracteristica complica el desarrollo de los protocolos de

encaminamiento en gran medida.

o Conservacion de energia: Algunos o todos los nodos de una red mévil ad

hoc son alimentados por baterias y no tienen posibilidad de recargarlas.
Para estos nodos, el criterio mas importante a la hora de disefar sistemas

y protocolos sera la optimizacién de la conservacién de energia.

e Escalabilidad: En muchas aplicaciones las redes ad hoc pueden llegar a

tener miles de nodos lo que conlleva dificultad en tareas como



direccionamiento, encaminamiento, gestiéon de localizacion, gestion de

configuracion, interoperabilidad, seguridad, etc.

Falta de seguridad: La seguridad juega un papel importante en las redes

ad hoc dado el caracter vulnerable de los enlaces inalambricos que se
forman. Los protocolos de encaminamiento deben proporcionar una
comunicacion segura. Existen areas de investigacion en este sentido que
sugieren incluir datos de sensores externos e informacién geografica y

topografica en el propio algoritmo de encaminamiento.

Encaminamiento multisalto: Los nodos actGan como routers para

retransmitir los paquetes intercambiados entre nodos cuyo alcance no

permite una comunicacién directa.

Entorno imprevisible: Las redes ad hoc pueden darse en terrenos en los

que las situaciones no son las mas O6ptimas debido a condiciones
peligrosas o desconocidas. Pueden darse casos donde los nodos se

destruyan, se estropeen o comiencen a producir fallos.

Comportamiento de los terminales: Una de las principales claves para que

una red moévil ad hoc tenga un funcionamiento adecuado es la confianza
que cada nodo debe tener sobre los demas. Sin esta confianza seria
imposible crear un protocolo de encaminamiento ya que la informacion
debe transmitirse por varios nodos intermedios. Normalmente, los
protocolos de encaminamiento que descubren los terminales intermedios
se basan en las respuestas que dan los nodos sobre el coste de la
comunicacion. Existen nodos maliciosos que podrian intencionadamente
informar de forma incorrecta sobre los costes con la finalidad de recibir
todos los paquetes, poder manipularlos, alterarlos o incluso eliminarlos.

Algunas soluciones al respecto se encuentran en [PHMS06].



2.3. IEEE 802.11

El IEEE 802.11 es un estandar de protocolo de comunicaciones que define el uso

de los dos niveles mas bajos de la arquitectura OSI (capa fisica y capa de enlace

de datos), especificando sus normas de funcionamiento en una red inalambrica.

La primera propuesta de este estindar mantenia tasas de transmisiéon de 1y 2

Mbps en la banda de frecuencias ISM (Industrial Scientific and Medical), situada

en 2,4 GHz. Ademas, se especificaban como tecnologias en la capa fisica los

infrarrojos y el canal radio. Con los afios se ha llegado a distintas versiones del

estandar. Se citan los mas importantes a continuacion:
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IEEE 802.11a: hasta 54 Mbps a 5 GHz. Utiliza la tecnologia OFDM

(Orthogonal Frecuency-Division Multiplexing) en la capa fisica.

IEEE 802.11b: hasta 11 Mbps a 2,4 GHz. Actualmente es el mas utilizado.
Utiliza la tecnologia DSSS (Direct Sequence Spread Spectrum) en la capa

fisica.

IEEE 802.11e: pretende proporcionar calidad de servicio QoS (Quality of
Service) para su uso en servicios como VoIP (Voz sobre IP) y Streaming.
Una aproximacién para otorgar calidad de servicio es la de diferenciar los
paquetes clasificAindolos en un nimero pequefio de tipos de servicios y
utilizar mecanismos de prioridad para proporcionar una calidad de

servicio adecuada a cada trafico.

IEEE 802.11f desarrolla especificaciones para la implementacién de
puntos de acceso y sistemas de distribucion para evitar problemas de

interoperabilidad entre distintos fabricantes y distribuidores de equipos.

IEEE 802.11¢: hasta 54 Mbps a 2.4 GHz. Soporta tanto OFDM como DSSS

en la capa fisica.



2.4. Clasificacion

La terminologia de redes ad hoc atin no estd muy asentada y no existe una
clasificacion clara. A continuacién se exponen varias clasificaciones situando el

lugar en el que se encuentran las redes moéviles ad hoc.

Existen redes ad hoc con infraestructura donde los nodos se mueven mientras
se comunican con una estacion base fija. Cuando un nodo se mueve fuera del
rango de una estacion fija entra en el alcance de otra estacién. Por otro lado se
encuentran las redes ad hoc sin infraestructura donde no existen estaciones base

tijas y todos los nodos de la red necesitan actuar como routers. Las redes moviles

ad hoc son redes ad hoc sin infraestructura.

Otra clasificacion de las redes ad hoc incluye las redes de un solo salto y las
redes multisalto. Los nodos de las redes de un solo salto se comunican
tnicamente con los nodos que tiene a su alcance. En las redes ad hoc multisalto,
los nodos que no pueden comunicarse directamente utilizan nodos intermedios

para retransmitir la informacion. Las redes moviles ad hoc son redes ad hoc

multisalto.

Por dltimo hay una clasificacién que incluye las redes moéviles ad hoc como

un tipo independiente. Se incluyen tres tipos de redes ad hoc:

e Redes moviles ad hoc.

e Redes de sensores: También denominadas WSN (Wireless Sensor Networks).

Formadas de dispositivos sensoriales, generalmente compuestos por un
sensor tradicional y un conversor analégico-digital. La unidad de proceso
estd compuesta de un microprocesador y una pequefia memoria. Pueden
incluir sistemas de localizacion y sistemas de movilidad. En estas redes el
namero de nodos suele ser mucho mayor que en una red mévil ad hoc
pero la movilidad se considera escasa o nula (solamente cambia la

topologia con la pérdida o desconexiéon de nodos). Es habitual el flujo de
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informacién desde muchos origenes hasta un nodo llamado sumidero

(sink) que se encarga de procesar la informacién y enviarsela al destino.

e Redes hibridas: También denominadas mixtas, son redes ad hoc que usan

infraestructuras IP si estdn disponibles.

A su vez las redes moviles ad hoc se pueden dividir en dos tipos en funcién

de si estan conectadas o no a otras redes:

e Redes moviles ad hoc autéonomas: Son redes que no estdn conectadas a

ninguna otra red. Los nodos de la red se pueden identificar
univocamente a través de una direccion IP con la tnica premisa de que

sea distinta a la de cualquier otro nodo de la red.

e Redes moviles ad hoc subordinadas: Son redes conectadas a una o mas

redes externas. Se obliga a usar un direccionamiento IP topolégico
correcto y encaminable globalmente. Un ejemplo tipico de red mévil

ad hoc subordinada es una red mévil ad hoc que es parte de Internet.

2.5. Aplicaciones

Es facil encontrar situaciones donde se ve la utilidad de las redes méviles ad
hoc. Uno de los ejemplos mads clasicos (aunque también discutido) es una
reunién de trabajo: un grupo de personas con ordenadores portatiles o PDAs.
Son de distintas empresas y por tanto sus direcciones son distintas. Tal vez en la
sala haya acceso a Internet y puedan usar por ejemplo IP mévil, pero ;para qué
pasear sus datagramas por toda la ciudad o todo el pais cuando estdn en la
misma habitaciéon? Sus equipos probablemente estén dotados de puertos de
infrarrojos o Bluetooth que les permitan formar una red para la ocasién. En
algunos casos, simplemente no habré infraestructuras de apoyo. Pensemos en
poblaciones aisladas o de orografia dificil, situaciones de emergencia, desastres

naturales donde las infraestructuras hayan desparecido, etc.
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Otro ejemplo son las denominadas PAN (Personal Area Networks): redes
formadas por los dispositivos de una persona, como su reloj, su agenda y su
teléfono movil. Una red asi puede querer entrar en contacto con la red de otra

persona que en ese momento esté proxima.

La capacidad de desplegarse inmediatamente y la no dependencia de un
tnico punto de fallo hacen a estas redes muy interesantes para el uso militar. El
campo militar es posiblemente el mas desarrollado actualmente. Asi, el ejército
estadounidense ya dispone de un sistema basado en este tipo de redes, el
FBCB2 (Force XXI Battle Command, Brigade-and-Below). Uno de sus objetivos es
distinguir las fuerzas propias de las fuerzas del enemigo, ofreciendo a los
soldados una vision del campo de batalla similar a la de un videojuego. Los
equipos de la generacién inmediatamente anterior estaban basados en
comunicaciones por satélite, con latencias de cinco minutos. En abril de 2003 el
FBCB?2 se utiliz6 en la Segunda Guerra del Golfo, lo que supuso probablemente

el primer uso bajo fuego real de una red mévil ad hoc.

Otro motivo por el que una red mévil ad hoc puede ser ventajosa es el coste.
Aunque exista una infraestructura de red, si pertenece a una entidad ajena es
muy posible que nos cobre por su uso, mientras que si tenemos nuestros
equipos desplegados dispondremos ya de una red sin coste adicional. Por
ejemplo, los coches que pasan por una autopista podrian formar facilmente una
red movil ad hoc, independiente de su capacidad de conectarse a otras redes
como GSM o similar. Por dltimo, supongamos que tenemos estaciones capaces
de comunicarse empleando un satélite. Estos equipos de comunicaciones son
caros, pero bastaria con que algunos tengan capacidad de conectarse al satélite
para que todos dispusieran de conectividad. Y no todos los capaces de

conectarse al satélite necesitarian estar conectados simultdneamente.

Resulta evidente que el potencial de este tipo de redes es muy grande.

13



14



3. ENCAMINAMIENTO EN REDES MOVILES AD HOC

3.1. Protocolos de Encaminamiento en Redes Moviles Ad Hoc

En redes moviles ad hoc los protocolos convencionales o bien tendran un
rendimiento muy pobre, o bien serdn simplemente inaplicables. Como
alternativa se desarrollan protocolos especificos de encaminamiento. Con
frecuencia se les denomina de nivel 2.5, ya que es habitual encontrarlos por

encima de protocolos de enlace como IEEE 802.11 y por debajo del protocolo de

red IP.

El concepto de encaminamiento basicamente comprende dos actividades. En
primer lugar, determinar los caminos 6ptimos y, en segundo lugar, transferir
los grupos de paquetes de informaciéon a través de la red. Los algoritmos
utilizan varias métricas para calcular el mejor camino para que los paquetes
lleguen a su destino. Estas métricas son medidas estdndar como podria ser el
namero de saltos que son usados por el algoritmo para determinar el camino
6ptimo. El proceso para determinar el camino inicializa y mantiene tablas de
encaminamiento que contienen la informacién total de cada ruta. La

informacién que se almacena para cada ruta varia de un algoritmo a otro.

Las redes moéviles ad hoc se construyen de forma dindmica cuando un
conjunto de nodos crean rutas entre si para conseguir la conectividad entre
ellos. Los nodos de la red mévil ad hoc pueden actuar como origen o destino de
una comunicacion, pero también como routers cuando una relacién entre nodos
no se puede realizar directamente por motivos de alcance. De esta forma se
crean comunicaciones multisalto. Un protocolo de encaminamiento de una red
movil ad hoc necesita proveer un mecanismo que mantenga las rutas hacia los
destinos frente al movimiento de los nodos que puede provocar que las rutas se

destruyan, y sea necesario encontrar una ruta alternativa para mantener la
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comunicacion entre los nodos.

El objetivo de un protocolo de encaminamiento para redes moviles es

conseguir el envio de un mensaje de un nodo a otro sin existir un enlace directo.

La mayoria de protocolos de encaminamiento para redes moéviles ad hoc

provienen de adaptaciones realizadas sobre protocolos de redes fijas, siendo su

principal problema la cantidad de fallos que se producen en la comunicacién

debido a la movilidad de los nodos.

Los protocolos de encaminamiento para redes moviles ad hoc deben

satisfacer basicamente los siguientes criterios [BR04]:
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Senalizacion minima: La reducciéon de los mensajes de control ayuda a

conservar la capacidad de las baterias y la comunicaciéon de los nodos.

Mantenimiento dindmico de topologia: El algoritmo deberd ser capaz de

localizar una nueva ruta rapidamente cuando se rompe un enlace.

Libre de bucles: Se pretende evitar el problema de tener paquetes

circulando perdidos por la red.

Capacidad multisalto: Debe asegurarse el reenvio de paquetes a través de

los nodos de la red dado que habitualmente el destino no se encuentra

dentro del alcance de la fuente.

Tiempo de procesamiento minimo: Se requieren algoritmos con calculos

computacionales que no sean excesivamente complejos para disminuir el
tiempo de procesamiento y alargar de esta forma el tiempo de vida de la

bateria.

Ademas, debe admitir diversos modos de operaciéon [MCO04]:

Distribuido: Propiedad esencial de las redes MANET.

Inactivo: Los protocolos de encaminamiento deberdn estar preparados



para afrontar aquellos periodos de tiempo en los cuales los nodos frenan

su actividad y permanecen inactivos para ahorrar energia.

e Bajo demanda: La adaptacion del encaminamiento a los patrones de tréafico
particulares de cada situacién hace posible reducir el gasto de ancho de

banda y energia, aunque se amplia el tiempo de obtencién de la ruta.

e Soporte de enlaces unidireccionales: Los protocolos de encaminamiento en

muchas ocasiones han sido disefiados y funcionan correctamente sélo con
enlaces bidireccionales y esto no deberia ser asi, porque en la practica
podemos encontrarnos con la existencia de enlaces unidireccionales que

sean clave para el intercambio de informacién en redes méviles ad hoc.

Se han disefiado numerosos protocolos de encaminamiento para redes

MANET atendiendo a estos criterios.

La finalidad del MANET WG [MANET] del IETF es estandarizar la
funcionalidad de un protocolo de encaminamiento IP para aplicaciones de
encaminamiento inaldmbrico dentro de topologias tanto estaticas como
dindmicas como consecuencia de la movilidad de los nodos u otros factores. Los
enfoques estdn destinados a ser relativamente generales pues deben ser
adecuados en midltiples entornos inaldmbricos y hardware y dirigidos a
escenarios donde las redes moéviles ad hoc estén desplegadas en la frontera de
una infraestructura IP. Las infraestructuras mesh hibridas (por ejemplo, una
mezcla de routers moéviles y fijos) deberian ser soportados por las

especificaciones de las redes moéviles ad hoc.

3.2. Clasificacion

Desde que se empezaron a estudiar las redes moviles ad hoc se han propuesto

diversas clasificaciones de los protocolos de encaminamiento que se resumen en

[1G07].
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En funcién de la informacion de estado que almacenan los nodos de la red
los protocolos pueden ser clasificados en protocolos basados en la topologia y
protocolos basados en el destino. En los primeros cada nodo toma decisiones
basdndose en una completa informacién de la topologia de la red. Los segundos
son protocolos que manejan vectores de distancias, en los que cada nodo

intercambia con sus vecinos las distancias que conoce a otros nodos.

Otra clasificacion propone dividir los protocolos en funcién de la estructura,

diferencidndose varios niveles.

El primer nivel se refiere a la homogeneidad o heterogeneidad de las

funciones de los nodos en el encaminamiento, distinguiéndose dos tipos:

e Protocolos uniformes o de estructura plana: Ningtin nodo de la red realiza un
papel distinto al de los demas, todos ellos envian y responden a los

mensajes de control del mismo modo.

e Protocolos no uniformes: Tipicos de estructuras jerarquicas en las que

algunos nodos desarrollan papeles especiales e incluso pueden dotarse de
capacidades particulares en términos de cOémputo, energia o
almacenamiento entre otros. Esto les permite soportar algoritmos mas
complejos, reducir la sobrecarga debida a la comunicacion y ofrecer la
posibilidad de balanceo de carga mientras mantienen sus caracteristicas,
incluso ante incrementos del namero de nodos en la red. Por el contrario,
generan cierto coste de mantenimiento de la estructura y necesitan en

muchos casos la disponibilidad de nodos heterogéneos.

Dentro de estas dos categorias anteriores, los protocolos presentan una
nueva peculiaridad relativa al procedimiento adoptado para el descubrimiento
del camino a establecer y su mantenimiento. Esta clasificacion, sin duda, es la

mas difundida surgiendo los siguientes tipos de protocolos:

e Protocolos proactivos: En este tipo de encaminamiento cada nodo mantiene
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informacion de como llegar a cualquier otro nodo de la red e intercambia
esta informacién con todos sus vecinos. La informacién de
encaminamiento es normalmente almacenada en un nimero diferente de
tablas. Periédicamente se actualizan las tablas si la topologia de red
cambia. La diferencia entre los protocolos de este tipo se encuentra en la
forma de actualizar y detectar la informacion de encaminamiento y el tipo
de informacién que se guarda en cada tabla. La ventaja que aportan estos
protocolos es la baja latencia ya que las rutas estan siempre disponibles.
Sin embargo, esto conlleva un consumo de energia muy alto en los nodos
y se puede producir una sobrecarga de mensajes en la red debido a la
inundacién periddica de mensajes. DSDV (Destination-Sequenced Distance-
Vector) [PB94], WRP (Wireless Routing Protocol) [MGLA95], GSR (Global
State Routing) [CG98], FSR (Fisheye State Routing) [GHP02], OLSR
(Optimized Link State Routing) [CJ03] o TBRPF (Topology Broadcast Reverse
Path Forwarding) [OTL04] son ejemplos de protocolos de encaminamiento
proactivos. En general, estos protocolos tratan de evitar bucles en las
rutas, consumo excesivo de memoria y reducciéon del tamafio de los
paquetes que contienen la informacién de las tablas de encaminamiento.
Dentro de los protocolos proactivos se pueden distinguir dos subtipos de
protocolos segiin su comportamiento: los conducidos por eventos (event-
driven), que envian paquetes con informacién sobre las rutas s6lo cuando
éstas sufren algin cambio, y los que refrescan la informacion

peridédicamente (reqular updated).

Protocolos reactivos: Estos protocolos tratan de reducir la sobrecarga que

producen los protocolos proactivos. Para ello proponen que los nodos de
la red moévil ad hoc, cuando no tienen una ruta a un destino, la calculen
s6lo cuando es necesaria, es decir, cuando el nodo tenga que comenzar un
intercambio de paquetes con el destino. El descubrimiento de una ruta
normalmente se realiza por inundacién de mensajes de solicitud por toda

la red. Estos protocolos conllevan una alta latencia, provocada por el
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descubrimiento de rutas. Sin embargo, la sobrecarga de mensajes por la
red se reduce. AODV (Ad hoc On-demand Distance Vector) [PBRDO03],
DYMO (DYnamic Manet On-demand) [CP09], DSR (Dynamic Source
Routing) [JHMO7], ROAM (Routing On-demand Acyclic Multi-path)
[RGLA99], LMR (Lightweight Mobile Routing) [CE95], LAR (Location Aided
Routing) [KV98] o TORA (Temporally-Ordered Routing Algorithm) [PCO1]
son algunos de los protocolos de encaminamiento reactivos. La mayoria
de ellos tienen el mismo coste de encaminamiento en el peor escenario
posible ya que casi todos siguen la misma filosofia para el descubrimiento

de rutas.

e Protocolos hibridos: Combinando los protocolos proactivos y reactivos

nacen los protocolos hibridos que pretenden minimizar los
inconvenientes de ambos. La idea de estos protocolos es que los nodos de
la red trabajen de forma proactiva con los nodos més cercanos y de forma
reactiva con el resto de nodos. La parte reactiva controla la sobrecarga y
el consumo de memoria al calcular las rutas s6lo cuando son necesarias.
En contraste, la parte proactiva necesita actualizar periédicamente la
informacién almacenada y mantiene rutas que quizds nunca seran
utilizadas, afiadiendo una innecesaria sobrecarga. El caso mas conocido

de protocolo hibrido es ZRP (Zone Routing Protocol) [HPS02].

El Grupo de Trabajo MANET tiene previsto desarrollar dos especificaciones de
protocolo de encaminamiento estdndar, denominadas Reactive MANET Protocol
(RMP) y Proactive MANET Protocol (PMP), si bien también puede decidir un
enfoque mixto. Soportara IPv4 e IPv6, requisitos de seguridad y otros aspectos,
y prestard atencion especial al protocolo OSPF-MANET que viene
desarrollando el OSPF WG [OSPF]. El OSFP WG desarrolla extensiones del
protocolo OSPF para diferentes escenarios, siendo OSPF-MANET la extension
de OSPF a redes méviles ad hoc.
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3.3. Protocolos reactivos

3.31. AODV

Creado por Charles E. Perkins (Ad Hoc On-Demand Distance Vector [PBRDO03])
como evolucién de su anterior protocolo DSDV (Destination-Sequenced Distance-
Vector Routing [PB94]). Mantuvo la idea de mantener ntimeros de secuencia y
tablas de encaminamiento pero afiadi6 el concepto de encaminamiento bajo
demanda (protocolo reactivo), es decir, s6lo se almacena informaciéon de los
nodos que intervengan en la transmision de datos. La optimizacién primordial
que se consiguié en relacion a su anterior disefio fue el decremento del tiempo
de proceso, disminuciéon del gasto de memoria y reduccién del trafico de
control por la red. Ademds AODV es muy cuidadoso con las rutas,
manteniéndolas en caché mientras son necesarias e inhabilitdindolas cuando su

informacién no es util.

El encaminamiento se produce salto a salto, mediante un vector de

distancias, este protocolo se caracteriza de forma global en que:
e Nadie tiene un grafo completo del estado de la red.

e Para cada posible destino s6lo se conocen el primer salto por donde debe

encaminarse y la distancia a la que se encuentra.

Para distinguir la informacién moderna de la antigua, se emplean horas
l6gicas (identificador de nodo, namero de secuencia). Esto se usa de forma
local, es decir, no hay un reloj absoluto. Toda la informacién que se incluye en
la tabla de estado de enlaces o tabla de encaminamiento lleva la hora l6gica de
quien la generd, ya que es posible que cierta informacion recién recibida sea

mas antigua que otra recibida anteriormente.

Este mecanismo se realiza debido a que toda informacién acaba caducando a

los pocos segundos.

21



Seguidamente se describe el funcionamiento general de este protocolo:

Cuando se necesita una ruta desde un origen hasta un destino, se inunda la
red con peticiones RREQ (Route REQuest). Cuando un RREQ llega al destino
buscado, o a alguien que conoce una ruta para el destino, se genera una
respuesta RREP (Route REsPonse). Este RREP sabe volver al origen porque la
inundacién del mensaje RREQ fue creando el camino de vuelta. Cuando el
RREP va volviendo al origen, va creando el camino de ida. Una vez que el
origen ha recibido el RREP, ya puede enviar datagramas, que seguiran el

camino de ida generado por el envio de mensajes anteriores.

Para la formaciéon del camino de vuelta, cuando las peticiones de ruta
inundan la red, las tablas apuntan hacia el origen. Si un nodo no sabe responder
la peticiéon de ruta, la reenvia. Las tablas almacenan, en cada entrada, la hora

logica en el origen. La peticion de ruta viaja en sentido inverso.

En cuanto a la formacién del camino de ida, el RREQ tiene éxito si llega al
destino o a alguien que sabe llegar al destino. Cuando el RREP vuelve, las tablas
de los nodos apuntan hacia el destino. También se conserva la hora l6gica del

destino. Si transcurrido cierto tiempo no llega un RREP, se borra la informacién.

Cada peticion RREQ lleva encapsulado:

Origen de la peticion y destino buscado.
e Identificador de peticién (para controlar inundacién).

e Hora l6gica en que el destino envio la dltima ruta conocida (cero si no se
conocia ninguna). Esto garantiza que nadie responda una ruta mas vieja

de la ya conocida.

e Hora légica en que el origen envio la peticién (Si el origen se mueve y
envia nuevas RREQ, la informacién sobre el nuevo camino de vuelta debe

reemplazar a la informacién antigua).
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e TTL (Time To Live).

Cada respuesta RREP (viajando desde el destino hacia origen) incluye:
e Origen de la peticién y destino buscado.

e Hora légica del destino.

e Distancia del origen al destino.

Para el mantenimiento de rutas se produce el siguiente mecanismo. La
deteccion de un movimiento se percibe como un cambio en el vecindario,
ademas cada nodo mantiene informacién sobre sus vecinos con mensajes

HELLO perioédicos, de TTL = 1.

Cada nodo mantiene informacién sobre rutas vivas (activas), por este motivo
si un cambio en el vecindario afecta a una ruta viva, se notifica un error para
generar nuevas busquedas. Por otro lado, la desaparicion de un vecino que no

participa en ninguna ruta viva no provoca ninguna accion.

3.3.2. DYMO

DYMO (Dynamic MANET On-demand [CP09]) es un protocolo en el que el
descubrimiento de nuevas rutas se realiza mediante paquetes de control

especiales.

Cuando es necesario descubrir nuevas rutas, el nodo origen manda mediante
difusiéon un paquete especial llamado Route Request (RREQ), que es una peticion
de ruta hacia el nodo destino. Este mensaje se retransmite de nodo a nodo, y
cada uno de estos nodos intermedios que reciben y reenvian el mensaje lo

modifican anotdndose a ellos como parte de la ruta hacia el nodo destino.
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Cuando este mensaje RREQ finalmente llega hasta el nodo destino, crea un
paquete llamado Route Reply (RREP), que se comporta igual que el RREQ: es

reenviado por la red hasta llegar al nodo origen.

De esta forma, al acabar el proceso, se habran establecido dos rutas para

llegar desde origen a destino, y de destino a origen.

El mantenimiento de las rutas también se tiene en cuenta en DYMO. Cuando
un nodo recibe un paquete de datos que debe retransmitir hacia un destino al
cual no tiene ruta conocida, notifica al origen mediante un paquete Route Error
(RERR). Al recibir este RERR, el nodo origen sabra que la ruta ya no es valida y

la borrara.

3.3.3. DSR

DSR (Dynamic Source Routing [JHMO7]), es un protocolo para direcciones 1Pv4
que funciona totalmente bajo demanda. No utiliza en ningtin momento el envio
de paquetes de forma periddica, por lo que este protocolo tiene una sobrecarga

minima.

Se basa en dos mecanismos que trabajan juntos: el de descubrimiento de

rutas (Route Discovery) y el del mantenimiento de las rutas (Route Maintenance).

El primero de los mecanismos se encarga de descubrir la ruta del nodo
origen al nodo destino solamente cuando se envie un mensaje. Para ello envia
en difusién un paquete Route Request y los nodos intermedios lo retransmiten
de nuevo también en difusién, de esta forma habrd momentos en los que un
nodo reciba mas de una vez el mismo paquete, para que esto no sea un
problema, estos mensajes llevan un namero de secuencia que va aumentando
en cada salto e indica cual es el que tiene la mejor ruta. Cuando el paquete llega

a su destino, el receptor envia un Route Reply al origen por el mismo camino que
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el paquete ha llegado. Gracias a esto las rutas del emisor al receptor quedan

descubiertas.

Cada nodo, ademas de guardar esta ruta, guarda en su caché otras rutas
alternativas, para que en caso de pérdida de la ruta principal, se pueda invocar
de nuevo al proceso de Route Discovery o poder utilizar una de las rutas
alternativas. Estas rutas, también pueden servir para mejorar propiedades de la

red, como el balanceo de carga o la robustez.

En el caso de que un nodo intermedio ya tenga la ruta en su caché al nodo
destino, en vez de retransmitirla, envia un Route Reply al emisor con la

informacién de la ruta.

El Route Maintenance se encarga de que mientras el nodo origen esté
enviando algo al destino, si hay un cambio en la red o una pérdida de la ruta, el
paquete sea capaz de tomar otro camino, pudiendo elegir entre activar el

mecanismo de Route Discovery o usar una de las rutas almacenadas en caché.

Este protocolo, minimiza la sobrecarga, ya que no usa ningun tipo de
mensajes periddicos, y es totalmente bajo demanda. Si es el caso de que ya se

encuentran las rutas aprendidas por los nodos, la sobrecarga afiadida es nula.

Si se tiene una topologia de mucho movimiento de nodos donde se pierden
rutas frecuentemente, la tnica sobrecarga que se crea, es solamente la que se
produce al aprender de nuevo esas rutas perdidas, todos estos cambios no

afectan a las que estan actualmente en uso.

3.34. TORA

TORA (Temporally-Ordered Routing Algorithm [PCO1]) es un protocolo
especializado en grandes redes MANET que, a diferencia de la mayoria, no es
un protocolo basado en vector distancia ni en estado del enlace. Pertenece a un

grupo llamado inversion de enlace (link-reversal). El protocolo crea diferentes
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rutas sin bucles para retransmitir el trafico y puede funcionar como reactivo o

proactivo.

TORA es un protocolo distribuido, los nodos guardan informacion solamente
de sus vecinos. Cuando realiza un proceso reactivo, el protocolo va
descubriendo las rutas siendo este proceso mucho mas conveniente cuando hay
grandes cambios de topologia de la red, al mismo tiempo puede estar
realizando el proceso proactivo, usando las tablas internas de cada nodo, este
proceso puede ser mdas conveniente para rutas que son requeridas

frecuentemente.

No usa rutas del camino mas corto, algo inusual en la mayoria de los
protocolos, lo que hace es fijar unas alturas a cada nodo, de forma que
solamente se pueda ir de uno a otro si es de una altura mayor a una menor, y al
ser rutas aciclicas se asegura que no pueda subir en ningtin momento. No busca

la ruta mds 6ptima, sino que intenta minimizar la sobrecarga de la red.

Una de las principales ventajas de este protocolo, es el descubrimiento y la
reparacion automatica de pérdidas de la ruta en la red, si una ruta desaparece,
se hace un link-reversal, que consiste en cambiar las alturas necesarias de los
nodos para establecer un nuevo camino (siempre de alturas mayores a

menores) hacia el destino.

3.4. Protocolos Proactivos

34.1. DSDV

DSDV (Destination-Sequenced Distance-Vector Routing [PB94]) es un protocolo
unicast proactivo adaptado del tradicional RIP (Routing Information Protocol
[Hed98]). Su principal objetivo es evitar los problemas de bucles en la

actualizacién de las tablas de encaminamiento. Por lo cual afiade un nuevo
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campo a las tablas RIP, el nimero de secuencia que permite distinguir entre una

tabla antigua y una mas reciente.

Como su nombre indica, DSDV implementa un algoritmo basado en vector
de distancias. Eso significa que mantiene tablas con todos sus destinos
accesibles junto con el siguiente salto, la métrica, y un nimero de secuencia de
la entrada en la tabla generado por el nodo destino. Las tablas se mandan con
mensajes de difusion de forma peridédica o cuando ocurre un cambio
significativo de la topologia de red. Una ruta es considerada mejor que otra si
tiene un namero de secuencia mayor o, en caso de empate, si la distancia al

destino es menor.

Cuando un nodo B detecta que la ruta hacia cierto destino D se ha perdido,
inunda la red con una actualizacién de esa entrada en la que se incrementa el

namero de secuencia en uno y la distancia se marca como infinita.

Cuando un nodo A recibe este mensaje, incorpora a su tabla la actualizacién
de la entrada hacia D a través de B siempre que no tuviera una entrada mejor

para alcanzar D.

Para conseguir una cierta consistencia en las tablas de encaminamiento de
cada nodo al cambiar la topologia de la red, las actualizaciones deben ser
frecuentes y suficientemente rapidas para que cada nodo pueda tener una

vision realista de la red en un momento dado.

El problema fundamental de DSDV es la elevada sobrecarga de control que
genera. Al no haber una especificacién estdndar, no hay productos comerciales

basados en este protocolo.

Sin embargo, es la base sobre cual se han desarrollado otros protocolos como

por ejemplo AODV.
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3.4.2. OLSR

OLSR (Optimized Link State Routing Protocol [CJO3]) es un protocolo de

encaminamiento proactivo con un mecanismo de inundacién controlada.

Al ser un protocolo proactivo, se deben tener las rutas hacia todos los nodos
constantemente actualizadas. Para descubrir los vecinos inmediatos, con los que
hay conexién a nivel de enlace, se emiten periédicamente mensajes HELLO, que
aparte de darse a conocer a los nodos con distancia de un salto, informan

ademas de los vecinos inmediatos ya conocidos del nodo.

Una vez que se tiene conocimiento de los vecinos (y de los vecinos de éstos
nodos, de distancia dos saltos), el nodo elige un conjunto de nodos para que
actten como sus Multipoint Distribution Relay (MPR). Estos nodos deben ser
elegidos de forma que garanticen llegar a todos los nodos de dos saltos de

distancia, de esta forma abriran la ruta hacia cualquier nodo de la red.

Ademas, los MPR tienen la funcién de anunciar informacién sobre la
topologia de la red mediante inundacién controlada, para que todos los
participantes conozcan la ruta hacia el resto de la red. La inundacion se realiza
mediante mensajes Topology Control (TC), generados por nodos que han sido
seleccionados como MPR, y que se reenvian de forma eficiente entre los MPR en

lugar de hacerse mediante difusion masiva.

3.4.3. TBRPF

TBRPF (Topology Dissemination Based on Reverse-Path Forwarding [OTLO04]) es un
protocolo que provee un encaminamiento mediante el camino mdés corto

posible, seleccionado mediante una modificacién del algoritmo de Dijkstra.

Cada nodo tiene un arbol que almacena caminos a todos los nodos

alcanzables basado en informacién parcial guardada en su tabla de rutas.
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Para minimizar la sobrecarga, cada nodo solo transmite parte de su arbol a

sus vecinos. Este protocolo combina una transmisiéon periédica con una

transmision diferencial (transmite sé6lo si hay un cambio en la red)

El protocolo se diferencia en dos médulos independientes:

Neighbor Discovery (TND): se basa en el intercambio de mensajes HELLO
diferenciales, es decir, solamente contienen los cambios en el enlace, por
lo tanto son mas pequefios y se pueden enviar mds frecuentemente y
por lo tanto se detectaran los cambios en los vecinos mucho mas
rdpidamente. Funciona a nivel de interfaces, es decir, cada interfaz

enviara sus HELLO independientemente de las otras.

Modulo de encaminamiento: cada nodo envia un subarbol del arbol de

rutas minimas que contiene, este subarbol se envia periédicamente cada
un cierto tiempo y también se envia en actualizaciones diferenciales por
cambios en la red, este método asegura la rdpida actualizacién de la
topologia. Estos cambios del subarbol no son retransmitidos, si no que
se espera a que llegue la siguiente transmisiéon peridédica o diferencial

para retransmitirlo.

3.4.4. FSR

FSR (Fisheye State Routing Protocol [GHP02]) es un algoritmo que introduce el

concepto de &mbito multi nivel (multi-level scope) para reducir la sobrecarga de

la actualizacién de rutas en redes grandes.

Los nodos almacenan el estado del enlace para cada destino de la red y cada

cierto tiempo los estados de los enlaces se actualizan por difusiéon a sus vecinos.

La frecuencia de esta acciéon viene determinada por la distancia en saltos al

destino, es decir, el ambito relativo a cada uno.
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Actualizaciones a nodos lejanos, que son propensos a ser menos usados, se
actualizan menor ntimero de veces que los cercanos, evitando una sobrecarga

innecesaria.

En el viaje de un paquete la ruta ird siendo mas 6ptima segiin se acerque al

destino.

3.5. Protocolos hibridos

3.5.1. ZRP

ZRP (Zone Routing Protocol [HPS02]) es un protocolo de encaminamiento
hibrido, ya que combina las mejores propiedades de los protocolos proactivos y

reactivos.

ZRP se basa en separar la red en zonas. Se diferencian claramente una zona
cercana o de vecindario, compuesta por los nodos que estén a un maximo de N

saltos, y el resto de la red.

En ZRP se usan dos componentes para el encaminamiento. En la zona
cercana se usa el componente IntrA-zone Routing Protocol (IARP) que acttia como
un protocolo proactivo, manteniendo todas las rutas de los nodos que se
encuentren a N saltos o menos, siendo N variable. El mecanismo usado para

descubrir los nodos vecinos es el intercambio periédico de mensajes HELLO.

Para el encaminamiento global hacia los nodos fuera de la zona interior o
cercana, ZRP cuenta con el componente IntEr-zone Routing Protocol (IERP), que

se comporta como un protocolo reactivo.

Cuando se necesita la ruta hacia un nuevo nodo, usando el componente IERP
se pide esta ruta con el mecanismo Bordercast Resolution Protocol (BRP). Este

mecanismo funciona mandando mensajes de peticion de ruta a los nodos que
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pertenecen a la zona interior pero que ademas estan en el borde, es decir, estan

al nimero maximo de saltos para ser considerados de la zona interior.

Si alguno de estos nodos del borde conoce la ruta, mandard un mensaje
indicdndosela al nodo que originé la peticion. Si no es asi, reenviaran la peticion
por toda la red hasta que llegue a un nodo que conozca una ruta hacia el
destino. Entonces se enviaré la respuesta de vuelta hasta el origen, guardando
los nodos intermedios por los que pasa el mensaje para usarlos como ruta hacia

el destino buscado.

Como se ha dicho antes, el radio (en ntimero de saltos) de la zona interior es
ajustable segtn las necesidades de la red. Como casos extremos tenemos que si
este radio es pequefio, como minimo uno, ZRP se comportarda como un
protocolo puramente reactivo. Si por el contrario el radio es infinito, el

comportamiento serd proactivo.
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4. EL ALGORITMO ANT COLONY OPTIMIZATION (ACO)

4.1. Introduccion

El algoritmo de optimizaciéon de la colonia de hormigas, tradicionalmente
conocido por sus siglas en inglés, ACO (Ant Colony Optimization), se compone
de un conjunto de métodos y técnicas que se aplican en problemas genéricos de

optimizacion.

El algoritmo ACO forma parte de los denominados algoritmos bioinspirados,
y dentro de éstos, de aquellos basados en el concepto de inteligencia swarm, que
aplica el comportamiento social de los insectos y de otros animales para

resolver problemas.

Mencién especial merece el colectivo de las hormigas. La hormiga como
individuo tnico tiene una efectividad limitada, pero, como parte integrante de
una colonia bien organizada, se convierte en un agente poderoso que trabaja
para el desarrollo de la colonia. Las hormigas viven para la colonia y existen

s6lo como parte de ella.

Las hormigas tienen la posibilidad de comunicarse, de aprender, de
cooperar, de organizarse, etc., y todas juntas pueden llevar a cabo una misién

concreta.

Existe un ndmero considerable de investigadores que han estudiado el
comportamiento de las hormigas en detalle. Uno de los patrones de
comportamiento que mds sorprende de las hormigas es la habilidad de ciertas
especies para encontrar la comida por el camino mas corto. Los bi6logos han

demostrado experimentalmente que se comunican por medio de la feromona.

Las hormigas, en su necesidad de encontrar la comida y traerla de vuelta al
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hormiguero, exploran una extensa area y se lo indican a otras al hacer el

recorrido de vuelta a la colonia.

De esta forma, las hormigas conocen el camino desde su hormiguero hasta
su destino, sin necesidad de tener una visién global del terreno. La mayoria de
las veces encuentran el camino maéas corto y se adaptan a los cambios del

terreno, demostrando su eficiencia en esta tarea.

Este patron de comportamiento inspiré a los investigadores a desarrollar
algoritmos de optimizaciéon que ayudasen a superar los diferentes problemas de

encaminamiento existentes.

Los primeros intentos aparecieron cerca de los noventa, y han seguido

evolucionando hasta nuestros dias.

4.2. Experimento del Doble Puente

El experimento del doble puente [GADP89] consiste en observar cémo se
comporta una colonia de hormigas de la especie argentina Linepithema humile
(conocida como Iridomyrmex humilis hasta 1992) ante el problema de encontrar

una fuente de comida.

Estas hormigas estan completamente ciegas, realizando la comunicacién
entre ellas y su entorno por medio de una sustancia quimica llamada feromona.
La sefial que dejan en el suelo suele denominarse pista de feromona vy,
l6gicamente, es fundamental para su vida social. Este tipo de feromona la usan
algunas especies de hormigas para marcar la ruta sobre la tierra y de este modo
conocer el camino hacia la comida y el de vuelta al hormiguero. Las hormigas
huelen la feromona y eligen la ruta marcada por la mayor concentracion de

feromona.

Se ha comprobado que hay dos tipos de comportamientos: asentamiento de

la pista de feromona y seguimiento de la misma. Estos comportamientos han
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sido estudiados en experimentos controlados. El mas conocido es el

denominado experimento del doble puente que consiste en analizar el

comportamiento de las hormigas que buscan comida en su trayectoria desde un

punto a (el hormiguero) a otro punto b (la comida). En el experimento se cambia

3 veces la relaciéon r =1, /1, de la longitud de los ramales del doble puente,

donde |, sera lalongitud de rama mads larga y |, la longitud de la mas corta.

Primer Caso: El puente tiene dos ramales de igual longitud (r =1). Las
hormigas salen del hormiguero y empiezan a moverse libremente
buscando un camino que les lleve hasta la comida. Se encuentran en el
camino con dos ramales y un porcentaje de ellas elige un ramal y otro
porcentaje elige el otro ramal. Se las observé durante un tiempo. El
resultado fue que, aunque en la fase inicial la eleccién fue aleatoria,

siguieron eligiendo los ramales en un porcentaje parecido.

Segundo Caso: La relacion de longitud entre los dos ramales es 2 (r = 2).
De esta forma el ramal largo es el doble que el corto. Se comprobé que,
en un principio, la eleccion de camino fue aleatoria, como en el caso
anterior, pero después de algtin tiempo las hormigas eligieron el ramal

mas corto.

Esto tiene la siguiente explicacién: cuando comienza una prueba no hay
feromona en ninguno de los dos ramales. Las hormigas no tienen una
preferencia y eligen los dos ramales con la misma probabilidad. Como
las hormigas depositan feromona mientras caminan, el camino mas corto
sera recorrido mas veces, por lo que al cabo de un tiempo la cantidad de
feromona depositada en ese recorrido serd mayor, y como eligen el que
mas feromona tiene, que es el mas corto, irdn por él ya que la mayor
cantidad de feromona estimula a mas hormigas a seguir ese camino. Sin

embargo, no todas las hormigas usan el ramal corto, un pequefio nimero
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sigue por el ramal mas largo. Esto se puede interpretar como un

mantenimiento de ruta.

Tercer Caso: Se estudi6 el comportamiento de las hormigas cuando se las
presenta un solo camino y una vez que se acostumbran a él, se les ofrecié
otro camino mas corto. Es decir, inicialmente se les presenté sélo un
camino, que fue recorrido por las hormigas durante 30 minutos, y
después se les anadié un ramal que les hacia el recorrido mas corto. La
rama corta fue recorrida esporadicamente, pero la colonia siguié en la
rama larga. Y es que la alta concentracion de feromona en la rama mas
larga se mantenia por su lenta evaporacion. Este comportamiento seguia
reforzando el ramal més largo, a pesar de que ya tenian un ramal mas

corto.

4.3. Hormigas Artificiales

Las hormigas artificiales son agentes que colaboran para resolver problemas

computacionales. En nuestro problema concreto la hormiga artificial sera un

agente computacional simple, que intentard dar soluciones al problema de

célculo del camino minimo, explotando los rastros de feromona disponibles y la

informaciéon heuristica. En algunos casos ofrecerd soluciones que no son

adecuadas y serdn penalizadas, descartdndose o no dependiendo del nivel de

error de la solucién.
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En general, la hormiga artificial tiene las siguientes propiedades:

Busca solucionar el problema del coste minimo.

Tiene una memoria interna que almacena informacién sobre el camino

seguido hasta el momento. Esta memoria sirve para:

(i) Construir soluciones vélidas.



(ii) Evaluar la solucién generada.
(iii) Reconstruir el camino que ha seguido la hormiga.

e Tiene un estado inicial con una o mas condiciones de parada (estados

finales).

e Comienza en el estado inicial y se mueve construyendo

incrementalmente la solucion.

¢ Cuando un nodo estd en un estado determinado y ha seguido la

secuencia de nodos visitados puede moverse a cualquier vecino.

e El movimiento se lleva a cabo aplicando una regla de transiciéon, que esta
en funcién de la feromona depositada, de los valores heuristicos de la

memoria interna de la hormiga y de las restricciones del problema.

e Cuando una hormiga se mueve de un nodo a otro puede actualizar el
rastro de feromona asociado al arco entre los dos nodos. Este proceso se

llama actualizacion en linea de los rastros de feromona paso a paso.

e El proceso de construccion acaba cuando se satisface alguna condiciéon de

parada.

e Una vez que la hormiga tiene una solucién puede reconstruir el camino
recorrido y actualizar los rastros de feromona de los arcos/componentes
visitados/as utilizando un proceso llamado actualizacion en linea a

posteriori.

Las colonias de hormigas naturales y artificiales comparten una serie de
caracteristicas, puesto que interaccionan y colaboran para solucionar una tarea

determinada. Seguidamente se resumen las mas importantes:
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Tanto las hormigas naturales como las artificiales modifican su entorno a
través de una comunicacion estigmérgical basada en la feromona. En el
caso de las hormigas artificiales, los rastros artificiales de feromona son

valores numéricos que estan disponibles iitnicamente de manera local.

Las hormigas naturales y las artificiales comparten una tarea comun: la
btisqueda del camino més corto (construccion iterativa de una soluciéon
de coste minimo) desde un origen (el hormiguero) hasta un estado final

(la comida).

Las hormigas artificiales construyen las soluciones de forma reiterada
aplicando una estrategia de transicién local estocastica o probabilistica
para moverse entre estados adyacentes, al igual que hacen las hormigas

naturales.

Sin embargo, estas caracteristicas por si solas no permiten desarrollar

algoritmos eficientes para problemas combinatorios dificiles. Las hormigas

artificiales tienen algunas capacidades adicionales:

Las hormigas artificiales pueden utilizar la informacién de forma

heuristica para encontrar el camino que les lleve al destino.
Tienen una memoria que almacena el camino seguido.

La cantidad de feromona depositada por la hormiga artificial esta en
funcién de la calidad de la solucién encontrada. Otra gran diferencia esta
en el momento de depositar la feromona. Normalmente, las hormigas
artificiales solo depositan feromona después de generar una solucién

completa.

La evaporacion de feromona en los algoritmos ACO es diferente a como

1 ., . . L, .
Colaboracion a través del medio fisico.
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se presenta en la naturaleza, ya que la inclusiéon del mecanismo de
evaporacion es una cuestion fundamental para evitar que el algoritmo se
quede estancado en la primera soluciéon. La evaporaciéon de feromona
permite a la colonia de hormigas artificiales olvidar lentamente su
historia y buscar nuevos caminos. Esto evita quedarnos en una solucion

prematura.

e Para mejorar la eficiencia y eficacia del sistema, los algoritmos ACO se
enriquecen con habilidades adicionales como la capacidad de mirar mas
alla de la siguiente transicion (lookhead), la optimizacién local, el
backtracking y la llamada lista de candidatos, que contiene un conjunto de

vecinos que pueden mejorar la eficiencia del algoritmo.

4.4. Simple Ant Colony Optimization (S-ACO)

A partir del experimento del doble puente [GADP89] Marco Dorigo recrea el
comportamiento de las hormigas para hacer un algoritmo que encuentra el

camino mas corto en un grafo.

Comienza considerando un grafo estatico G = (N, A), donde N es el conjunto
de vértices del grafo y A es el conjunto de aristas no dirigidas que los conecta. A
los dos puntos entre los que se quiere establecer el camino maés corto los llama
fuente y destino, o como pasa con las hormigas reales, el hormiguero y el

alimento.

El primer problema que aparece como consecuencia de la actualizaciéon de la
feromona es la creacion de ciclos. Este problema puede acontecer mientras las
hormigas construyen la soluciéon y, como tienden a ir donde mas feromona hay,
repiten el camino que les parece mejor. Incluso si las hormigas escapan de los

ciclos ya no se veria favorecida la ruta mas corta entre la fuente y el destino.

Por tanto, parece razonable eliminar la actualizacién de feromona a medida
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que la hormiga avanza. Sin embargo, si se suprime este mecanismo, el sistema

deja de funcionar, incluso para el caso mas simple del doble puente.

La razén es muy simple: volviendo a las hormigas reales, la orientacién de
una hormiga se basa en el rastro que dejan en el suelo, de tal manera que
cuando encuentra una fuente de comida debe volver al hormiguero. Si no
marca su rastro con feromona no serd capaz de volver, porque no recuerda el

camino que ha seguido para alcanzar la comida.

En S-ACO Dorigo extiende las capacidades basicas de las hormigas
artificiales dotdndolas de una memoria interna capaz de almacenar la ruta que
han seguido asi como el coste de la misma. Gracias a esta memoria las hormigas
artificiales son capaces de implementar una serie de comportamientos que les

permiten construir eficientemente una solucion:

e A medida que la hormiga avanza, construye probabilisticamente una
solucién basada en rutas de feromona, sin mecanismo de actualizaciéon

de feromona.

e Hace un recorrido inverso determinista con eliminacion de ciclos, a la

vez que se actualizan las rutas de feromonas.

e Evalda la calidad de la solucién generada y, en base a dicha evaluacion,

se determina la cantidad de feromona que deposita.

4.4.1. Modos de funcionamiento

Las hormigas artificiales del S-ACO pueden funcionar de dos modos: hacia
delante y hacia atrds (6 forward y backward, respectivamente). Se encuentran en
modo forward cuando se mueven desde el hormiguero hacia la fuente de comida

y en modo backward cuando regresan al hormiguero.

Cuando una hormiga en modo forward alcanza la fuente de comida cambia
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su modo de comportamiento al modo backward y comienza su viaje de regreso
hacia la colonia. En S-ACO las hormigas forward construyen una solucién
eligiendo de manera probabilistica el nodo vecino siguiente al que se va a

mover.

La eleccion probabilistica estd influenciada por la feromona depositada
previamente por otras hormigas en ese arco. Las hormigas artificiales en modo
forward no depositan ninguna cantidad de feromona mientras se mueven. Este
hecho, junto con el comportamiento determinista de las hormigas en modo

backward, evita la aparicion de ciclos.

4.4.2. Busqueda de caminos

Cada hormiga colabora en la soluciéon del problema, comenzando desde el nodo
fuente y tomando decisiones en cada nodo. La informacién que cada nodo
almacena sobre la zona de sus vecinos es percibida por la hormiga y utilizada

de una manera probabilistica para decidir a qué nodo siguiente debe ir.

Al comienzo de cada proceso de busqueda se asigna una cantidad constante
de feromona a todos los arcos. Cuando la hormiga k se encuentra en el nodo i,

utiliza el sendero de feromona 7, para calcular la probabilidad de elegir el nodo

j de la siguiente manera:

a

i si jeNk

piIE = Z|6Nik Tillz (4-1)
0 si jeN/

donde N/ es la lista de los nodos disponibles a los que puede ir la hormiga k

cuando se encuentra en el nodo i.

En S-ACO un nodo contiene la vecindad de todos los nodos que estan

conectados con él, exceptuando el nodo del que procede la hormiga. De esta
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manera se evita que las hormigas vuelvan a su nodo origen. Sélo en el caso de
que la vecindad de un nodo sea el conjunto vacio, se permite a la hormiga
volver sobre sus pasos. Hay que sefalar que este proceder puede inducir

facilmente a la generacion de caminos ciclicos en el grafo.
4.4.3. Trazado de ruta y actualizacién de feromona

El uso de una memoria explicita permite a una hormiga artificial volver por el

camino que le ha llevado hasta la fuente de comida.

Cuando una hormiga alcanza su destino cambia de comportamiento de
forward a backward y comienza a construir el camino de retorno. Antes de
comenzar el regreso a la fuente la hormiga elimina los ciclos que pueda haber
en el camino que ha construido mientras buscaba el nodo objetivo. El problema
de los ciclos es que, mientras la hormiga realiza su viaje de retorno, puede
recibir varias veces las aportaciones de feromona, generando un fenémeno de

auto-reforzamiento de los ciclos.

Mientras la hormiga regresa, deposita una cantidad fija de feromona en los
arcos que ha visitado. En particular, si una hormiga k en modo backward

atraviesa el arco (i, j) cambia la cantidad de feromona del arco:
Ty Tt Atk (4.2)

Con esta regla una hormiga que utilice el arco que conecta i y j incrementa la

probabilidad de que lo usen el resto de hormigas.

La cantidad de feromona que se deposita esta en funcién de la cantidad de

hormigas que lo transitan.

En S-ACO la hormiga memoriza el camino que le ha llevado hasta la
solucion junto con el coste de los arcos que ha recorrido. De tal modo, que

puede evaluar el coste de la soluciéon obtenida y utilizarlo para ajustar la
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cantidad de feromona que deposita en cada arco que recorre, por medio de una
funcién variable en relaciéon al coste del camino, para que la buasqueda de

caminos mds cortos lleve mds rapidamente hacia las mejores soluciones.

4.4.4. Evaporacion de las marcas de feromona

La evaporacion de feromona puede ser vista como un mecanismo que evita la
rapida convergencia de las hormigas hacia una ruta que no es 6ptima. De
hecho, la disminucién de feromona que se encuentra en el camino favorece la
exploraciéon de nuevas rutas durante el proceso de basqueda global. [DD98a]
sefiala que en las hormigas reales este mecanismo también estd presente,

aunque no juega un papel fundamental.

Pensamos que esto no es asi, porque si no hubiese evaporacién de feromona,
las hormigas seguirian siempre el mismo camino. Gracias al proceso de
evaporacién las hormigas cambian periédicamente las zonas de exploracion.
Este es justamente el mecanismo que les permite sobrevivir y explorar zonas

nuevas y tener disponibles otras rutas.

Por lo que hemos visto, el mecanismo de evaporaciéon de la feromona
natural y el de la artificial juega un papel clave, porque sin este mecanismo el
sistema no funcionaria bien, como se ha podido ver en el tercer caso del

experimento del doble puente.

En las hormigas reales la intensidad de la feromona presente en el medio
disminuye en funcién del tiempo. En S-ACO dicha evaporacién es simulada

aplicando una regla de reduccién de feromona, que se muestra a continuacion:
Ty < A-p)ry pe(0]] (4.3)

La evaporaciéon de feromona hace que se construyan cada vez mejores
soluciones, debido a que se evapora la feromona asociada a las primeras

soluciones.
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4.,5. Meta-heuristica ACO

ACO constituye una meta-heuristica. En otras palabras, es un método heuristico
para resolver un tipo de problema computacional general aplicAindose a
problemas que no tienen un algoritmo que dé una solucién satisfactoria o

cuando no es posible implementar la solucién 6ptima.

ACO resuelve problemas de optimizaciéon combinatoria, como encontrar la

ruta mas corta.

El proceso distribuido de encontrar la ruta mas corta es una fuente
importante de investigaciéon en inteligencia artificial. Los algoritmos ACO
trabajan de una manera interactiva. En cada iteracion todas las hormigas
artificiales contribuyen a dar una solucién al problema utilizando Ia
denominada matriz de feromona artificial. La matriz de feromona es

actualizada con los valores asociados a las soluciones encontradas.

ACO se aplico por primera vez al conocido problema del viajante 6 Traveling
Salesman Problem (TSP) [SGO7]: un viajante partiendo de una ciudad tiene que
visitar N ciudades sin repetirlas y volver al origen en el menor tiempo posible.
En este problema se aplicé Ant System (AS) [DMC96]. En AS cada arista tiene
asociado un valor de feromona artificial. El algoritmo trabaja de una manera
interactiva. Al comienzo de cada iteracion cada hormiga se coloca
aleatoriamente en una ciudad inicial. Empezando desde ella y moviéndose de

ciudad en ciudad dan una solucién al TSP.
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5. ENCAMINAMIENTO ADAPTATIVO EN MANETS

Se denomina encaminamiento adaptativo en redes méviles ad hoc al conjunto
de técnicas o protocolos de encaminamiento que, como su nombre indica,

intentan adaptarse a la variabilidad de este tipo de redes.

Dentro de éste, merece mencién especial el denominado encaminamiento
ACO 6 conjunto de protocolos de encaminamiento que hacen uso de las

técnicas ACO.

La aproximaciéon ACO para adquirir informacién de encaminamiento es
bastante robusta porque la pérdida de una hormiga no es importante. Un
aspecto esencial de todo el proceso es que las hormigas siempre muestran rutas
completas entre el origen y el destino, si bien esto conduce al incremento de la
sobrecarga, que influye negativamente en la eficacia del encaminamiento ACO.
La aproximaciéon ACO para el encaminamiento es, pues, diferente de la
aproximacion de vector distancia, donde la informaciéon de encaminamiento
procede de la informacién proporcionada por los nodos vecinos y de la
aproximacion de estado de los enlaces, donde la informacién de

encaminamiento se actualiza con los mensajes recibidos de los nodos de la red.

Otra caracteristica es la manera en que las hormigas eligen una ruta. Ellas
construyen el camino salto a salto de manera probabilistica usando la
informaciéon de la feromona. El uso de informacién de feromona permite
construir sobre la experiencia adquirida previamente por las hormigas. Esta es
la clave de un proceso altamente distribuido. El hecho de que las hormigas
construyan sus caminos de una manera probabilistica permite la exploracién de
rutas maltiples. Esto hace que el algoritmo se adapte a los cambios de la red,
incrementando la robustez a través de la disponibilidad de rutas de reserva

(backup) y el throughput de la red.

45



Una tercera caracteristica es el reenvio aleatorio de los paquetes de datos
basado en la informacién de feromona. Esto esta relacionado con el uso de
multiples rutas. En este proceso el uso de feromona asegura que los datos se
encaminen por las mejores rutas. Si la feromona se mantiene actualizada por el
uso de suficientes hormigas, el balanceo de carga sigue automéaticamente los

cambios en la red.

Todo lo anterior hace que los algoritmos ACO presenten unas propiedades

muy interesantes:

Trabajan de una manera completamente distribuida, en la que la
informacién no se encuentra en un nodo central, sino que esta contenida

en cada nodo.
e Tienen una alta adaptabilidad a los cambios de la red y del trafico.

e Utilizan agentes moviles (Ilamados hormigas) para determinar los
caminos para el envio de los datos. Estos agentes son paquetes de control

que se envian por la red.
e Proporcionan encaminamiento multicamino.

e Presentan una excelente tolerancia a fallos, esto es, ofrecen un buen

comportamiento ante el fallo de los agentes.

e Eligen automaticamente la ruta para el envio de datos.

5.1. Encaminamiento ACO

Pueden identificarse algunos pasos a la hora de abordar el encaminamiento
utilizando esta meta-heuristica. Estos pasos se pueden resumir en las seis tareas

de disefio que se enumeran a continuacion:
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Representar el problema como un conjunto de componentes vy
transiciones o como un grafo ponderado que recorren las hormigas para

construir soluciones.

Definir de manera apropiada el significado de las marcas de feromona
para la toma de decision. Este es un paso crucial en la implementacion de

un algoritmo ACO y no es una tarea trivial.

Elegir la preferencia heuristica de cada decision que debe tomar una
hormiga mientras construye una solucién. Remarcamos que la
informacion heuristica es crucial para un buen rendimiento cuando se

aplica a algoritmos de bisqueda local.
Implementar una btisqueda local eficiente.
Elegir un algoritmo ACO especifico y apropiado.

Ajustar los pardmetros del algoritmo ACO. Un buen punto de partida es
utilizar configuraciones que han demostrado ser buenas en problemas
similares. Otra posible alternativa es utilizar procedimientos automaéticos

de ajuste de parametros.

Queremos hacer notar que los pasos mas importantes son los cuatro

primeros, ya que una eleccién poco acertada en esos puntos hace que no sea

tacil poderlo corregir con ajustes de pardmetros.

5.2. ACO en Redes Moviles Ad Hoc

La aplicacion directa del algoritmo tal y como esta descrito por Dorigo

[DMC96] no es aconsejable en redes moéviles ad hoc por la lenta convergencia

que ofrece (cuando es el caso).

La propuesta que da, la desarrolla en una topologia estatica de la red, en la
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que se conocen de antemano todas las rutas. Lo tinico que realizan las hormigas

es elegir la ruta en funcién de la carga de tréfico.

En ese caso las rutas siempre son validas, mientras que en redes moéviles ad
hoc esto no ocurre, porque la topologia es desconocida y los nodos méviles. Por

esa razon la aplicacion directa no es factible.

Una topologia dindmica implica que desconocemos las rutas para realizar
una comunicacién. Por eso el primer paso es hacer una exploracién que capture

la topologia de la red [DDG10].

La respuesta que se le pide a un protocolo de encaminamiento en la
aplicaciéon de ACO a redes méviles ad hoc es que haga una rdpida captura de la
topologia, teniendo en cuenta los recursos que necesita. Si se destinan muchos
recursos, porque aumenta el intercambio de informacion, se puede llegar a

colapsar la red.

En las hormigas reales el borrado de feromona es accidental, en cambio, en
una red con topologia dindmica, es normal que la captura efectuada en un

primer momento quede invalidada.

Existen aplicaciones de las ideas de Dorigo, pero todas en mayor o menor
medida incurren en el mismo error: los algoritmos ACO pretenden que todas

las soluciones estén disponibles utilizando la bisqueda en anchura.

En una red estética la topologia no cambia y el algoritmo funciona bien, pero
en una red moévil ad hoc esto no ocurre. La solucién que adoptan otros autores
es que realizan una primera busqueda en anchura para tener todas las rutas

disponibles; y una vez obtenida, aplican el ACO.

También hay autores que construyen un modelo de topologia de la red, que

simula la biisqueda en el proceso de exploracion de rutas.
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[Gor00] sefala que la exploracion realizada por las hormigas recolectoras es
dirigida. Y dice lo siguiente: un tipo de hormigas, que denomina patrulla sale en
diversas direcciones a explorar los alrededores de la colonia. Este tipo de
hormigas, al volver a la colonia, indica si ha encontrado o no el alimento. En
caso positivo, estimula de alguna manera a las hormigas recolectoras a salir
hacia la comida en la direccién indicada por la patrulla, y crean asi un flujo de
trafico entre el hormiguero, la comida y la vuelta al hormiguero. La obtencién
de la ruta minima la realizan las hormigas recolectoras, pero lo hacen sélo en la
zona marcada por la patrulla. El problema del cédlculo de ruta se presenta

después de haber realizado una exploracion.

Este mismo comportamiento se puede aplicar en el ACO. Se crea un
mecanismo para situar al objetivo en la zona. Asi se consigue que la exploracion
que realiza el ACO se reduzca a una zona local donde se encuentra el objetivo.
De esta forma se pueden hacer busquedas en profundidad en dicha zona. Y
para evitar que la zona local sea muy grande se mantiene el mecanismo de

patrulla descrito anteriormente.

5.3. Trabajos Relacionados

AntNet [DD98b] es el primer algoritmo ACO que se aplicé en el
encaminamiento de redes cableadas o estaticas (que no dindmicas). Es
multicamino y se adapta al trafico de la red, siendo idéneo en su aplicacién al
encaminamiento en el tipo de red para el que fue disefiado. El encaminamiento
en este algoritmo es emergente, y surge de la propia dindmica del algoritmo.
Esto es muy atractivo porque ahorra recursos. No es necesario un exhaustivo
calculo de rutas, ni el mantenimiento de rutas e intercambio de informacién. El
calculo de rutas se hace necesario porque las rutas se construyen a partir de
otras ya conocidas, de manera que si vinculamos a las hormigas que realizan la
exploracion con los paquetes de datos que se transmiten, el resultado es que la

propia transmisién de informacién se hace sobre la ruta 6ptima. No es necesario
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un mantenimiento de rutas, porque la mantienen los saltos que se realizan de
nodo a nodo. No se necesita actualizar una informacién global, porque en el
caso de que una ruta sufra modificaciones el nodo que ha sufrido los cambios la

actualiza.

El algoritmo AntNet-FA (Flying Ants) [DD98a] es una versiéon mejorada de
AntNet, porque hace que las hormigas se mueven mas rapidamente sobre las
colas que tienen mds alta prioridad y porque tiene en cuenta los retardos
extremo a extremo de acuerdo a modelos estadisticos que dependen de las colas
locales. El rendimiento de AntNet-FA mejora con el incremento del tamafio de

la red y su eficiencia es similar o mejor que el de AntNet.

Los protocolos de encaminamiento ACO para redes moviles ad hoc se
clasifican, como cualquier otro protocolo de encaminamiento para este tipo de

redes, en las siguientes clases: proactivos, reactivos e hibridos.

Los protocolos de encaminamiento ACO proactivos mas representativos son los

siguientes:

[BMO3] realiza el descubrimiento de ruta con dos clases de hormigas: hacia
delante y hacia atrds. Estos agentes crean y ajustan la distribucién de
probabilidad en cada nodo respecto a sus vecinos. El nodo tiene la probabilidad
de que cada uno de sus vecinos pueda recibir y reenviar el paquete de datos.
Cada hormiga hacia delante contiene las direcciones IP del nodo origen y
destino, un namero de secuencia, un campo contador de saltos y una pila que
crece dinamicamente. La pila contiene la informacién sobre los nodos que la
hormiga hacia delante visita y los tiempos asociados. Cuando un nodo no tiene
un registro de una ruta a un destino se crea una hormiga hacia delante, donde el
nodo pone su propia direccion IP en la pila de dicha hormiga, asi como el
tiempo en que la hormiga es creada. A partir de este momento el nodo guarda
periddicamente las hormigas hacia delante enviadas a los destinos para cuando

la ruta sea requerida. Cuando esta hormiga hacia delante alcanza el destino, el
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nodo destino crea un nuevo agente, una hormiga hacia atrds. Esta usa la
informacién contenida en la hormiga hacia delante en el camino inverso, para
actualizar la distribuciéon de probabilidad en cada nodo y reflejar el estado
actual de la red. Como las hormigas hacia delante se envian en modo broadcast
desde el origen, y en los nodos intermedios causa un mdultiple broadcast al
encontrar diferentes caminos al destino genera multiples hormigas hacia atrds.
Los paquetes agentes o las hormigas son de tamafio variable. Por lo tanto, este

proceso de broadcast hace que haya mucha sobrecarga.

[HS03] [Hus05] es un algoritmo de encaminamiento proactivo en el que las
hormigas hacia delante no sélo tienen en cuenta el factor de contador de saltos
(como la mayoria de los protocolos), también valoran la heuristica de enlace
local a través de la ruta, como puede ser la energia de la bateria del nodo y el
retardo de la cola. El algoritmo define un valor llamado grado. Este valor es
calculado por cada hormiga hacia atrds en funcién de la informacién del camino
almacenado en la hormiga hacia delante. En cada nodo, la hormiga hacia atris
actualiza la cantidad de feromona de la tabla de rutas del nodo usando el valor
grado. El protocolo usa el mismo grado para actualizar el valor de la feromona de
todos los enlaces. Los autores afirman que la sobrecarga del descubrimiento y
mantenimiento de rutas se reduce por medio del control del nimero de
hormigas hacia delante. Sin embargo no aclaran cémo controlar la generacién de

hormigas en un entorno dinamico.

Los protocolos de encaminamiento ACO reactivos mas representativos son los

siguientes:

[RS06] propone un protocolo de encaminamiento reactivo que utiliza dos
conjuntos de agentes moviles llamados hormigas hacia delante y hormigas
hacia atras. La tabla de encaminamiento contiene una entrada por cada nodo
que se alcanza y el siguiente mejor salto, mientras que las tablas de decision de

la hormiga almacenan los valores de feromona. En este protocolo las hormigas
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hacia delante sélo se generan cuando un nodo necesita transmitir datos a otro
nodo. Estas hormigas son enviadas en modo broadcast, mientras que las hacia
atrds lo hacen en modo unicast, siguiendo la pista que han dejado las hormigas
hacia delante en el camino, y actualizan los valores de feromona de los nodos.
Los paquetes de datos eligen el siguiente salto teniendo en cuenta el valor mas
grande de feromona. El protocolo es tan bueno o mejor que AODV con respecto

a la entrega de paquetes y al retardo extremo a extremo.

[GSB02] es un protocolo reactivo en el que las entradas de la tabla de
encaminamiento contienen valores de feromona que facilitan la eleccion de
vecino. Para conseguir un destino es preciso elegir un vecino que nos sirva de
enlace y asi sucesivamente hasta llegar al destino. En la tabla de
encaminamiento los valores de feromona se degradan con el tiempo y los nodos
entran en un modo sleep si ha alcanzado un umbral demasiado bajo. El
descubrimiento de rutas lo realiza un conjunto de dos agentes moviles,
llamadas hormigas hacia delante y hormigas hacia atrds. Durante el
descubrimiento de ruta, los paquetes de hormigas hacia delante y hacia atris
tienen un numero de secuencia tinico, para evitar paquetes duplicados, siendo
expandidos por los nodos fuente y por los nodos destino por medio de
inundacién. Las hormigas hacia delante y hacia atrds actualizan por inundacién
las tablas de feromonas en todos los nodos. La inundacién tiene mayor alcance
de transmisién de paquetes, porque los paquetes por inundacién se transmiten
a todos los nodos de la red por medio de multisalto, mientras que el broadcast se
transmite a los vecinos que estan a un salto. El problema de la inundacion es
que conlleva una alta sobrecarga. Una vez que se ha realizado el
descubrimiento de ruta para un destino determinado, el nodo emisor ya no
genera un nuevo agente movil hacia el destino, sino que el mantenimiento de la

ruta lo realizan los paquetes de datos.

[KO08] es un algoritmo de encaminamiento reactivo basado en la

localizacién de los nodos. El algoritmo encuentra las rutas 6ptimas o mas
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cercanas en una red que contiene nodos de diferentes rangos de transmision.
Cada nodo asume su posicion, la posicién de sus vecinos y la del nodo destino.
Solo calcula la ruta bajo demanda en el momento de enviar datos desde un
nodo origen a un nodo destino y se envian cuando la ruta se establece. Para
minimizar el tiempo que el algoritmo necesita para encontrar una ruta la
informacion sobre la posicion de los nodos se usa como un valor heuristico. El
uso de la informaciéon de localizacién, como pardmetro heuristico, reduce
significativamente el tiempo necesitado para establecer rutas desde el origen al
destino. Y también reduce el nimero de mensajes de control generados. Tiene
un indice de entrega alto y un retardo medio de paquetes bajo, comparado con
otros algoritmos de encaminamiento basados en posiciones. El algoritmo

alcanza un comportamiento estable mas rapido que AntNet.

[LFO5] es un algoritmo de encaminamiento reactivo. La mayoria de los
protocolos de encaminamiento basados en hormigas para MANETs son
esencialmente métodos de encaminamiento de ruta tnica, que tienden a tener
una sobrecarga en los nodos, que se encuentran en el camino més corto del
origen al destino. Esta sobrecarga es debida a que en los métodos de camino
tnico no existe balanceo de carga. El encaminamiento multicamino de enlace
disjunto es mas robusto y puede soportar QoS mejor que el encaminamiento de
camino Unico de las MANETs. Este algoritmo combina inteligencia swarm y
multicamino de enlace disjunto para balancear la carga. Establece y utiliza
multiples rutas de enlace disjunto para enviar paquetes de datos y adaptar la

feromona para dispersar el trafico de la comunicacion.

[RBRO8] crea las rutas bajo demanda con el fin de disminuir la sobrecarga de
encaminamiento con respecto a las aproximaciones proactivas. Las hormigas
hacia delante s6lo recopilan informacion de los nodos que recorren. Las hormigas
hacia delante sé6lo eligen el siguiente salto hacia el destino basiandose en la
cantidad de feromona. La cantidad de feromona depositada por las hormigas

hacia atris sobre cada enlace recorrido es constante. La simplicidad del
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protocolo es util para hacer un encaminamiento transparente en redes
constituidas por elementos heterogéneos. En el algoritmo las tablas de
encaminamiento en cada nodo son probabilisticas: el siguiente salto se
selecciona de acuerdo con el mayor porcentaje de feromona dejado por las
hormigas. Asi, el reenvio de las hormigas hacia delante es probabilistico y
permite la exploracion de otras rutas disponibles en la red. Los paquetes de
datos son enviados de forma determinada por los nodos intermedios que se
encuentran en el camino desde el emisor al nodo destino. Este proceso crea una

ruta global mediante el uso de informacién local.

[ZGL04] es un algoritmo reactivo en el que las hormigas se mueven a través
de la red entre pares de nodos elegidos aleatoriamente. Estas hormigas al
moverse depositan feromona en funcién de varios pardmetros: distancia en
saltos desde su nodo origen, la calidad del enlace, la congestiéon encontrada en
su viaje, la feromona actual que el nodo posee y la velocidad con que se mueven
los nodos. Por supuesto, el mismo nodo, por la evaporaciéon del feromona,
cambia su valor de acuerdo con la edad del enlace. Una hormiga selecciona su
camino en cada nodo intermedio segtun la feromona que tiene distribuida y
para acelerar la elecciéon del camino se dan parametros con diferentes valores
que actualizan la probabilidad en la tabla de encaminamiento. El rendimiento
del algoritmo se mide por ratio de paquetes perdidos, la sobrecarga de mensajes
de control y el retardo fin a fin de paquetes. ADRA exhibe muchas

caracteristicas atractivas de control distribuido.

Investigaciones recientes han propuesto varios protocolos especiales de
encaminamiento de un unico camino. Este tipo de protocolos tiene el
inconveniente de que, al haber un tinico camino, si se produce una ruptura de
enlace y no disponer de otras alternativas, es necesario realizar de nuevo un
proceso de descubrimiento de ruta con el consiguiente aumento del retardo, con
la sobrecarga de mensajes de control y con la disminucion del ratio de entrega

de paquetes. Para mejorar estos problemas surge [WSJX07]. Este protocolo ha
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sido disefiado para permitir que haya mas caminos en los paquetes de

peticién/respuesta de rutas y descubrirlos con una sobrecarga mas baja.

[OTTO08] propone un protocolo de encaminamiento reactivo que utiliza dos
clases de agentes: hormigas hacia delante (FANT) y hormigas hacia atrds (BANT).
Las FANT exploran los caminos de la red en busca de rutas desde un origen a
un destino en modo broadcast restrictivo y las BANT establecen la informaciéon
del camino adquirido por las FANT. Los paquetes de datos son enviados
probabilisticamente hacia los nodos que tienen la concentraciéon de feromona
mas alta. Las FANT viajan hacia los nodos no visitados, pero si no los
encuentran siguen la ruta de los nodos con més alta concentracion. Las filas de
la tabla de rutas representan a los vecinos de un nodo y las columnas
representan a los nodos de la red. Cada par (fila, columna) en la tabla de
encaminamiento tiene dos valores: (a) un valor binario que indica si el nodo ha
sido visitado, y (b) la concentracién de feromona. Las FANT s6lo tendran en
cuenta la concentracion de feromona después de que todos los vecinos de una
columna han sido visitados. El propésito de esto es asegurar que todos los
caminos son explorados para encontrar el mejor camino hacia el destino. El
nodo con la feromona maés alta es elegido como el siguiente salto, después de

que la FANT ha determinado que el nodo no ha sido visitado antes.

Los protocolos de encaminamiento ACO hibridos mas representativos son los

siguientes:

La técnica Ant-AODV [MTS02] constituye una forma hibrida de
encaminamiento basado en ACO y en el protocolo de encaminamiento AODV.
Para superar algunos de los inconvenientes de AODV, como es la sobrecarga
generada por el aumento de mensajes de control, se emplea esta técnica hibrida
que destaca la conectividad de los nodos y disminuye el retardo extremo a
extremo, asi como la latencia de descubrimiento de ruta. Los agentes de

hormigas Ant-AODV trabajan independientemente y proporcionan rutas a los
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nodos. Los nodos también tienen la capacidad de realizar un descubrimiento de
ruta bajo demanda para los destinos que no tienen una entrada de ruta lo
suficientemente actualizada. El uso de hormigas con AODV incrementa la
conectividad de los nodos, que esta asociada al niimero de destinos que tiene
dicho nodo y a los que se llega por medio de la correspondiente entrada
actualizada en la tabla de encaminamiento. La latencia de descubrimiento de
ruta es mas reducida, porque se reduce el proceso de descubrimiento de ruta.
Ante la peticién de ruta RREQ, la probabilidad de recibir una respuesta mas
réapida es mayor al haber méas nodos conectados. Como las hormigas actualizan
las rutas continuamente, un nodo emisor puede seleccionar una nueva ruta y
mas corta. Esto conduce a una disminucién considerable en el retardo medio
extremo a extremo, comparado con AODV y con el encaminamiento basado en
ACO. Ademas Ant-AODV usa mensajes de error de ruta (RERR) para informar

en cadena a otros nodos de un fallo de enlace local similar a AODV.

[WOTTO09] es un algoritmo de encaminamiento hibrido, basado en hormigas
que saltan de una zona a otra. El algoritmo tiene caracteristicas extraidas de los
protocolos ZRP y DSR, siendo altamente escalable, comparado con otros
protocolos hibridos. Este algoritmo consiste en el descubrimiento proactivo de
ruta dentro de la zona de vecindad de un nodo, y la comunicacién entre zonas
se hace de forma reactiva bajo demanda cuando se trata de enviar paquetes de
una zona a otra. El tamafio de la zona lo determina la longitud del radio
medido en saltos y no el nodo. Por consiguiente, la zona de encaminamiento la
constituyen los nodos que estdn dentro de la longitud de radio especificado. Un
nodo puede pertenecer a multiples zonas que se solapen, y las zonas pueden
variar de tamafo. Los nodos pueden ser clasificados como interiores o
fronterizos (o periféricos). Los nodos fronterizos son los que estan a la distancia
del radio; los que se encuentran a una distancia menor del radio son interiores.
Cada nodo tiene dos tablas de encaminamiento: tabla de encaminamiento
intrazona (Intrazone Routing Table - IntraRT) y tabla de encaminamiento

interzona (Interzone Routing Table - InterRT). La zona IntraRT es mantenida
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proactivamente por lo que un nodo puede obtener rapidamente un camino
hacia cualquier otro nodo dentro de esta zona. Esto se realiza enviando
periédicamente hormigas hacia delante que detectan los caminos dentro de la
zona y el cambio en la topologia (nodos que se salen de la zona, fallos de enlace,
nuevos nodos que entran, etc.). Recordamos que una vez que una hormiga hacia
delante alcanza un destino, se envia una hormiga de retorno (hacia atrds) a través
del camino descubierto. La zona InterRT almacena el camino a un nodo mas
alla de su zona. Esta tabla de rutas se establece bajo demanda y los nodos
periféricos son encargados de enlazar las zonas. Cuando el nimero de nodos es
pequefio el movimiento continuo de los nodos periféricos hace que
constantemente haya que descubrir nuevas rutas, lo que provoca mas retardo

que en otros protocolos de encaminamiento hibridos.

AntHocNet [DiC04] [DDGO04] es un algoritmo de encaminamiento ACO
hibrido. Data de 2004 y en estos casi diez afios ha tenido numerosas extensiones
y variaciones para mejorar su rendimiento. AntHocNet sigue una estructura
parecida a AntNet-FA, pero difiere en sus caracteristicas. AntNet-FA se aplica a
topologias de redes estaticas, en las que se conocen las rutas y la convergencia
es lenta. Por tanto, lo tnico que tienen que hacer las hormigas es elegir el
camino. AntHocNet, por su parte, tiene en cuenta la topologia dindmica y
demas caracteristicas de las redes ad hoc. Cuando cambia la topologia de la red
es necesario restablecerla rapidamente y se hace por medio de un nuevo
proceso de descubrimiento de ruta. Si se destinan muchos recursos para
acelerar este proceso, aumenta el intercambio de informacion, que puede llegar
a colapsar la red. Nos encontramos, por tanto, con un problema: si no queremos
sobrecargar la red, aumentamos el tiempo de convergencia del algoritmo ACO;
si queremos disminuir el tiempo de convergencia, sobrecargamos la red. La
problematica anterior hace que no se pueda aplicar directamente el algoritmo
AntNet-FA a las redes moéviles ad hoc por lo que necesita una modificacién que
acelere su tiempo de convergencia sin sobrecargar la red. De esta forma surge

AntHocNet como un algoritmo reactivo y proactivo (hibrido), multicamino y
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adaptativo.

Finalmente, [GVRCSO10] propone un protocolo de encaminamiento ACO
hibrido, denominado AntOR, que toma como punto de partida el algoritmo de

Ducatelle [Duc07] e introduce los siguientes aspectos:
e Protocolo de enlace/nodo disjunto.
e Separacion del proceso de difusion de feromona.

e Utilizacion de la métrica distancia en la exploraciéon de caminos.

Por su importancia en el desarrollo del presente trabajo, AntHocNet y

AntOR se analizan separadamente en los siguientes epigrafes.

5.4. AntHocNet

Como se ha comentado anteriormente, AntHocNet es un algoritmo reactivo y
proactivo (hibrido), multicamino y adaptativo. Es reactivo porque tiene agentes
que acttan bajo demanda para establecer los caminos hacia los destinos. Es
proactivo porque posee agentes que actian con la informacién recogida y
tienen la posibilidad de descubrir nuevas rutas para tener alternativas ante
fallos de enlace. Es multicamino porque establece diferentes caminos para
enviar la informacién al destino. Finalmente, es adaptativo porque se adecua a

las condiciones del tréfico y de la red.

5.4.1. Estructuras de datos

En AntHocNet se distinguen las siguientes estructuras de datos:

o Tabla de encaminamiento: donde se almacenan los valores de los registros

de la tabla de rutas. Estos valores son:
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0 Feromona reqular (ri‘jj ): Indica el camino por donde viajan los datos.

o Feromona virtual (W ). Indica el camino que posiblemente puede

ser bueno.

0 Numero medio de saltos (hi;.j ): Utilizado en el proceso de reparacion

de rutas.

e Tabla de vecinos: que nos proporciona informacién de los enlaces/vecinos,

que contiene el tiempo de escucha del vecino t, .

Se utiliza para indicar la presencia de los vecinos y detectar posibles fallos

de enlace.

5.4.2. Funcionamiento

En el funcionamiento de AntHocNet se distinguen las siguientes etapas o fases:

e Establecimiento de la informacion de encaminamiento: El nodo fuente envia

agentes reactivos para descubrir la primera ruta disponible al destino.

e Cncaminamiento de los datos: Los datos son enviados a través de los nodos

hasta el destino valiéndose de la informaciéon de las rutas, pudiendo
utilizar la técnica multisalto, que consiste en el envio de datos a través de

nodos intermedios que funcionan como encaminadores.

e  Mantenimiento de las rutas establecidas y exploracion de nuevas: Se actualiza

proactivamente la informacién de las rutas existentes y la posibilidad de

descubrir otras nuevas.

o Gestion de los fallos de enlace: Gestion de los fallos que acontecen porque

un nodo se sale del alcance de la red o porque no recibe los mensajes de
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control, que se encargan de informar a un nodo de sus vecinos mas

proximos (que estan a un salto), etc.

5.4.3. Establecimiento del camino

En un principio los nodos no disponen de informacién de encaminamiento para
enviar los datos, pero si tienen las aplicaciones para empezar: generador de
trafico, ftp, ping, ..., los interfaces de red, la pila de protocolos (IP, UDP/TCP,
etc.). La aplicacion genera los datos en el nodo, pero al no tener ruta disponible
no los puede enviar. Por lo tanto, el nodo necesita enviar unos agentes reactivos
(hormigas reactivas) que descubran las rutas al destino. Estas hormigas,
llamadas hacia delante (forward), van desde el nodo fuente al nodo destino,
siendo enviadas en modo broadcast. Los nodos intermedios que reciben estas
hormigas las reenvian en el proceso de bisqueda de ruta hasta llegar al destino.
Esta difusion de la hormiga hace que un mismo nodo pueda recibir la
informacion varias veces. Para evitar la sobrecarga en este proceso se sigue la

siguiente estrategia:

Cuando un nodo recibe varias hormigas, que proceden de la misma hormiga
generada en el origen, se comparan los caminos de las hormigas recibidas y s6lo
reenvia la hormiga que tiene el mejor factor. Este factor estd determinado por el
nimero de saltos y el tiempo empleado en el viaje por la mejor hormiga de la
generacion. También lo determina un valor time to live que se establece de

acuerdo con el tamafio de la red.

Segun la version de AntHocNet, este proceso de descubrimiento de ruta
puede ser multicamino o no. Cuando una hormiga hacia delante llega al destino
la procesa, y genera y envia una hormiga reactiva hacia atrdas (backward) de
retorno al origen. Si recibe varias hormigas, toma dos decisiones: a) Se queda
con la primera hormiga y descarta las restantes, b) se queda con todas las
hormigas recibidas. En este caso se produce un descubrimiento de ruta

multicamino.
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Como se explicé en ACO, la idea de las hormigas naturales se mejora con el
concepto de hormigas artificiales. Aquellas depositan feromona en la ida y en la
vuelta para conocer el camino, mientras que las artificiales disponen de
memoria interna, que contiene la informacién de los nodos recorridos. Esta
informacién la utilizan las hormigas hacia atrds para la vuelta. Por esta razon el
retorno de la hormiga al origen lo hace en modo unicast. En este recorrido la
hormiga hacia atrds se encarga de actualizar o crear un registro en la tabla de
encaminamiento. Esta tabla de encaminamiento almacena un wvalor que
representa la media de la inversa de un coste en términos del tiempo estimado
y del namero de saltos, que supone el ir del nodo destino al origen pasando por

los nodos intermedios.

En la version de AntHocNet que ha servido de referencia en nuestra

investigacion [Duc07] se utilizan las siguientes férmulas y heuristicas.

La hormiga reactiva hacia delante guarda una lista P de nodos que ha
visitado. Esta lista es utilizada por las hormigas reactivas hacia atrds para marcar

el camino de retorno. La hormiga hacia atrds computa incrementalmente una
estimacion T, del tiempo que tardaria un paquete de datos en viajar a través de

esa lista P de nodos hacia el destino, actualizando las tablas de encaminamiento.

Como se ha dicho anteriormente, T, es la suma de estimaciones del tiempo

que tarda en alcanzar el siguiente salto en cada nodo de la lista P:

~

o= T 651

El valor de la estimacién local 'I:Hi+l se define como el producto de dos

términos:

e El ntmero actual de paquetes en la cola que estan listos para enviarse en

la capa MAC més uno (Q! .. +1).
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e Tiempo medio necesitado para enviar un paquete T

mac *

A

Ti—>i+1 - (Qrinac + 1)fr:1ac (5'2)

Si tenemos en cuenta el tiempo real t,.. que tarda un nodo en enviar un

paquete, la férmula es la siguiente:

Tl —af!

mac mac

+(1-a)t! a €[0]] (5.3)

mac

En los experimentos « se establece a 0,7. Con este parametro se quiere indicar

que tiene mas prioridad T, que t, ., concretamente un 70%.

En cada nodo i intermedio perteneciente a la lista P la hormiga hacia atris
establece una ruta hacia el origen de la sesién, creando y actualizando los

registros de la tabla de encaminamiento. El valor de la feromona r,; representa

una media de la inversa del coste en términos del tiempo estimado y del
namero de saltos. Se define como se indica en la siguiente ecuacién, donde & es

el namero de saltos y T,,, es un valor fijo, que representa el tiempo que tarda

hop

un salto en condiciones ideales (sin carga).

A -1
T +NT, (5.4)
— .

Tig =

Se utiliza la inversa porque el valor de la feromona es inversamente
proporcional al coste, es decir, cuanto mas tarda en ir desde un origen a un

destino, menor valor de la feromona se obtiene.

Finalmente el valor de un registro F., en la tabla de encaminamiento del

nodo i se actualiza con la siguinte ecuacién, donde n representa el siguiente

salto y d el destino que se quiere alcanzar:
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Fnid =y Fnid +Q-7)7, y €[01] (5.5)
El valor y se establece experimentalmente a 0,7.

Cuando no hay informacién de encaminamiento (por fallo de enlace) se
repite el proceso de establecimiento de ruta. La diferencia con el primer proceso
de descubrimiento esta en que ya pueden existir otras rutas, pues el fallo de
enlace no altera toda la informaciéon de encaminamiento, sino que sélo afecta a
una parte. Por esta razon, las hormigas reactivas hacia delante vuelven a ser
reenviadas en modo broadcast, como se vio anteriormente, o en modo unicast.
Este modo de transmision sélo se utiliza cuando hay informacion disponible de

ruta al destino.

El proceso de envio se realiza probabilisticamente utilizando la siguiente
ecuaciéon donde N; es el conjunto de vecinos del nodo i con una ruta disponible
a dy f, es un parametro que puede disminuir el comportamiento exploratorio

de las hormigas (en los experimentos se estableci6 a 1).

i\
Pnd _ (Fnd)

D INGAE £ =1 (5.6)

Si se utiliza un valor alto de f, se obtiene una mayor posibilidad de mejorar

una ruta alternativa. En cambio, si le damos un valor mas bajo la posibilidad de

encontrarla disminuye, porque las rutas son més parecidas.

5.4.4. Encaminamiento de datos

El establecimiento de ruta crea un niimero de caminos entre origen y destino,
que se indica en la tabla de encaminamiento de los nodos. Los datos pueden ser
reenviados de modo multisalto de acuerdo a una politica probabilistica basada
en las tablas de encaminamiento. La estrategia consiste en hacer que la carga de

los datos se expanda mediante el balanceo de carga. Esto es importante en las
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redes moviles ad hoc porque el ancho de banda del canal inalambrico es muy
limitado. A continuacién mostramos la ecuacién para el encaminamiento de los

datos.

o (Fng)? (5.7)
n

TieNg (Fig)®

Esta ecuacién significa que cuando un nodo tiene la posibilidad de hacer el
salto a varios nodos para llegar al destino d, selecciona aleatoriamente uno de
los saltos como el cuadrado del valor del registro de feromona con probabilidad
P, de un siguiente salto n. Se toma el cuadrado para aumentar la posibilidad
de elegir los mejores caminos. De acuerdo con esta estrategia, no se elige a
priori las rutas que se van a utilizar, sino que las selecciona automéaticamente en

funcién de su calidad. El proceso para calcular la ruta alternativa es el siguiente:

e Se genera un numero aleatorio rand entre 0 y 1 con probabilidad

uniforme.

e Para cada una de las alternativas posibles de encaminamiento de datos se

calcula P,,.

e Si P, es mayor que rand se selecciona esta alternativa para encaminar los

datos y se hace el siguiente salto n para reenviar los datos al destino d.

5.4.5. Mantenimiento de las rutas establecidas y exploraciéon de

nuevas

Mientras se ejecuta una sesiéon de datos el nodo origen de la sesién envia
hormigas proactivas de mantenimiento segun la tasa de datos (una cada n paquetes
de datos). Estas hormigas siguen el mismo camino que los datos, pero pueden
hacerlo en modo broadcast si no tiene ruta, y si tiene ruta lo hace

probabilisticamente. En otras palabras, si una hormiga alcanza el destino sin
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realizar ningtn broadcast entonces esta hormiga s6lo muestra una ruta existente.
Recoge estimaciones de la calidad de este camino y actualiza los valores de la
teromona del camino. En el otro caso, si la hormiga realizé un broadcast en
cualquier punto, dejara el camino que conoce por la cantidad de feromona y
explorard nuevos caminos. Para evitar la proliferacion de estos agentes, el

nimero de hormigas proactivas se limita a dos.

Al hacer la basqueda de nuevos caminos se busca mejorar la ruta con la
eleccion de otra. Para hacerla mas eficiente los nodos también hacen uso de
hormigas de difusion de feromona: los nodos envian mensajes cortos (parecidos a
los mensajes HELLO) en modo broadcast cada t segundos. Si un nodo recibe un
agente de difusion de feromona de otro nodo n, entonces afiade n en su tabla de
encaminamiento como un nuevo destino. Después espera recibir respuesta del
nodo n cada t segundos. Si no recibe respuesta (espera hasta 2 mensajes) y si no
la encuentra n sera eliminado de la tabla de rutas. Usando estos mensajes los
nodos conocen a sus vecinos inmediatos y tienen informacién de su feromona

en su tabla de encaminamiento.

Las hormigas de difusién de feromona también sirven para detectar enlaces
rotos. Asi, cuando falla un enlace los nodos pueden actualizar sus tablas de

encaminamiento.

5.4.6. Gestion de los fallos de enlace

Los nodos pueden detectar fallos de enlace cuando falla una transmisiéon unicast
o cuando un agente de difusion de feromona se espera y no se recibe. Cuando un
enlace falla, el nodo podria perder la ruta a uno o mas destinos. Un ejemplo de
fallo de enlace se produce cuando un vecino se mueve mas alla del rango de

transmision. En el fallo de enlace se consideran dos clases de problemas:

e Si el nodo tiene otras alternativas al destino o si el destino se ha perdido

porque no se ha usado regularmente, se tiene que notificar con mensaje
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de fallo de enlace.

En este caso el nodo actualizara su tabla de encaminamiento y enviara
una hormiga de notificacion de fallo en modo broadcast. Esta hormiga
contiene una lista de los destinos que perdieron el camino, el nuevo

retardo estimado extremo a extremo y el nimero de saltos a este destino.

Todos sus vecinos reciben la notificaciéon y actualizan su tabla de
feromona usando las nuevas estimaciones. Si los vecinos, por su parte,
pierden su mejor o su Unico camino a un destino debido al fallo,
generardn y enviardn una hormiga de fallo en modo broadcast hasta que
todos los nodos de los diferentes caminos hayan sido notificados de la

nueva situacion.

Si se perdi6 la ruta a un destino regularmente usado por los datos y era
la Ginica alternativa del nodo, la pérdida es importante y el nodo deberia

intentar reparar localmente el camino.

En AntHocNet el nodo sélo repara el camino si descubre que el enlace

perdido es debido al fallo de una transmisiéon de paquetes de datos.

El proceso de reparaciéon de ruta es muy similar a un establecimiento de
ruta: el nodo envia una hormiga de reparacién de ruta en modo broadcast
y los nodos intermedios reenvian esta hormiga en modo broadcast (con
un limite méximo) o unicast, dependiendo de si hay informacién de ruta

disponible o no.

El nodo que inicia el proceso de reparacion espera un cierto tiempo a que
le llegue una hormiga de reparacion de ruta hacia atrds. Si no la recibe, da
por terminado el proceso al no encontrar un camino alternativo al destino.
Después actualiza su tabla de rutas eliminando este destino inalcanzable,
y se genera una hormiga de notificaciéon de fallo que anuncia la nueva

situacion.



5.4.7. Variantes

[KD08] propone una variante de AntHocNet que incluye la propiedad de
multicamino de nodos disjuntos. El protocolo facilita el balanceo de carga, la
tolerancia de fallos y la reduccion del retardo extremo a extremo. Analizando
las siguientes métricas de rendimiento: retardo medio extremo a extremo, ratio
de entrega de paquetes y balanceo de la carga para varios tiempos de pausa, se
comprueba que las dos primeras métricas no varian significativamente. En
cambio, se aprecia que la carga se distribuye mejor por rutas de nodos
disjuntos. Como se ha comentado, las rutas mdaltiples generadas por el
AntHocNet son no-disjuntas. Estas rutas pueden tener nodos y enlaces en
comun. Pero tiene desventajas respecto a las rutas disjuntas que proporciona
este algoritmo. Rutas disjuntas de enlaces o nodos son aquellas que para una

misma sesiéon de datos no comparten nodos o enlaces respectivamente.

[WDRO08] describe una variacion maés eficiente de AntHocNet. Este algoritmo
reduce la sobrecarga porque maneja de forma eficiente las hormigas (agentes
moviles). Las simulaciones demuestran que se reduce la sobrecarga y el retardo
extremo a extremo, mientras que el ratio de entrega de paquetes se mantiene
igual comparado con la versiéon de AntHocNet. Este algoritmo introduce varias
modificaciones a AntHocNet en la fase de establecimiento de ruta para
controlar el nimero de hormigas que se mueven por la red y actualizar
eficientemente los valores del feromona en todos los nodos intermedios cuando
se ha establecido la ruta. Las otras fases siguen los procedimientos dados en

AntHocNet.

[DDGO8b] es un algoritmo hibrido con una parte proactiva que se ejecuta en
segundo plano y ofrece un servicio de encaminamiento best effort y otra parte
reactiva porque puede ser llamado bajo demanda y ofrecer un servicio
orientado a conexién. Su propiedad mas importante es que permite elegir por

separado entre el encaminamiento proactivo y reactivo para cada sesion de
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datos. Los paquetes de datos pueden seguir tanto rutas proactivas como
reactivas. Existe una sinergia (cooperacion interactiva) porque la parte reactiva
del algoritmo confia en la informacién de encaminamiento proactiva. Este

algoritmo resulta ventajoso en una serie de escenarios.

[DDGO8a] realiza una gran cantidad de experimentos para evaluar
AntHocNet. Disefian un escenario real con obstaculos y patrones de trafico
reales. Las simulaciones se realizan con QualNet. Los experimentos demuestran
que el rendimiento de AntHocNet es mejor que AODV y OLSR. AntHocNet
tiene mas ratio de entrega de datos, menor retardo y jitter. Ademas, en la

mayoria de las pruebas, AntHocNet tiene menos sobrecarga que AODV vy

OLSR.

[DDGO08a] realiza el estudio del rendimiento de AntHocNet y AODV en un
entorno urbano utilizando aplicaciones en tiempo real. Se realiza una
simulacion realista en términos de radio de propagacion, restriccion de
movilidad de los nodos y tréfico de los datos. Para las simulaciones se usa
QualNet. En la mayoria de los escenarios AntHocNet mejora a AODV en
términos de ratio de entrega y retardo. En escenarios urbanos, AntHocNet tiene
la ventaja de que la densidad local (nimero de vecinos) experimentada por
cada nodo es relativamente baja y crece lentamente. Se observa que la cantidad
de nodos influye mucho en el ratio de entrega, mientras que el movimiento de
los nodos no parece que tenga tanta influencia. También se observa que la
densidad de nodos tiene un fuerte impacto en el ratio de entrega, mientras que

la velocidad de los nodos parece tener relativamente una menor repercusion.
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5.5. AntOR

[GVRCSO10] propone un protocolo de encaminamiento ACO hibrido que toma
como punto de partida el algoritmo de Ducatelle [Duc07] e introduce los

siguientes aspectos:
e Protocolo de enlace/nodo disjunto.
e Separacion del proceso de difusion de feromona.
e Utilizacion de la métrica distancia en la exploraciéon de caminos.

En este tipo de protocolos existen dos clases de rutas: disjuntas de nodo y
disjuntas de enlace. Las primeras corresponden a rutas en las que no se
comparten nodos y las segundas hacen referencia a rutas que no comparten

enlaces.

Se cumple la propiedad de que toda ruta de nodo disjunto es también de
enlace disjunto, pero no al contrario. Ambos tipos de rutas disjuntas presentan

las siguientes ventajas:
1. Un fallo en un nodo sdlo afecta a una ruta.

2. El balanceo de carga es mejor porque no se repiten rutas por la

propiedad disjunta.

No obstante, la utilizacion de este tipo de rutas presenta los siguientes

inconvenientes:
1. Se necesitan més recursos porque no comparten enlaces y nodos.

2. Estas rutas son mas dificiles de descubrir, porque limitamos los nodos

que pueden ser visitados.

Como se ha sefialado anteriormente, una ruta de nodo disjunto es aquella en
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la no se comparten nodos en una misma sesién de datos

El procedimiento para calcular rutas de nodo disjunto es diferente que el de
enlace disjunto. En este caso se marca cada nodo intermedio que se visita para
no repetir nodos. Esta informaciéon de nodos ya visitados se almacena
localmente en la tabla de vecinos del nodo que pretende realizar un proceso

proactivo de exploracién de nueva rutas.

Como se ha sefialado anteriormente, una ruta de enlace disjunto es aquella

en la no se comparten enlaces en una misma sesiéon de datos.

En la propuesta de Ducatelle una misma ruta puede tener simultdineamente
valores de feromona regular y virtual. En AntOR una ruta no puede tener
simultdneamente un valor de feromona regular y otro de feromona virtual. Para
llevar a cabo esta separacion se modifica la ecuacion de exploracién de rutas de

Ducatelle, resultando la siguiente expresion:

(5.8)

W _ {k virtual
in _ZjeNid (l//icjj)ﬂz ' r regular
En AntOR se tiene en cuenta el nimero de saltos de las mejores rutas halladas.
De esta forma se controla que una hormiga proactiva no pueda recorrer mas
nodos de los establecidos por el limite del ntiimero de saltos. Este limite de
saltos se establece segtun las mejores rutas (menor distancia en ntimero de
saltos) calculadas anteriormente. Otro proceso que se realiza
independientemente de la sesién de datos es la difusion de encaminamiento. Este

proceso de difusion de encaminamiento se repite constantemente. El resto de

procesos del protocolo es anédlogo al establecido por Ducatelle.

AntOR también presenta diversas variantes [GVRCSOK12b] [RCSOGV12].
Asimismo, presenta aproximaciones paralelas [GVRCSO13] [GVRCSOK12a]

que mejoran a la secuencial.
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6.UN PROTOCOLO DE ENCAMINAMIENTO ADAPTATIVO
ACO PARA REDES MOVILES AD HOC

6.1. Criterios de Diseiio

El protocolo propuesto introduce las siguientes técnicas:

Buffering de Paquetes de Control: Esta nueva técnica consiste en las

propiedades de buffering en las cuales los paquetes de control son
almacenados. Esos paquetes con enviados a sus correspondientes
destinos cada cierto intervalo de tiempo alrededor 100 ms. Cada entrega

en el buffer incluye la siguiente informacién:
a) Socket por el cual se envia el paquete,
b) el paquete de control que es el mensaje particular del protocolo, y

c¢) la direcciéon destino (puede ser una direccion broadcast o una

direccién unicast enviada a un determinado nodo).

Gestion de mensajes obsoletos: Esta aproximacién de encaminamiento

utiliza una nueva técnica para controlar los mensajes obsoletos. Es un
método que reemplaza a la evaporizacion de la feromona. Este evento se
realiza cada intervalo de tiempo de 2 segundos. El proceso es el

siguiente:

a) Se establece el campo timestamp con el tiempo actual del proceso y se

actualiza o crea cada vez un registro en la tabla de encaminamiento.

b) Si el evento ocurre y el campo timestamp asociado a cada ruta de la
tabla de encaminamiento es menor que el tiempo actual menos un

limite de tiempo se elimina el mensaje.
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c) Este limite de tiempo (establecido a 5 segundos en la
experimentacion  realizada) puede  variar segin las
implementaciones. Si tiene un valor bajo, entonces el sistema
converge lentamente a rutas prematuras, pero con el inconveniente
de que el sistema pueda eliminar rutas a destinos activos. Por otro
lado, si tiene un valor alto, implica una alta convergencia en la
creacion de las rutas pero con la desventaja de mantener rutas

obsoletas en el sistema.

e Gestion de la exploracién de rutas: Reducciéon de la sobrecarga del

sistema a través de agentes proactivos que no necesitan rutas de
feromona virtual. Estos agentes crean rutas alternativas y van de vecino
a vecino hasta alcanzar el nodo destino. A la hora de la seleccién del
siguiente salto, los agentes tienen en cuenta el valor maximo de
feromona regular a tal vecino a un salto. Rutas alternativas son
alcanzadas con esta técnica hasta un Ilimite que se selecciona
previamente, y las cuales son disjuntas porque esas rutas no pertenecen a
la ruta principal. La técnica utiliza los conceptos de Simple-ACO (S-
ACO) para el proceso de exploracion de rutas. Con esta aproximacion se
pretende reducir la sobrecarga. Las modificaciones realizadas en S-ACO

se exponen a continuacion:

a) No se necesita feromona virtual en el proceso de exploracion de

rutas.
b) No se usa el proceso de evaporacion.

c) Se usa un método libre de bucles cuando la ruta con todos los nodos
visitados se crea, es decir, se emplea este método cuando la hormiga

proactiva hacia delante ha llegado al nodo destino.

d) No se necesita establecer valores de feromona inicial a cada vecino a



un salto. Ademas las hormigas hacia atras no necesitan actualizar las
tablas de feromona porque el proceso de exploracion se realiza salto
a salto con la informacién de feromona que tienen los vecinos a un
salto. Para este fin se utiliza los mensajes HELLO. Cada nodo que
recibe un mensaje HELLO de otro vecino a un salto, actualiza su ruta

a tal vecino con el nuevo valor de feromona.

e) Para enviar las hormigas proactivas hacia delante se emplea un

método probabilistico parecido a Simple-ACO

f) Se ha considerado rutas disjuntas de enlace en este proceso. Asi todas
las rutas alternativas, creadas en este proceso, son disjuntas. Para ello
se chequea en el caso e) si el vecino a un salto para reenviar el
correspondiente agente proactivo pertenece o no a una ruta disjunta.

En el caso de que pertenezca, este agente no elige tal vecino.

Gestion de fallos de enlace: Otra técnica es la relacionada con la

tolerancia de fallos. Cuando un fallo se detecta en un mensaje de control
(un agente de nuestro algoritmo), lanzamos un mecanismo de proceso de
neutralizaciéon. Esto hace que, en entornos altamente dindmicos,
tengamos que lanzar m&s mecanismos de neutralizacion mediante el
envio de agentes para reparar la ruta o notificar a los precursores del
nodo que detecta el fallo de enlace hasta alcanzar el origen de la sesion
de datos para indicar que la ruta estd desconectada. Esto implica una
sobrecarga en paquetes y bytes. Para arreglar esto, usamos un nuevo
mecanismo que chequea si existe ruta (valor de feromona regular mayor
que cero) al vecino el cual queremos transmitir, viendo esta informacion
en la tabla de encaminamiento. Si el camino existe, enviamos el mensaje
de control, en caso contrario el agente no serd enviado. Asi, esto previene

la neutralizacién de fallo y reduce la sobrecarga.
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6.2. Simulaciones

Para evaluar el comportamiento del protocolo se ha empleado el simulador de

redes Network Simulator 3 (NS-3) [NS]. Las métricas de rendimiento mads

importantes que se han utilizan para evaluar la propuesta han sido:

Throughtput: Volumen de trabajo o de informacion que fluye a través de
un sistema. Se calcula dividiendo el total de bits entregados al destino

por el tiempo de entrega de paquetes.

Ratio 0 Tasa de Entrega de Paquetes: Relaciéon del nimero de paquetes

enviados y el nimero de paquetes correctamente entregados.

Sobrecarga en el Numero de Paguetes: Relacion entre el nimero total de

paquetes de control transmitidos por los nodos de la red y el namero de

paquetes de datos entregados a sus destinos.

Sobrecarga en el Niuimero de Bytes: Relacion entre el nimero total de bytes

de control transmitidos y los bytes de datos entregados.

Retardo Medio Extremo a Extremo: Medida de efectividad acumulativa de

los retardos sufridos por los paquetes que van desde el origen al destino.

En la experimentacién realizada se pretende examinar la escalabilidad de la

propuesta. El escenario planteado ha sido como sigue:
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Se varia el nimero de nodos en la red desde un minimo de 50 nodos
hasta un maximo de 150 nodos con una densidad de nodos constante de
100 m x 100 m. Para hacer esto se necesita cambiar las dimensiones del
escenario como sigue: 750 m x 750 m, 875 m x 875 m, 1000 m x 1000 m,
1125 m x 1125 m y 1250 m x 1250 m para 50, 75, 100, 125 y 150 nodos,

respectivamente.



e Estos nodos son distribuidos aleatoriamente con un rango de

transmision de 300 m y también se mueven segtn el patréon Random

WayPoint (RWP) con un tiempo de pausa de 2 s y velocidad de 5 m/s.

e Se usa 10 sesiones de datos aleatorias empleando el protocolo de

aplicacion Constant Bit Rate (CBR) empezando a enviar los datos usando

una distribucion aleatoria desde 0 s a un maximo de 180 s.

e Latasa de envio es de 2048 bit/s (se envian 4 paquetes a 64 byps).

e El tiempo de simulaciéon maximo se estableci6 a 900 s.

e Se emplea un total de 10 ejecuciones en el experimento.

Seguidamente se resume la configuracion del escenario utilizado:

Numero de nodos:

Densidad de los nodos:
Rango de Transmision:

Velocidad de los nodos:

Aplicacion:
Patron de Movilidad:
Sesiones de Datos:

Velocidad de los datos:

Tiempo de Simulacion:

Variable [50 - 150] nodos
100 m x 100 m

300 m

5m/s

Constant Bit Rate (CBR)
Random WayPoint (RWP)
10

2048 bit/s

900 s

Las figuras 6.1 a 6.6 muestran una comparativa de AODV y nuestra propuesta.
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6.3. Resultados

La Figura 6.1 muestra como el retardo es mejor en nuestra propuesta que en
AODV. Se puede observar como en ambas curvas se incrementa el retardo al
aumentar el nimero de nodos (lo que es evidente), pero en AODV el

incremento es mas acentuado.

La Figura 6.2 muestra como el jitter en nuestra propuesta es mejor que en
AQODV. Asimismo, se puede apreciar que en nuestra propuesta el jitter tiene un

comportamiento mas uniforme.

La Figura 6.3 muestra que la sobrecarga en el nimero de bytes es muy

similar en ambas aproximaciones.

La Figura 6.4 muestra que la sobrecarga en el nimero de paquetes es
ligeramente superior en nuestra propuesta, pero en redes densas (sobre 150

nodos en la Figura 6.4) la sobrecarga tiende a igualarse.

Las Figuras 6.5 y 6.6 muestran el ratio y el throughput, respectivamente. En
ambas gréficas se puede apreciar la escalabilidad de los dos protocolos
comparados. Ambas figuras presentan un aspecto similar, observdndose en
ellas como nuestra propuesta mejora siempre a AODYV, algo que se acentta

cuando se incrementa el nimero de nodos (en redes més densas).

79



80



7. CONCLUSIONES Y TRABAJO FUTURO

Las redes moviles ad hoc presentan caracteristicas especiales que deben tenerse
en cuenta a la hora de implementar un protocolo de encaminamiento. Las
soluciones tradicionales o utilizadas en otro tipo de redes suelen tener como
premisas de disefio unas determinadas caracteristicas de topologia y unos
escenarios particulares, no siendo especialmente adecuados si hay cambios

drésticos en la topologia como sucede en las redes méviles ad hoc.

Existe un grupo de algoritmos o protocolos de encaminamiento
denominados bioinspirados que tienen como caracteristica esencial el hecho de
ser adaptativos, algo especialmente resefiable en este tipo de ambientes. Dentro
de estos algoritmos han sido especialmente referenciados en la literatura los
basados en el concepto de inteligencia swarm, esto es, aquellos que aplican el
comportamiento social de los insectos y de otros animales para resolver
problemas. El algoritmo Ant Colony Optimization (ACO) o algoritmo de
optimizacién de la colonia de hormigas constituye el punto de partida de estos
algoritmos. Los algoritmos ACO se basan en el comportamiento colectivo de las

hormigas en su basqueda del alimento y en llevarlo de vuelta al hormiguero.

El presente trabajo ha propuesto un protocolo de encaminamiento adaptativo
para redes moviles ad hoc basado en el algoritmo de la colonia de hormigas
(ACO) que mejora al protocolo AODV en las simulaciones realizadas. La
propuesta parte de un protocolo anterior denominado AntOR al que se han
realizado una serie de cambios relativos a la gestién de los paquetes de control,
a la gestion de mensajes obsoletos, a la gestion de fallos de enlace y a la gestion
de la exploracion de rutas, siendo la mas resefiable esta tltima, donde introduce
los conceptos de S-ACO (Simple Ant Colony Optimization) para el proceso de

exploracion de rutas.

81



7.1. Trabajo Futuro

Si bien los resultados obtenidos son esperanzadores, hay que realizar mayor
namero de simulaciones que cubra una amplia gama de todos los escenarios

posibles para poder obtener unos resultados concluyentes.

Asimismo, es de interés comparar la presente propuesta con otros protocolos
ACO de encaminamiento adaptativo (AntHocNet, AntOR, PAntOR, etc.) para

redes moviles ad hoc.

Otra linea de investigaciéon puede ser analizar el comportamiento de ésta y

otras propuestas en redes de sensores [SDF11].

82



REFERENCIAS

[Abr70]

[BMO03]

[BRO4]

[CE95]

Norman Abramson: “THE ALOHA SYSTEM - Another
alternative for computer communications”. Proceedings of
the 1970 Fall AFIPS Joint Computer Conference, Houston,
Texas, USA, pp. 281-285, November 1970.

John S. Baras, Harsh Mehta: “A Probabilistic Emergent
Routing Algorithm for Mobile Ad Hoc Networks”,
Proceedings of the International Workshop on Modeling
and Optimization in Mobile, Ad Hoc and Wireless
Networks (WiOpt), INRIA Sophia-Antipolis, France, 10
pages, March 2003.

Elizabeth M. Belding-Royer: “Routing Approaches in
Mobile Ad Hoc Networks”. Mobile Ad Hoc Networking,
Stefano Basagni, Marco Conti, Silvia Giordano, Ivan
Stojmenovic (eds), Wiley Inter-Science, 1st Edition, New

Jersey, Chapter 10, pp. 275-300, 2004.

M. Scott Corson, Anthony Ephremides: “A Distributed
Routing Algorithm for Mobile Wireless Networks”.
ACM/ Baltzer Wireless Networks, Vol. 1, No. 1, pp. 61-81,
February 1995.

83



[CG98]

[CJ03]

[CP09]

[DD98a]

[DD98b]

[DiC04]

84

Tsu-Wei Chen, Mario Gerla: “Global State Routing: A
New Routing Scheme for Ad-hoc Wireless Networks”.
Proceedings of the IEEE International Conference on
Communications (ICC'98), Atlanta, GA, USA, Vol. 1, pp.
171-175, June 1998.

T. Clausen, P. Jacquet: “Optimized Link State Routing
Protocol (OLSR)”. IETF RFC 3626, October 2003.

http:/ /www.ietf.org /rfc/rfc3626.txt

I. Chakeres, Charles E. Perkins: “Dynamic MANET On-
demand (DYMO) Routing”. Internet Draft, March 2009.

http:/ /tools.ietf.org/ html/ draft-ietf-manet-dymo-17

Gianni A. Di Caro, Marco Dorigo: “Two Ant Colony
Algorithms for Best-Effort Routing in Datagram
Networks”. In Proceedings of the Tenth IASTED
International Conference on Parallel and Distributed
Computing and Systems (PDCS), Las Vegas, Nevada,
USA, pp. 541-546, October 1998.

Gianni A. Di Caro, Marco Dorigo: “AntNet: Distributed
Stigmergetic Control for Communications Networks”.
Journal of Artificial Intelligence Research (JAIR), Vol. 9,
pp. 317-365, 1998.

Gianni A. Di Caro: “Ant Colony Optimization and Its
Application to Adaptive Routing in Telecommunication
Networks”. PhD Thesis in Applied Sciences, Polytechnic
School, Université Libre de Bruxelles, Brussels, Belgium,

2004.


http://www.ietf.org/rfc/rfc3626.txt�
http://tools.ietf.org/html/draft-ietf-manet-dymo-17�

[DDG04]

[DDGO08a]

[DDGO8b]

[DDG10]

Gianni A. Di Caro, Frederick Ducatelle, Luca Maria
Gambardella: “AntHocNet: An Ant-Based Hybrid Routing
Algorithm for Mobile Ad Hoc Networks”. Proceedings of
the Eight International Conference on Parallel Problem
Solving from Nature (PPSN VIII), Birmingham, UK,
September 2004, Lecture Notes in Computer Science, Vol.

3242, pp. 461-470, 2004.

Gianni A. Di Caro, Frederick Ducatelle, Luca Maria
Gambardella: “A  Simulation Study of Routing
Performance in Realistic Urban Scenarios for MANETSs”.
Proceedings of the Sixth International Conference on Ant
Colony Optimization and Swarm intelligence (ANTS),
Brussels, Belgium, September 2008, Lecture Notes in

Computer Science, Vol. 5217, pp. 211-218, 2008.

Frederick Ducatelle, Gianni A. Di Caro, Luca Maria
Gambardella: “A New Approach for Integrating Proactive
and Reactive Routing in MANETSs”, Proceedings of the 5th
IEEE International Conference on Mobile Ad Hoc and
Sensor Systems (MASS), Atlanta, GA, USA, pp. 377-383,
October 2008.

Frederick Ducatelle, Gianni Di Caro, Luca Maria
Gambardella: “Principles and applications of swarm

intelligence for telecommunications networks”. Swarm

Intelligence, Vol. 4, No. 3, pp. 173-198, 2010.

85



[DMC96]

[Dre06]

[Duc07]

[FeeO1]

[FLO1]

[GHP02]

86

Marco Dorigo, Vittorio Maniezzo, Alberto Colorni: “Ant
System: Optimization by a Colony of Cooperating
Agents”. IEEE Transactions on Systems, Man, and

Cybernetics —Part B, Vol. 26, No. 1, pp. 29-41, 1996.

Falko Dressler: “Self-Organization in Ad Hoc Networks:
Overview and Classification”. Technical Report,
University of Erlangen, Department of Computer Science,

Autonomic Networking Group, February 2006.

Frederick Ducatelle: “Adaptive Routing in Ad Hoc
Wireless Multi-hop Networks”, PhD Thesis, Universita
della Svizzera Italiana, Istituto Dalle Molle di Studi
sull Intelligenza Artificiale, 2007.

Laura Marie Feeney: “An Energy Consumption Model for
Performance Analysis of Routing Protocols for Mobile Ad
Hoc Networks”. Mobile Networks and Application, Vol. 6,
No. 3, pp. 239-249, 2001.

James A. Freebersyser, Barry Leiner: “A DoD Perspective
on Mobile Ad Hoc Networks”. Ad Hoc Networking,
Charles E. Perkins (ed.), Addison-Wesley, Chapter 2, pp.
29-51, 2001.

Mario Gerla, Xiaoyan Hong, Guangyu Pei: “Fisheye State
Routing Protocol (FSR) for Ad Hoc Networks”. Internet
Draft, June 2002.

http:/ /tools.ietf.org/html/ draft-ietf-manet-fsr-03



http://tools.ietf.org/html/draft-ietf-manet-fsr-03�

[Gor00]

[GADPS89]

[GSB02]

[GVRCSO10]

[GVRCSO13]

[GVRCSOK12a]

D. M. Gordon: “Ants at Work: How an Insect Society Is
Organized”. WW Norton & Company, 2000.

S. Goss, S. Aron, ]. L. Deneubourg, ]. M. Pasteels: “Self-
Organized  Shortcuts in the Argentine Ant”.
Naturwissenschaften, Vol. 76, No. 12, pp. 579-581,
December 1989.

Mesut Giines, Udo Sorges, and Imed Bouazizi: “ARA -
The Ant-Colony Based Routing Algorithm for MANETSs”.
Proceedings of the International Workshop on Ad Hoc
Networking (IWAHN), Vancouver, British Columbia,
Canada, 7 pages, August 2002.

Luis Javier Garcia Villalba, Delfin Rupérez Cafias, Ana
Lucila Sandoval Orozco. “Bio-inspired Routing Protocol
for Mobile Ad Hoc Networks”. IET Communications, Vol.
4, pp. 2187-2195, 2010.

Luis Javier Garcia Villalba, Delfin Rupérez Cafias, Ana
Lucila Sandoval Orozco. “Parallel Approach of a
Bioinspired Routing Protocol for MANETs”. International
Journal of Ad Hoc and Ubiquitous Computing (aceptado
para publicacion), 2013.

Luis Javier Garcia Villalba, Delfin Rupérez Cafias, Ana
Lucila Sandoval Orozco, Tai-hoon Kim. “Multiple
Interface Parallel Approach of Bioinspired Routing
Protocol for Mobile Ad Hoc Networks”. International
Journal of Distributed Sensor Networks, Volume 2012,

Article ID 532572, 5 pages, October 2012.

87



[GVRCSOK12b]

[HPS02]

[Hed98]

[HS03]

[Hus05]

88

Luis Javier Garcia Villalba, Delfin Rupérez Cafias, Ana
Lucila Sandoval Orozco, Tai-hoon Kim.  “Restrictive
Disjoint - Link-Based Bioinspired Routing Protocol for
Mobile Ad Hoc Networks”. International Journal of
Distributed Sensor Networks, Volume 2012, Article ID
956146, 5 pages, October 2012.

Zygmunt ]. Haas, Marc R. Pearlman, Prince Samar: “The
Zone Routing Protocol (ZRP) for Ad Hoc Networks”, IETF
Draft, July 2002.

http:/ /tools.ietf.org/id / draft-ietf-manet-zone-zrp-04.txt

C. Hedrick: “Routing Information Protocol”. RFC 1058,
June 1988.

http:/ /tools.ietf.org/html/rfc1058

Osama Hussein, Tarek Saadawi: “Ant Routing Algorithm
for Mobile Ad-hoc networks (ARAMA)”. Proceedings of
the 22nd IEEE International Performance, Computing, and
Communications Conference, Phoenix, Arizona, USA, pp.

281-290, April 2003.

Osama Hussein: “Biological Based Routing Algorithm for
Mobile Ad-Hoc Networks”. PhD Thesis, City University
of New York, New York, NY, USA, 2005.


http://tools.ietf.org/html/rfc1058�

[IEEE03]

[Jai03]

[JG07]

[JHMO7]

[KDOS]

[KOO08]

IEEE 802.11-1999: “IEEE Standard for Local and
Metropolitan Area Networks - Part 11: Wireless LAN
Medium Access Control (MAC) and Physical Layer (PHY)
Specifications”. IEEE Standard Association, The Working
Group for Wireless LAN, Edicién de 1999, ratificada en
Junio 2003.

Sushant Jain: “Energy Aware Communication in Ad-hoc
Networks”.  Technical Report UW-CSE 03-06-03,
Computer Science and Engineering, University of

Washington, Seattle, USA, January 2003.

Geetha Jayakumar, G. Gopinath: “Ad Hoc Mobile
Wireless Networks Routing Protocols - A Review”.

Journal of Computer Science, Vol. 3, No. 8, pp. 574-582,
2007.

David B. Johnson, Yih-Chun Hu, David A. Maltz: “The
Dynamic Source Routing Protocol for Mobile Ad Hoc
Networks for IPv4”. RFC 4728, February 2007.

http:/ /www.ietf.org/rfc/rfc4728

B. Kalaavathi, K. Duraiswamy: “Ant Colony Based Node
Disjoint Hybrid Multi-Path Routing for Mobile Ad Hoc
Network”. Journal of Computer Science Vol. 4, No. 2, pp.
80-86, May 2008.

Shahab Kamali, Jaroslav Opatrny: “A Position Based Ant
Colony Routing Algorithm for Mobile Ad-Hoc
Networks”, Journal of Networks, Vol. 3, No. 4, pp. 31-41,
April 2008.

89


http://www.ietf.org/rfc/rfc4728�

[KV98]

[LFO05]

[MC04]

[MTS02]

[MANET]

90

Young-Bae Ko, Nitin H. Vaidya: “Location-Aided Routing
(LAR) in mobile ad hoc networks”. Wireless Networks,

Vol. 6, No. 4, pp. 307-321, July 2000.

Lianggui Liu, Guangzeng Feng: “A Novel Ant Colony
Based QoS Aware Routing Algorithm for MANETs”.
Proceedings of the First International Conference on
Advances in Natural Computation (ICNC), Changsha,
China, August 2005, Lecture Notes in Computer Science,

Vol. 3612, pp. 457-466, 2005.

Joseph P. Macker, M. Scott Corson: “Mobile Ad Hoc
Networks (MANETs): Routing Technology for Dynamic,
Wireless Networking”. Mobile Ad Hoc Networking,
Basagni Stefano, Conti Marco, Giordano Silvia,

Stojmenovic Ivan (ed), Wiley Inter-Science, 1st Edition,

New Jersey, Chapter 9, pp. 255-274, 2004.

Shivanajay Marwaha, Chen Khong Tham, Dipti
Srinivasan: “Mobile Agents based Routing Protocol for
Mobile Ad Hoc Networks”. Proceedings of the IEEE
Global Telecommunications Conference (GLOBECOM'02),
Taipei, Taiwan, Vol. 1, pp. 163-167, November 2002.

Mobile Ad-hoc Networks Work Group (manet).

http:/ /tools.ietf.org/wg/manet/



http://tools.ietf.org/wg/manet/�

[MGLA95]

[OTLO04]

[OSPF]

[OTTO8]

[PCO1]

[PBRDO3]

Shree Murthy, ]. J. Garcia-Luna-Aceves: “A Routing
Protocol for Packet Radio Networks”. Proceedings of the
First Annual ACM International Conference on Mobile
Computing and Networking (MobiCom), Berkeley, CA,
USA, pp. 86-95, 1995.

R. Ogier, F. Templin, M. Lewis: “Topology Dissemination
Based on Reverse-Path Forwarding (TBRPF)”. RFC 3684,
February 2004.

http:/ /www.ietf.org /rfc/rfc3684

Open Shortest Path First IGP Work Group (OSPF).

http:/ /tools.ietf.org/wg/autoconf/

Eseosa Osagie, Parimala Thulasiraman, Ruppa K.
Thulasiram: “PACONET: imProved Ant Colony
Optimization routing algorithm for mobile ad hoc
NETworks”. Proceedings of the 22nd International
Conference on Advanced Information Networking and
Applications (AINA), Okinawa, Japan, pp. 204-211, March
2008.

V. Park, S. Corson: “Temporally-Ordered Routing
Algorithm (TORA), Version 1, Functional Specification”.
Internet Draft, July 2001.

http:/ /tools.ietf.org /html/ draft-ietf-manet-tora-spec-04

Charles E. Perkins, Elizabeth M. Belding-Royer, S. Das:
“Ad hoc On-Demand Distance Vector (AODV) Routing”.
RFC 3561, July 2003.

91


http://www.ietf.org/rfc/rfc3684�
http://tools.ietf.org/wg/autoconf/�
http://tools.ietf.org/html/draft-ietf-manet-tora-spec-04�

[PB94]

[PHMS06]

[RS06]

[RGLA99]

92

http:/ /tools.ietf.org/html/rfc3561

Charles E. Perkins, Pravin Bhagwat: “Highly Dynamic
Destination-Sequenced Distance-Vector Routing (DSDV)
for Mobile Computers”. Proceedings of the ACM
SIGCOMM Conference on Communications
Architectures, Protocols and Applications, London, UK,
pp- 234-244, September 1994.

Ricardo Puttini, Maira Hanashiro, Fabio Miziara, Rafael
de Sousa, Luis Javier Garcia Villalba, Claudia Jacy Barenco
Abbas: “On the Anomaly Intrusion-Detection in Mobile
Ad Hoc Network Environments”. Proceedings of the 11th
IFIP TC6 International Conference on Personal Wireless
Communications (PWC), Albacete, Spain, September 2006,
Lecture Notes in Computer Science 4217, pp. 182-193,
2006.

Sundaram Rajagopalan, Chien-Chung Shen: “ANSI: A
Unicast Routing Protocol for Mobile Ad Hoc Networks

Using Swarm Intelligence”. Journal of Systems

Architecture, Vol. 52, No. 8, pp. 485-504, August 2006.

Jyoti Raju, J. J. Garcia-Luna-Aceves: “A New Approach To
On-Demand Loop-Free Multipath Routing”. Proceedings
of the 8th Annual IEEE International Conference on
Computer Communications and Networks (ICCCN),
Boston, MA, USA, pp. 522-527, October 1999.


http://tools.ietf.org/html/rfc3561�

[RBROS]

[RCSOGV12]

[SDF11]

[SG07]

[NS]

Laura Rosati, Matteo Berioli, Gianluca Reali: “On ant
routing algorithms in ad hoc networks with critical
connectivity”. Ad Hoc Networks, Vol. 6, No. 6, pp. 827-
859, August 2008.

Delfin Rupérez Cafias, Ana Lucila Sandoval Orozco, Luis
Javier Garcia Villalba: “Technique to Neutralize Link
Failures for an ACO-Based Routing Algorithm”.
Proceedings of 13th Ibero-American Conference on
Artificial Intelligence, Cartagena de Indias, Colombia,
November 13-16, 2012. Lecture Notes in Artificial
Intelligence, Vol. 7637, pp. 251-260, 2012.

Muhammad Saleem M., Gianni A. Di Caro, Muddassar
Farooq: “Swarm intelligence based routing protocol for
wireless sensor networks: Survey and future directions”.
Information Sciences, Vol. 181, No. 20, pp. 4597-4624,
October 2011.

John Silberholz, Bruce L. Golden: “The Generalized
Traveling Salesman Problem: A New Genetic Algorithm
Approach”. Extending the Horizons: Advances in
Computing, Optimization, and Decision Technologies.

Operations Research / Computer Science Interfaces Series,

Vol. 37, pp. 165-181, 2007.

The ns-3 network simulator.

http:/ /www.nsnam.org.

93


http://www.nsnam.org/�

[WOTTO09]

[WDROS]

[WSJX07]

[ZGLO04]

94

Jianping Wang, Eseosa Osagie, Parimala Thulasiraman,
Ruppa K. Thulasiram: “HOPNET: A hybrid ant colony
optimization routing algorithm for mobile ad hoc
network”, Ad Hoc Networks, Vol. 7, No. 4, pp. 690-705,
20009.

Miae Woo, Ngo Huu Dung, Woo Jong Roh: “An Efficient
Ant-based Routing Algorithm for MANETSs”. Proceedings
of the 10% International Conference on Advanced
Communication Technology (ICACT), Gangwon-Do,
Korea, Vol. 2, pp. 933-937, February 2008.

Zhengyu Wu, Hantao Song, Shaofeng Jiang, Xiaomei Xu:
“Ant-based Energy Aware Disjoint Multipath Routing
Algorithm in MANETSs”. Proceedings of the International
Conference on Multimedia and Ubiquitous Engineering

(MUE), Seoul, Korea, pp. 674-679, April 2007.

Xiangquan Zheng, Wei Guo, Renting Liu: “An Ant-Based
Distributed Routing Algorithm for Ad-hoc Networks”.
Proceedings of the International Conference on
Communications, Circuits and Systems (ICCCAS),
Chengdu, China, Vol. 1, pp. 412 - 417, June 2004.



	1.1. Objeto de la investigación
	1.2. Contexto
	1.3. Estructura del trabajo
	2. Redes  Móviles Ad hoc
	2.1. Evolución Histórica
	2.2. Características
	2.3. IEEE 802.11
	2.4. Clasificación
	2.5. Aplicaciones
	3.1. Protocolos de Encaminamiento en Redes Móviles Ad Hoc
	3.2. Clasificación
	3.3. Protocolos reactivos
	3.4. Protocolos Proactivos
	3.5. Protocolos híbridos

	4.  El Algoritmo Ant Colony Optimization (ACO) 
	4.1. Introducción
	4.2. Experimento del Doble Puente
	4.3. Hormigas Artificiales
	4.4. Simple Ant Colony Optimization (S-ACO)
	4.5. Meta-heurística ACO

	5.  Encaminamiento Adaptativo en MANETs
	5.1. Encaminamiento ACO
	5.2. ACO en Redes Móviles Ad Hoc
	5.3. Trabajos Relacionados
	5.4. AntHocNet
	5.5. AntOR
	6.1. Criterios de Diseño
	6.2. Simulaciones
	6.3. Resultados
	7.1. Trabajo Futuro


