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RESUMEN EN CASTELLANO

Actualmente, la aplicacion de procesos de AndjisBestion de Riesgos en el ambito de
los Sistemas de Informacion, es una practica caqoérpermite la planificacion en un momento
puntual de tiempo de las acciones preventivasdrahtiesgo a corto, medio o largo plazo, pero
con un considerable potencial actualmente desaginade, para facilitar la toma de decisiones

en tiempo real frente a eventos o incidentes deriskgl.

Este trabajo hace un recorrido por las principat@sientes que buscan sacar partido a
este potencial, englobadas principalmente bajooetepto de Analisis de Riesgos Dinamico,
cuyo principio es la actualizacion incesante deplasimetros que intervienen en el célculo del
riesgo para la optimizacion de su tratamiento pinste

Finalmente, se propone una extension al modelattss dODEF orientada al Analisis de
Riesgos Dinamico (IODEF-DRA). Este modelo tiene plojetivo facilitar una vision global del
riesgo, a través de la integracion en tiempo reakgiante comunicaciones basadas en él, de un
amplio abanico de sistemas de seguridad con heméasi de Analisis de Riesgos (basadas en
metodologias reconocidas). La utilidad de estagmat@dn se refleja en el escenario presentado
como prueba de concepto, donde se evidencian lsiblg® mejoras en los resultados del

Andlisis de Riesgos.
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RESUMEN EN INGLES

Nowadays Risk Management is a common practiceanrformation Systems security
field. It is usually supported by a Risk Assessnyaoicess done at regular intervals, instead of
dynamically.

In this paper different existing approaches to f&xgamic Risk Assessment and
Management are recapitulated along with their @nod cons. As a result of this analysis, the
IODEF extended model for Dynamic Risk Assessmé&D@F-DRA) is presented.

This data model aims to facilitate a global vismirisk, by letting RA tools based on
renowned methodologies, be fed in real-time witbusty events data from a wide range of
security systems. Usefulness of this integraticth the proposed data model is presented through

a proof-of-concept scenario, where improvementssknassessment outcomes are evidenced.

KEYWORDS

Dynamic Risk Assessment, Online Risk Assessmengl Héame Risk Assessment,
IODEF-DRA.
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1 OBJETIVOS Y ESTRUCTURADEL PROYECTO

La observacion acumulada en base a la experieno@ @uditor y consultor de seguridad, en

torno a la utilidad y limitaciones de la aplicacide los Andlisis de Riesgos y los procesos de
Gestion del Riesgo en los Sistemas de Informadiéman a atisbar un amplio margen de

desarrollo y mejora de los mecanismos utilizados.

El presente proyecto pretende acotar aquellos émbijue ofrecen mayores
oportunidades en este sentido, fijando la vistareterreno alun poco explotado, como es el de

afladir una componente dinamica al proceso de AnigliGestion del Riesgo.

Asi, el Capitulo 2 se centra en introducir el caoale Gestidon del Riesgo, con especial
interés en una de sus fases como es la del AndigiRiesgo, poniendo sobre la mesa los
estandares, practicas y metodologias mas aceptapesservirdn como fundamento o pilar para
el resto del estudio.

La evolucidon que estos conceptos han seguido gangbo hacia un modelo dinamico,
basada en un detallado analisis de la literatuistesxe en este ambito, se refleja a lo largo del
Capitulo 3 mostrando el estado del arte en tormanalisis y Gestion Dinamica del Riesgo. En
€l se apunta ya, hacia las posibles areas de mejordicho campo, una de las cuéles se

materializard en un desarrollo posterior, como t@eain original de este proyecto.

El Capitulo 4 recoge una de las areas de mejorataltas en el capitulo anterior, para
materializar una vision global y metodoldgica asho en tiempo real del riesgo, a través de un
modelo de datos IODEF-DRA que permita la comunimadle eventos de seguridad entre
sistemas de seguridad de diferente naturalezargrhiemtas de Andlisis de Riesgos Dinamicos.
Para ello, se analizan modelos de datos ya exesteatiaptando el que se estima mas apropiado
(IODEF) para el uso pretendido. En el mismo capitd presenta una prueba de concepto que
ilustra el uso del modelo en un escenario predidimiecogiéndose en el Apéndice A el detalle

de las comunicaciones que se generarian en bagewa modelo propuesto (IODEF-DRA).



2 INTRODUCCION AL ANALISIS YA LA GESTION DEL RIESGO

La Gestion del Riesgo nace de la necesidad de iaegam interpretar datos cientificos y otras
informaciones, facilitando la toma de decisiondssyacuerdos. El interés por poder determinar
con anticipacion los eventos del futuro, supusegil@r de un area de la matematica aplicada
conocida inicialmente como Teoria de Juegos (JonrMNeumann — 1926).

Durante la primera mitad del Siglo XX, el campo quenopoliza el andlisis de los
riesgos es el del negocio de los seguros, en #fas que existe una profusa bibliograta. en

este terreno en el que se comienza a forjar laiéelaoste-riesgo.

La Gestion del Riesgo, como disciplina, emerge diag®s de la década de los 70, como
una evolucion del campo de la Gestion de Segueoeno en el que se comienza a forjar la
relacién coste-riesgo, adaptando su nomenclatunedcio de que su enfoque pasa a ser mucho
mas amplio. En las décadas de los 80 y 90 la Ged@bRiesgo se integrd efectivamente en las
compafiias convirtiéendose en una parte vital ddasfigacion y estrategias. Conforme el papel
gue juega, abarca una mayor escala, este campercara conocerse como Gestion del Riesgo
Empresarial. A lo largo de los 90, emergen nuevaasaen relacion a la Gestion del Riesgo.
Conforme a la “Risk and Insurance Management SpciRtMS)”, destacan las relativas a

Gestion de Operaciones, Riesgos Ambientales y BseStjcos.

En torno a finales del siglo XX se comienza a cdecenayor relevancia a los efectos
sobre el negocio, de los riesgos introducidos @nluevas tecnologias, siendo el efecto 2000 un
hito a este respecto. En los afios previos (1995)utdicaban los primeros estandares de
Seguridad de la Informacién (BS 7799-1) adoptadecipamente en el afio 2000 como el
estandar ISO/IEC 17799, contemplando ya la gesi&nriesgo como parte del proceso de
seguridad. El efecto mediéatico de eventos comatestados del World Trade Center o fraudes
corporativos de magnitud, llevan a incentivar elsatmllo de este campo desde las

administraciones, para evitar y/o afrontar situaegsimilares.



Esta evolucion del analisis y la gestion de riesgdsavés de los diferentes ambitos que

la han abrazado, se recoge de modo simplificada Enea de tiempo afiadida cofffigura 2.1
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Figura 2.1 - Evolucion en el tiempo del Analisis dRiesgos

Actualmente existen requisitos normativos en taanka proteccion de infraestructuras
tecnoldgicas y de la informacion, que exigen ldizaeion de Andlisis de Riesgos como parte de
los esfuerzos por protegerlos adecuadamente, exfidiendel interés comun e individual. Los
principales cuerpos legislativos que materializsta @ecesidad son los referidos a la proteccion
de Infraestructuras Criticas [1,2], el Esquema dlzi de Seguridad [3], el Acceso Electronico
de los Ciudadanos a los Servicios Publicos [4] 3 Politicas de Seguridad TIC para la
Administracion [5], a lo que se suman estandarbsenas practicas como las Directrices de la
OCDE (Organizacion de Cooperacion y Desarrollo Baano) para la Seguridad de Sistemas y
Redes de Informacion, el estandar 1ISO 27005:20@8dqulas pautas en relacion a los Analisis

de Riesgos en Sistemas de Gestion de la Segumdadrgormacion (SGSI), etc.



2.1 El Analisis y la Gestion del Riesgo

La Gestion del Riesdopersigue lograr un conocimiento lo mas realistailpe de aquellas
circunstancias que podrian afectar a los processenacios, causando dafios o pérdidas, de
modo que se puedan establecer prioridades y asrggaisitos de seguridad para afrontar
convenientemente dichas situaciones. Estos riepg@pueden ser de muy diferente naturaleza,
cobran especial importancia cuando afectan al andst las tecnologias de la informacion,
debido a su imbricacién en gran cantidad de los@es que regulan nuestra sociedad actual.

Con este fin, la Gestion del Riesgo se apoya eAndlisis de Riesgos (en adelante
AARR). ElI AARR es, conforme a [6], el proceso quermite identificar, estudiar y evaluar a
traves de las diferentes variables implicadas,plo®nciales eventos que afecten a, y sus
consecuencias para, los objetivos de una orgadiza@lara ello, realiza una prediccion del
futuro, basandose en el pasado histérico y unsasdauidadoso de los eventos. EI AARR no
reemplaza la experiencia empirica, por el contraoa frecuencia gran cantidad de informacion
se obtiene a partir de juicios de expertos. Losiggj toman la forma de una distribucion de

probabilidades y siguen todas las reglas de ldaté@dicional de probabilidades.

Una vez conocidos los riesgos, éstos pueden saddsade diferentes maneras, que en la
mayoria de los casos requieren una cierta inversibrmedios y medidas de seguridad, o
soluciones alternativas con mayor o menor costeiadm La Gestion del Riesgo pretende
facilitar la labor de toma de decisiones en torihmsaiesgos que requieren un tratamiento y de la
mejor alternativa para dicho tratamiento. Es funelaiad optimizar la relacion coste-beneficio,
de modo que la inversion en seguridad no sea suela pérdida que el riesgo podria provocar
en caso de materializarse, asumiéndose que edaiplevia necesidad de aceptar un nivel de

riesgo, que debe ser conocido y limitado a un vahobral.

! La Red Tematica CRIPTORED ofrece una introduccidry ntustrativa al Andlisis y Gestién de los Riesgodravés del

proyecto Intypediahttp://www.criptored.upm.es/intypedia/video.php2idroduccion-gestion-riesgos&lang=es




Puesto que el riesgo es un concepto dinamico qua gan el transcurso del tiempo y
con las modificaciones en los multiples factores definen dicho riesgo, la Gestién del Riesgo
establece el seguimiento y el analisis continucsuaesvolucion. Esta reiterada aplicacién de
AARR de cara a monitorizar los cambios surgidoguiere que los analisis puedan ser
contrastados manteniendo la necesaria coheren@appder obtener resultados validos de tal

comparacion.
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Figura 2.2 - Proceso de Gesti6n del Riesgo para$&guridad de la Informaciorf

Los estandares I1SO a través de su serie 27000lexzstabque, para una adecuada
implantacién de un SGSI, debe realizarse una Gestéd Riesgo basada en un AARR. El
proceso conforme se recoge erfFigura 2.2 cuenta con una fase de identificacion-estimacion-

evaluacién del riesgo (en torno al contexto preeiai® definido), seguida de una de tratamiento

2 Adaptacion del original publicado ]



del riesgo en base a los resultados de la fasd@niea situacion en relacion al riesgo debe ser
adecuadamente comunicada a los afectados denteo@ganizacion de modo que exista una
apropiada concienciacién, mientras que en parakelsupervisa y revisa la evolucién del riesgo

en el tiempo, reiterando periddicamente el proceso.

La fase de tratamiento del riesgo toma como enti@glaesgos evaluados previamente,
correspondiendo a los responsables de la Orgadizdeicidir cuél de las siguientes opciones se

aplican:

* Reduccion del RiesgoMediante la aplicacion de controles que los mgigy o

eliminen.

» Retencion del RiesgoLa aplicacion de medidas puede no resultar efeali no
considerarse justificada en algunos casos. Logasegue no superen un determinado
umbral en base a los criterios establecidos poOiganizacién, o no tratados

mediante alguna de las otras opciones, se considsenidos.

» Supresion del RiesgdSupone la eliminacion del proceso o condicion gugina el
riesgo, si bien en mdltiples ocasiones no es figctila que éstos resultan elementos

imprescindibles para la Organizacion.

» Transferencia del Riesgo La transferencia de riesgos permite traspasar la
responsabilidad en su tratamiento a terceros cpaca#ad para ello, siendo un

ejemplo fundamental la contratacion de seguros.

Las opciones seleccionadas pueden aplicarse mediarRlan de Tratamiento del Riesgo
gue las acometa en plazos diferenciados conforse @rioridad. El riesgo remanente tras el
proceso de tratamiento es conocido como Riesgod&asy debe ser formalmente aceptado,

asumiéndose por parte de la Organizacion.



2.2 Metodologias de Analisis y Gestion del Riesgo

El proceso de AARR comprende un ejercicio de comgém, catalogacion y valoracion de
aspectos que adquieren gradualmente una complejiddiancial. A ello se suma el hecho de que
estos aspectos llevan asociados inevitablementgado elevado de subjetividad, en particular

cuando se soportan en el juicio de expertos, ar ldg basarse en datos o registros cuantitativos.

Sin embargo, un AARR de utilidad para a la Gestiéh Riesgo debe ser riguroso y
permitir ser contrastado y comparado de manerdiadjeDe otro modo se podria inducir un
sesgo, que condicione las decisiones basadas eredaftados del AARR afectando a su

fiabilidad y efectividad.

Es por ello que se persigue una aproximacion meaddjue no deje lugar a la
improvisacion, ni dependa de la arbitrariedad dellista. Una metodologia ofrece a nivel

tedrico las siguientes ventajas:

= Evita la improvisacion, asi como una aproximaci¥cesivamente técnica.
*= Permite conseguir una aproximacion global y conaplet

= Permite aprovechar lo ya hecho y dar continuidassflerzo invertido.

» Aporta rapidez, uniformidad, consistencia y rigor.

» Garantiza que se tengan en consideracion toddadtises.

» Facilita la “Auditabilidad” (queda constancia dehlecho).

» Aumenta la objetividad en los criterios.

» Establece una sistematica.

= No hay dependencia total de quién lo ha hecho.

Existen multiples metodologias para el AARR en idnalel campo de aplicacion, entre
las que figuran: MOSLER (seguridad fisica), GRETERNEesgo de incendio), SCORE (riesgos

sanitarios), etc.



En el campo de las Tecnologias de la Informaciéstatan las normas y metodologias
de Analisis y Gestion del Riesgo mostradas a coatidn, fundamentalmente patrocinadas por

los organismos que se mencionan respectivamente:

* |ISO 27005:2008IEC - Internacional) [7].

« UNE 71504:2004AENOR - Espaiia) [8].

 MAGERIT (Ministerio de Administraciones Publicas - Espd4)
* OCTAVE (SEI Carnegie Mellon University - USA) [10].

« CRAMM (Siemens Insight Consulting - UK) [11].

- EBIOS (DCSSI - Francia) [12].

* IT Baseline Protection Manua(BSI - Alemania) [13].

« NIST SP800-3QNIST - USA) [14].

« Otras:MEHARI, COBRA ISAAC, RA2, etc.

Existen herramientas que simplifican la aplicact®n algunas de estas metodologias,
aportando una base de conocimiento, flujos de jiwabatomatizacién de céalculos, e interfaces
gue mejoran el desarrollo del andlisis y el procesato de los resultados.

La European Network and Information Security AgeENISA) publica un catalogo
[15] de las metodologias de Analisis y Gestion des§o con mayor reconocimiento
internacional, asi como de las herramientas de sgeédispone para su aplicacion.
Adicionalmente, el catdlogo facilita la comparatieatre las diferentes metodologias y

herramientas.



2.3 Conceptos y Terminologia Basicos

En general, las metodologias mencionadas antenengarten de conceptos similares, con
algunos matices. Dichos conceptos son los quecsgea de manera genérica en [7], quedando

plasmados en laigura 2.3

Se materializan sobre los
Amenazas
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Explotan

alguna
Sufren un Ocurren con
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Afectan a los
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EEEEEEEEEEEEEEEEEEEEEEEEEEN Salvaguardas

Limitan el riesgo a
un valor

Riesgo
residual

Figura 2.3 - Diagrama de conceptos genéricosnplicados en el Andlisis de Riesgos

3 Basado en el concepto ilustrado para la metodoMgigerit en la web del CNI:

https://www.ccn-cert.cni.es/publico/herramientdafgi3/index.html




La definicion de cada uno de los conceptos se fecapcontinuacion, resumiendose

posteriormente en laigura 2.4

a) Activos

Cuando hablamos de activos de los SSll, se puegebam no sélo el Hardware, Redes y
Software (que serian los mas evidentes), sino tamtbidos aquellos que los soportan, utilizan o
afectan en alguna medida, como por ejemplo: elopats(administradores, usuarios, etc.),
infraestructuras (edificios 0 suministros) u otnods intangibles como la propia informacion, la

imagen o la reputacion.

En cualquier caso, los activos son relevantes anidn del valor que tengan para la
Organizacion. Habitualmente, los activos mantieredaciones unos con otros, creandose una
jerarquia de dependencias. Estas dependenciageinfldeterminando el valor de un activo, en

funcion de los activos a los que asiste.

Existen dos métodos para estimar el valor de uncact
» Cuantitativa en el que se asigna un valor econémico en fund&msu precio,
coste de reposicion u otros factores que influyaalle.
» Cualitativa En el que el valor oscila dentro de una escal#tdda y progresiva,
utilizando valores como “Bajo”, “Medio” o “Alto”, eifras en un conjunto entre

dos limites definidos.

b) Amenazas

Las amenazas, son los eventos o causas que puesemcddenar un incidente en la

Organizacién, produciendo dafios materiales o pgésditmateriales, al afectar en alguna medida
a los activos de ésta. Las amenazas podrian sifiedente naturaleza: accion humana voluntaria

o involuntaria, elemento natural o ambiental, etc.

c) Vulnerabilidades
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Defecto o debilidad en los procedimientos, diseifaplementaciones o controles internos de
seguridad de los sistemas que pueden ser explot@usdental o intencionadamente),

provocando una brecha de seguridad o una violat@da politica de seguridad de los sistemas.

d) Impacto
Es el resultado de que una amenaza se materialice sn activo, sacando provecho de una
vulnerabilidad asociada a éste, y provocandole detarminada degradacion o pérdida de su

valor.

e) Frecuencia/ Probabilidad

La probabilidad es un indicador de posibilidad, ge¢ermina si una potencial vulnerabilidad
puede acontecer a través del entorno de amenaepiajw, mientras que en el caso de la
frecuencia el indicador refleja el nUmero de venes se materializaria la amenaza por unidad de

tiempo.

Estos indicadores pueden resultar mas facilmenimases en ataques no deliberados
(naturales, industriales) o basados en seriesritias$o(analisis estadistico). Por el contrario
resulta dificil de estimar en el caso de ataquébetados, en sistemas o0 entornos nuevos y ante

hechos abstractos.

En general, la estimacion de la probabilidad/fracige introduce una cierta

incertidumbre en detrimento de la credibilidad al®lisis de riesgos.

f) Riesgo / Riesgo residual
Es el grado de exposicion a que una amenaza seatiedesobre uno o méas activos, causando

dafios o perjuicios a una Organizacion.

Una vez aplicadas las salvaguardas, al entornaistelma, deberia reducirse el riesgo

alcanzando el conocido como riesgo residual.
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g) Salvaguardas
Se trata de las medidas de seguridad, procedimsientoecanismos tecnoldgicos orientados a
reducir el riesgo. Puede tratarse de medidas deisgne o de preparacion, de disuasion,

proteccién, deteccion, aislamiento, confrontaciénuperacion, restauracion, compensacion, etc.

La implantacion y la madurez de las salvaguardammiduye el riesgo, bien reduciendo el
impacto causado por una amenaza, o0 bien la pradedbib frecuencia de su materializacion.
Existen modelos como el CMMI (Capability Maturityoslel ® Integration) que establecen

niveles diferenciados, para representar la exigignestado de madurez de una salvaguarda

Concepto Significado

Activo Elementos que tengan valor
Amenaza Causa potencial de
incidentes

Vulnerabilidad Debilidades de un activo

Impacto Consecuencia de un
incidente

Probabilidad Indicador de posibilidad o
frecuencia

Salvaguarda Medio para reducir el riesgo

Riesgo Posibilidad de sufrir un dafio
o pérdida

Figura 2.4 - Resumen de conceptos genéricos implittes en el Andlisis de Riesgos

Un factor a tener en cuenta al realizar un AARRelesivel de profundidad y el detalle que se
propone alcanzar. La definicion de activos, pomgje, puede ser tan extensa como se quiera, lo
cual inevitablemente repercutird en la complejidadesultados del AARR. Por ello, se

consideran diferentes enfoques que permitan catbecuadamente las necesidades del AARR:
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» Enfoque de MinimosEn el que se establece una linea base unifornsegigridad
para todos los sistemas, sin establecer distingi@merelacion a su criticidad. El
AARR examina el estado de seguridad del sistemafdemacion, contra dicha linea
base. Dependiendo de lo exigente que sea la lias@, Ise requerird un mayor o
menor esfuerzo para la realizacion del AARR, puterresultar excesiva o

insuficiente segun la criticidad de cada sistersatatio.

» Enfoque Detallado En el que se realiza un analisis pormenorizaddodes los
sistemas o0 activos, aumentando la complejidadegfeierzo requerido. Su fiabilidad
a la hora de detectar los riesgos es mayor, pezdegoudiluir la importancia de los
sistemas mas criticos, al no asignarles una padricelativa frente al resto de

sistemas.

» Enfoque Combinado Tiene en cuenta ambas vertientes analizandooanalel el
sistema de informacion, entrando en un mayor @efara los sistemas criticos, y
estableciendo una linea base para el resto. Deneste se optimizan los recursos y

el esfuerzo aplicado al AARR.
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3 ANALISISY GESTION DINAMICADEL RIESGO

La evolucion continua y a gran velocidad de la ead tiene su reflejo en los sistemas de
informacion y en el entorno tecnologico en el qee istegran. Sobre estos sistemas de
informacion recaen una gran parte de los serviciosiderados vitales en la actualidad tanto a
nivel civil como militar, asi como el tejido indust, comercial y de ocio que sostienen nuestro
estado del bienestar.

La introduccién de cambios en los sistemas de nmdoion, altera en mayor o menor
medida su situacion de partida, y por tanto la lie$ealculo del riesgo sobre el que trabaja un
AARR cléasico. El factor de incertidumbre que aparé@s estas alteraciones continuas del
sistema y de su entorno hace que la fiabilidad cde AARR y con ello las conclusiones

asociadas, pierdan valor conforme transcurre relpice

Una adecuada Gestion del Riesgo contemplaria estacedn por medio de un proceso
reiterativo de analisis y tratamiento del riesgm @& intencién de paliar las desviaciones sobre el
modelo de sistema de la informacion de partida.eBagél caso del estandar internacional 1SO
27001 [16] que adapta el concepto de ciclo PDCAn(R Do — Check — Act) a los Sistemas de
Gestion de Seguridad en la Informacién o SGSIpésteendo la obligatoriedad de una revision
periodica del AARR y de una actualizacion de l@npbk para mitigar los riesgos detectados (ver
Figura 3.1). En el caso del National Institute of Standarasl &echnology (NIST) se
contemplan 6 pasos dentro del proceso de gestlgredgo, que se repiten a lo largo del ciclo de

vida del sistema [1].
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Figura 3.1 - Modelo PDCA aplicado al Sistema de G&8n de Seguridad en la Informacion

Sin embargo, esta es una falsa percepcion de dinamya que la repeticion del proceso
tiene lugar en intervalos discretos de tiempo y,gemuefios que éstos sean, hay margen para la

ocurrencia de cambios que afecten de forma inneegliatucial al riesgo.

3.1 Concepto

La base de una adecuada Gestion del Riesgo satsustela monitorizacion del riesgo, iterando
siempre que sea necesario el proceso de analsisrigiendo aquellas desviaciones surgidas
(por los motivos expresados anteriormente) en idelaa los procesos de AARR previos, tal y
como recoge ISO 27005€r Figura 2.3.

Ante la posibilidad de eventos o cambios sobrewenallos sistemas de informacion o a
su entorno, en el lapso transcurrido entre difeserteraciones de un AARR, surge la necesidad
de contemplar una forma de adaptarse de maneranward las variaciones que afectan al
resultado de un AARR. Esto permitiria actualizar ¢éanclusiones asociadas a éste y por tanto
las medidas a implantar para adecuar el procesgedon del Riesgo. Tal y como recoge [18]
la linea que delimita la gestidén preventiva dedg@asociada a planes de mitigacion del riesgo a
corto, medio o largo plazo, se difumina cobrandaneliz de gestion reactiva al pretender

reaccionar frente a diferenciales del riesgo, empio real.
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Son mudltiples las variables contempladas, a loolatg las fases que componen un
AARR, que se ven sometidas a una aleatoriedad gndémo considerable [18-21]. Estas se

pueden agrupar en 4 grandes conjunies Figura 3.2:

Salvaguardas _@
’ _— K
7 Sy
Vg Vulnerabilidades -

~O \

/
A \_[E

Sistema/Activos

\
\

i
?ﬁ\ ~

-y
Figura 3.2 - Principales variables involucradas ewndlisis de Riesgos de Sist. Informacion

Amenazas

%o
y

* Cambios en el sistemaintroduccion, alteracion o supresion de activasna
maquinas, aplicaciones o arquitecturas de red. gsfpo también englobaria las
alteraciones en los servicios que dan soporte si€rsa, tales como recursos,

mantenimientos, proveedores, etc.

* Nuevas vulnerabilidades y amenazasetectadas y en el peor de los casos,
desconocidas.

* Evolucion de las amenazas conocidagm sea por eventos y alertas de seguridad

detectadas y propagadas por los sistemas de sagjutisplegados, asi como el
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aumento geneérico del nivel de riesgo en el entazaosado por amenazas expresas 0

prevision de desastres naturales, entre otras.

» Aplicacién de politicas de seguridad o salvaguardagge modifiquen el modo en que

las amenazas afectan a los activos o la probathiidague los riesgos se manifiesten.

Si bien en algun caso puntual se expone que el ABRT&Amico podria ser la simple
reiteracion del AARR en periodos definidos de tienfZ2], son multiples los ejemplos, como se
mostrara en adelante, que abogan por que el fumdanreal de un Sistema de AARR
Dindmicos radica en una realimentacion contidedos datos de entrada, gracias a los cuales se

pueden caracterizar las variables que modelaesdaipara posteriormente realizar su calculo.

Asi, si por cualquiera de las circunstancias retasyianteriormente ocurre alguna
modificacion en el sistema, las entradas que alameal analisis se veran afectadas en alguna
medida y el célculo del riesgo sera susceptiblaaiealizacion. A partir de dicha actualizacion
se acometerian las acciones oportunas dentro deGestion Dinamica del Riesgo. Esta

realimentacion es la que graficamente se recodeifver Figura 3.3.

En la bibliografia analizada, se utilizan ocasiomaite referencias al “Online Risk
Assessment” [23-24] o “Real Time Risk Assessmert;24], como sinénimos del aqui
denominado “Dynamic Risk Assessment”, siendo élstérmino mas comunmente utilizado y
en ocasiones representado con las siflR#\. En todos los casos se hace referencia a una
actualizacion del AARR en base a los cambios caonsique sufre el sistema y su entorno, y en
ocasiones al correspondiente tratamiento del rieegdo que se completaria el flujo del proceso
de Gestion Dinamica del Riesgo.
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Figura 3.3 - Flujo de un DRA basado en un bucle rrativo, en base a un AARR estaticb

* Del original publicado por P. Lagadec 9]

18



3.2 Objetivos

Los procesos de AARR y su consecuente gestiorjgforicion se orientan a facilitar la toma de
decisiones sobre tratamiento de riesgos, teniendocuenta el binomio coste-beneficio
fundamentalmente, de modo que se puedan desarpidiaes de mitigacion en base a estas

decisiones.

Cabria concebir el AARR Dinamico, yendo un paso ailsde modo que sea posible

aportar los siguientes valores afiadidos:

» Facilitar la toma de decisiones en tiempo realtéenintrusiones, en base al nivel de
riesgo que estas representan a alto nivel, y nibalahose a responder a una alerta
aislada emitida por los sistemas de seguridad.

» Reasignar prioridades, en particular a medidas idiganion que puedan paliar la
situacion real de riesgo, y que en la elaborac&tod Planes de Mitigacion pudieran
no haber sido contempladas, o haber sido plandikaal medio o largo plazo,
atendiéndose a unos objetivos que podrian resdtaalmente obsoletos.

= Activar/desactivar protocolos, procedimientos ovagliardas ante variaciones del
riesgo en el entorno, de manera proporcional aadrehiacion y con prontitud.

= Optimizar o reorganizar los recursos disponiblestiempo real, de modo que el
sistema de informacién pueda responder a los rieagide negocio, de la manera mas

adecuada, pese a los riesgos que lo puedan amenazar

3.3 Evolucion del Andlisis de Riesgos Dinamico

En este trabajo se ha buscado en primer lugar ateogacion de los diferentes enfoques
analizados, en funcion del ambito o de los primgmue los han inspirado, sin que se disponga

de una ontologia al efecto.
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Estos enfoques sobre el AARR Dindmico han convergid torno a las siguientes

tematicas, siendo en ocasiones dificil establecénéa que separa unas soluciones de otras.

3.3.1 Alimentacién desde BBDD

La recopilacidon masiva de datos objetivos y fidadgy para la alimentacién de los AARR es
una de las principales dificultades del procesoluso en los modelos estaticos. La idea de
obtener esta informacién a partir de una BBDD copnesenta [26] parece una solucion

apropiada, pero plantea multiples retos.

De un lado, deben seleccionarse fuentes espedatiza fiables (especialmente en el
caso de seleccionarse fuentes externas) para eaidble que interviene en el célculo, y que

ademas estén permanentemente mantenidas en abtiemp

Por otro, deberé recurrirse a formatos estandarizpdra el intercambio de dichos datos
y su comprension adecuada [19] tales como CVE, NWBE, OVAL, KML, CVSS, etc.

Actualmente, existirian diversas bases de datamtabipara uso publico como [27], y
especializadas fundamentalmente en la publicaciénvdinerabilidades en los sistemas
informaticos. También se encuentran en nimero wazanayor [28], iniciativas de gobiernos y
consorcios para compartir informacién, de maneraniama cuando las circunstancias lo
requieren, sobre amenazas, vulnerabilidades, iotres o anomalias cibernéticas, a través de
entidades como CERTs 0 ISACs.

3.3.2 Grafos y Arboles de ataque

Este campo enfoca eminentemente el AARR, haciaddueién que puede seguir una accion

intencionada contra el sistema, recogiendo labfessdindmicas del ataque.
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Cuando se habla de seguridad fisica es facil asin@l concepto de defensa en
profundidad, consistente en sucesivas capas decpion (fosos, vallas, muros, paredes, cajas de
seguridad, etc.) que un atacante deberia superara wno, en caso de querer llegar al objeto
preciado que protegen. El razonamiento detras slddooles o Grafos de Ataque es semejante.
Con sus peculiaridades, Grafos y Arboles de AtdtiB se componen de nodos conectados que
representan los pasos que el atacante debe daineidrf de la arquitectura de red y sus
vulnerabilidades, para alcanzar a un objetivo. Raodexistir multiples caminos (o0 ramas) que
conduzcan a un mismo objetivo. Cada nodo llevasdgiada una probabilidad de ser superado,
de modo que el encadenamiento de probabilidadéssdedos de cada camino proporcionaria

la probabilidad de alcanzar el nodo final u obtiv

Esta tipologia de AARR, se presta a dos enfoques:

» La simulacion de crisis basadas en escenarios alpuegt que permitan emular
situaciones reales en un entorno controlado, de akhentrenamiento del personal
técnico y/o directivo.

» A una Gestion Dindmica del Riesgo basada en laiessp en tiempo real a incidentes
de seguridad, que estan teniendo lugar en los B&ih ello dependen en primer lugar
de la deteccion temprana (in-fraganti) del inciderd través de los medios o
herramientas oportunos tales como IDS/IPS, que iteiconocer en qué punto del
arbol o grafo de ataque se encuentra el sistema poaer reaccionar posteriormente
en un intento de evitar o mitigar los efectos aslverdel ataque. En este terreno, las
herramientas actuales pueden ofrecer alarmas yacédoes en base a factores
internos, pero no en base a una metodologia de AgURRpermita integrar el valor

del riesgo, en el contexto global del sistema.

Los célculos, como ocurre en [18°R%e implementan principalmente mediante Redes

Bayesianas que permiten representar, a través denagelo gréafico {er Figura 3.3, las

® El articulo hace referencia a un enfoque examimaderiormente, pero que también incluyen el wso d

arboles de ataque.
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relaciones probabilisticas entre un conjunto delbes en un grafo aciclico dirigido (DAG). En
[30-31] se analiza el uso de Hierarchical Cooréiddayesian Model (HCBM), para analizar la

ocurrencia de eventos extremos, integrando mtiBBRDD de conocimiento sobre amenazas.

B C Pr(A) [Pr(-A)
A 1 1 1.00 | 0.00 local conditional
196.216.0.10 1 0 | 0.65 | 0.35 [«—— probability distribution
root/FTP server
0 1 1.00 | 0.00 (LcPD)
0 0 0.00 | 0.00
- OR
probability of _
successful exploit \ 0.65 1.00 Pr(A) =0.61 \ uncondit}{)nal
probability
D_ | Pr(B) |Pr(-B) B  Matu FTP BOF C remote BOF on ssh daemon D_ [ Pr(C) [Pr(=C)
1 0.85 | 0.15 196.216.0.10 196.216.0.10 1 0.70 | 0.30
0 0.00 | 1.00 (requires no privilege) (requires no privilege) 0 0.00 | 1.00
Pr(B) = 0.60 Pr(C) = 0.49

Pr(D) [Pr(-D)
0.70 | 0.30

remote attacker

Pr(B) = 0.70

Figura 3.4 - Representacion de un grafo de ataqbie

Trabajos como [32-33] plantean que los recorridoka yrobabilidad de explotacion
también pueden ser especificos, en funcion delil pgf atacante y sus habilidades (script
kiddies, hackers, insiders, etc.). Para ello, sabéscen diferentes perfiles, a los que se asocian
vulnerabilidades que pueden ser explotadas massjimlemente en base a las supuestas
habilidades del atacante, obteniendo arboles mésomedizados, que también se calculan
mediante el uso de Redes Bayesianas.

Un caso particular es el del modelo NSRM (NetwoekBity Risk Model) aplicado a
redes de control de procesos (PCN), que son casdiias de las Infraestructuras Criticas (ICs),
conforme a [34]. Si bien caracteriza el conceptalidamismo en el AARR como un contraste

estatico de evaluaciones del riesgo obtenidas medgmulaciones con arboles de ataque en el

® Del original publicado por N. Poolsappasit en [29]
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ambito cibernético, frente a una evaluacion inidabaseline con el fin de optimizar las
diferentes estrategias de mitigacion, es autooréit este sentido abogando por la necesidad de

introducir datos en tiempo real y aprendizaje pasponder a las dinamicas de un ataque real.

3.3.3 Enfoque mixto

Las soluciones planteadas previamente se centraalgenos de los aspectos que afectan al
calculo del riesgo en el entorno de los SSIlI, pegegan muchos otros aspectos fuera de

consideracion.

Conscientes de ello, se han desarrollado platafom@s complejas que buscan un mayor

ambito de cobertura, teniendo en cuenta un rangodimérsificado de factores.

Es el caso de [29] que se centra en el uso deedrlod ataque, cerrando el ciclo de
Gestion de Riesgos al introducir planes de mitiyacion optimizacién de salvaguardas (coste vs
utilidad), a la par que saca partido de la BBDD G\$8bre vulnerabilidades y las métricas sobre
explotacion asociadas a éstas. Por otro lado caidda generacion de Planes de Mitigacion en
un momento puntual del tiempo en base a una opaidim del ROl (retorno de la inversion,

utilizado para establecer una relacion coste-bengfile las medidas a implantar.

Destaca especialmente [19] que se plantea atapesbBemas actuales de la gestion de
herramientas de seguridad, como son: su escasapeatabilidad, la dificil visualizacién de los
datos y la falta de vision de conjunto. Para etiojega el uso de dos herramientas en desarrollo

en el entorno OTAN gque se alimentarian mutuamente:
= CIAP (Consolidated Information Assurance Picturee gecopila informacion en

base a mdultiples estandares sobre la arquitectuned! vulnerabilidades y alertas,
desde diferentes fuentes.
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» DRA (Dynamic Risk Assessment) que realiza AARR @astiempo real, utilizando
un AARR estatico inicial (conjuntamente con arbalesataque) y después dentro en

un bucle continuo, facilitando posibles medidasespuesta a los riesgos detectados.

En el ambito de los sistemas SCADA (Supervisorytf@brAnd Data Acquisition) que
permiten la monitorizacion de las redes que sopoetdre otros, los sistemas de gestion de
electricidad (EMS) y otras tipologias de las codasicomo Infraestructuras Criticas, la gestién
en tiempo real del riesgo se ha venido desarradlale$de tiempo atras. En el caso de [35] esta
gestion “on-line” ha sido aplicada desde el purdwidta de la operativa, en relacién a caidas de

voltaje en redes de distribucién eléctrica.

3.3.4 Monitorizacion de estado del sistema

La tendencia actual en gestion de seguridad en &Sla tecnologia SIEM [36] que aporta
capacidades para la gestion de registros de sadufimgs), monitorizacién de redes, gestion de
incidentes y generacion de informes sobre seguridastas herramientas se basan
fundamentalmente en arquitecturas de IDS (Intrudbamtection Systems) e IPS (Intrusion
Prevention Systems) que permiten detectar o predmctitiempo real trazas de actividad

maliciosa dirigidos contra la red y sus recursos.

El conocimiento de dichas actividades detectadas lgo IDS/IPS, ademas de ser
explotado por los arboles de ataque para deterngh@rado de avance del atacante y las
probabilidades de que alcance un posible objetimal f(conforme se explica en apartados
anteriores), puede ser alternativamente utilizaal@ peevaluar metodologicamente el nivel de
riesgo del sistema en tiempo real, teniendo en ideracion las nuevas circunstancias

temporales que afectan a éste.
Esta aplicacion del AARR Dinamico concebida comdngicador a méas alto nivel que

el de los Arboles de Ataque, seria el caso de 4] presenta un sistema IPS distribuido con

capacidad para predecir niveles de amenazas caldéHiMarkov Models” y estimar riesgos
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sobre los activos afectados, mediante el uso deadtjfusa. Para ello plantea el uso de una
deteccién descentralizada de amenazas con DIP8iliDised IPS) que optimice la prediccion de
las amenazas, infiriendo el riesgo sobre los aste funcion del estado determinado para el
sistema (Normal, Intento de Intrusion, Intrusién Rnogreso o Ataque Exitoso). En la misma
linea se mueve el modelo desarrollado en [37].hogelos de Markov (HMM) mencionados
caracterizan un sistema dinamico en el que la ei@idutura depende Unicamente de su estado

actual, sin importar lo ocurrido en el pasado.

En [23] se presenta un modelo (bajo el nombre dAMRIRS) que determina
cuantitativamente el riesgo existente en un esterd® intrusion, evaluando el estado de
seguridad del objetivo. Para ello filtra y correlertas de IDS, estimando después (por su
volumen, relevancia, realismo y tipologia) el estddl riesgo para los activos, para finalmente
realizar acciones mitigadoras. Se infiere el riesggdiante un célculo (D-S evidence theory)
basado en evidencias e incognitas, planteamier@@qdria ser considerado semejante al de los
HMM.

Existen trabajos en los que se recurre a nociomgsgs del campo de la biologia celular,
aplicando el concepto de Autonomic Defense NetwOkON) [38] que se basa en la
cooperacion de diferentes dispositivos de segurnydanitorizacion distribuidos en la red. Con
la intencion de obtener un enfoque mas a alto ndadl AARR, en lugar del enfoque
eminentemente técnico que normalmente tienen, ®§nsp establece la existencia de diferentes
tipos de sefales (alarma, discriminacion o co-egtiodn) intercambiados entre estos
dispositivos o centros de analisis, conforme alr@a Model” que inspira a las ADN. La
combinaciéon de estas sefiales, disparadas por evexttarridos en la red, implican la
existencia/materializacion de un riesgo real, ma&ngue la existencia de una sola indica un

estado intermedio de riesgo.

El céalculo del riesgo en tiempo real en base avtdueion de determinados indicadores
de los SSilI, no se limita a la deteccion de inbmss, teniendo su aplicaciébn en aspectos mas
operativos como la gestion de recursos de los §84,podria afectar a la continuidad de los

servicios y por tanto al nivel de riesgo del nego&n [20] se recurre a modelos para una
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distribucion dindmica de los recursos a dedica @mputacion de tareas, en funcion del riesgo
de incumplimiento de SLAs pactados con clientes. nifldelo se adapta a incidencias
sobrevenidas como caida de nodos o problemas guahéficacion y el personal técnico
disponible. Para ello se recurre a los modelosdisieos bayesianos para el célculo y
transmision de las probabilidades de fallo de lmdos. Estos modelos operan sobre procesos de
Poisson con estimaciones de parametros basadosteébudiones Gamma (a partir de datos
empiricos). En otros casos, como en [39] el AARR&Diico se aplica a la configuracion de
redes MANET Ad-Hoc en funcién del riesgo inhereateus nodos, en base a parametros de
éstas variables en el tiempo, tales como sobresargérdidas de paquetes, retrasos,

rendimientos, etc.

3.4 Evolucion del Tratamiento Dinamico del Riesgo

La ventaja que un AARR Dinamico plantea frente atlglo fuertemente implantado de analisis
estatico, es la de una gestion también dinamichfieggo en tiempo real, que permita el
tratamiento del riesgo respondiendo con las sabvaigis mas adecuadas alla donde se manifieste
realmente éste. Del mismo modo que en el proce®ARR se plantean diferentes enfoques,
también en el de su gestion se perciben difererstizategias con una versatilidad mas dinamica

gue la de los planteamientos mas arraigados.

3.4.1 Arboles de decisién para optimizacion del riesgo

Una aplicacion alternativa de los arboles en elitmte la simulacion de riesgos, es su uso para
la optimizacion de las medidas mitigadoras a implaiar frente a un cambio en el sistema de

informaciéon o de su entorno.

En este caso, el arbol no es utilizado para detamel riesgo en funcion del nivel de
avance del ataque, si no para determinar cudléansais medidas mas adecuadas a adoptar, a
partir de una alteracion que afecte al célculor@ésigo y de modo que el impacto causado sea

minimo. En el ejemplo expuesto en [21] ante unavaueailnerabilidad el arbol recorre las
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posibles acciones alternativas que permitirianagdali asumiendo el menor riesgo posihier(
Figura 3.9.
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Exploit
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Figura 3.5 - Arbol de optimizacién de tratamiento @& vulnerabilidades por riesgd

v

Isolate

La generacion de estos arboles requiere de un gwode aprendizaje supervisado
(Reinforcement Learning), basado en la aplicaci®iiRddes Neuronales conforme se detalla en
[40].

3.4.2 Automatizacion de la respuesta frente a incidentes

La deteccion de incidentes por parte de sistem&IM3 debe ser complementada idealmente,
por una respuesta lo mas efectiva y rapida podibleutomatizacion de esta respuesta, mediante
los Automated Intrusion Response System (AIRS) coewwge [23] provee cuanto menos la
eficacia perseguida si bien debe garantizarse quefectividad se maximiza, frente a la
respuesta humana de un analista o administragmgcitado para poner en contexto dicha alarma

y actuar de la manera mas adecuada.

’ Del original publicado por L. Beaudoin en [21]
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En [41] se presenta el método RheoStat, enfocddaespuesta automética ante alertas
del IDS basadas en restringir los permisos de ej@cwen el sistema, a los procesos asociados al
intento de intrusion, en base al riesgo percibido.

Estas respuestas automatizadas tienen uno de i8S pi¢biles, en el tratamiento de los
falsos positivos. La aplicacion de medidas en @ptede situaciones, que no responden a un
incidente real, puede resultar en un derroche darses de seguridad que incluso afecten al
desarrollo normal de la actividad. Algunos esfugsreomo [42] se centran en intentar soslayar
este problema mediante un modelo de fusién enetlifes fases, que consiste en analizar la
informacién suministrada por los IDS a tres nivelesprimero de composicion de las diferentes
alertas de los IDS, para obtener el incidenteqa&las genera; un segundo de identificacion de
la amenaza y asignacion de su severidad y prigrigach tercero de valoracion y distribucion
del riesgo en el conjunto de la red.

3.5 Areas de Mejora Observadas

Si bien en muchos casos de los estudiados y memnsmanteriormente se tratan dinadmicas y
evolucion en el tiempo de los riesgos, como esdomehtalmente el caso de los arboles y grafos
de ataque o de decision, éstos se han enfocadarmamialmente al andlisis estatico de los
diferentes escenarios preconcebidos, si bien, estgor al seguimiento en tiempo real de la

evolucion de un riesgo e incluso la aplicacion matizada de medidas para su gestion.

A nivel técnico, las herramientas que actualmefreren la monitorizacion de amenazas
o vulnerabilidades en tiempo real (i.e.: SIEM, IB$S principalmente) aportan una vision del
riesgo poco generalista y no alineada con las mkigths de riesgo que se emplean
normalmente para una vision a nivel directivo. Eala de consenso entre el riesgo percibido a
bajo y a alto nivel podria repercutir en la tomadéeisiones no alineadas con los objetivos de

negocio, politicas de seguridad, etc. La posihilida integrar en un cuadro de mandos el ciclo
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dinamico de AARR ofreceria una capacidad adicialeatoma de decisiones a alto nivel para

enfrentar o monitorizar situaciones de crisis empo real.

La necesidad de obtener informacion continua gatmente la evaluacion del riesgo,
implica el desarrollo de interfaces o estdndares germitan establecer una adecuada
comunicacion entre los multiples tipos de sistequs rodean el ambito de la seguridad (ya sea
fisica o de la informacién) de forma que los dastwndarizados puedan ser utilizados por las
herramientas que implementen las metodologias deRRAAEstos datos deberian ser
adecuadamente filtrados por las herramientas deridag antes de su envio de modo que la
herramienta de AARR no se vea saturada de infodnaicrelevante. Del mismo modo, el
calculo probabilistico del riesgo que deberia Is#san fuentes objetivas y lo mas profusas
posible, se veria enriquecido por un intercambiong cooperacion a nivel de conocimiento

sobre incidentes, amenazas y vulnerabilidades.
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4 COMUNICACION DE EVENTOS DE SEGURIDAD PARA ANALISIS DE

RIESGOS DINAMICO

Conforme se ha venido presentando a lo largo délligia del Estado del Arte previo, en
relacion al AARR Dinamico, se observa por un ladwa ypatente segregacion entre las
herramientas de seguridad generalmente implantaddss entornos TIC y los procesos de
AARR ejecutados en las Organizaciones, y por otrais® no uniforme de modelos de

evaluacion del riesgo.

La primera afirmacion implica que los procesos dARR que implementan
metodologias ampliamente reconocidasr €l Capitulo 2 Introduccidn al Analisis y a l&&ion
del Riesgdno se alimentan directamente de la importantetéude informacion que suponen las
herramientas de seguridad (Firewalls, IDS/IPS,vaos, SIEM, etc,) ni de manera estatica a
modo de BBDD con informacion histdrica, ni muchoneg en tiempo real, lo que permitiria una

evaluacion del riesgo inmediata frente a ataquesieso.

La segunda afirmacién se hace patente por el hdehque las herramientas, cuando
disponen de capacidades para ello, utilizan modaiogios para el calculo de la criticidad o
niveles de riesgo que determinados eventos deidadumplican, no aplicando metodologias
reconocidas, ni los criterios alineados/uniformes dos objetivos del negocio que una

Organizacién busca reflejar en sus correspondigmteesos de AARRvér Figura 4.).

A este respecto las herramientas mas completadetiea ser las SIEM (Security
Information Event Management) que realizan unareaidn del riesgo considerando diversos
factores como: activos hardware que componen telhsés algunas fuentes de informacion sobre
vulnerabilidades y eventos de seguridad. Sin enoharfyecen una vision del riesgo limitada
frente a la obtenida de un AARR metodologico y bHasan un ambito mas extenso de la

organizacion que el cefiido exclusivamente al pr&mstema de Informacion.
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Figura 4.1 - Evaluacion del Riesgo NO integrada

4.1 Motivacion de la Propuesta de Trabajo

La realizacion de un AARR para los Sistemas derinézion de una Organizacion es un trabajo
gue requiere un esfuerzo sustancial, y que indliyecopilacién de una importante cantidad de
datos sobre la estructura y activos de la infordrgcsus interrelaciones y las amenazas que los
acechan. Hasta el momento, esta inversion de tralesjde a utilizarse puntualmente como el
punto de partida para la definicion de un Plan di&gktion de Riesgos a diferentes plazos,
renovandose el resultado del AARR periédicamemnteglemejor de los casos transcurrido un

lapso de tiempo considerable.
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Puesto que los SSII, y del mismo modo los riesgises éstos, evolucionan a gran
velocidad el anterior planteamiento implica queslierzo invertido puede quedar desfasado, si
no se realiza un adecuado seguimiento y actuabzamntinuada del AARR. El ejemplo mas
extremo en este sentido, ocurre durante la md#a@adn de una amenaza en lo que
catalogariamos como un incidente de seguridad, bigie de manera puntual o durante un
periodo de tiempo en funcién de la evolucién deidente, altera por completo el panorama del

riesgo desvirtuando, al menos temporalmente, kdteglos de los AARR previos.

Por esta razon, se plantea como foco de analisiseeho de que una adecuada
comunicacion entre las herramientas dedicadas dtanaar las redes en tiempo real (capaces
de detectar la ocurrencia y evolucion de deternagaiticidentes de seguridad) y aquellas
utilizadas para realizar un AARR, permitiria:

= Contar con capacidad para la monitorizacion engeensal del AARR, que facilite la
construccién o actualizacion de arboles y grafostdgue, permitiendo conocer el
riesgo real para los activos criticos.

= Disponer de un cuadro de mandos sobre el riesgmlEado de manera instantanea,
gue ademas refleje el nivel de riesgo de manertorum y homogénea con los
procesos de AARR estaticos desarrollados por laizgcion. En este dmbito se
incluyen las dependencias existentes de activosida superior (i.e. Datos o
Servicios) que pueden ser reflejados a través odeepos metodoldgicos de AARR

frente a soluciones ad-hoc de menor amplitud.

En trabajos previos orientados a un enfoque semeegammo ocurre en [42], se contempla
el célculo centralizado del riesgo en base a urgsm® de filtrado de las alertas, detectadas
basicamente por los dispositivos IDS desplegadasmarred. Este proceso de filtrado se orienta
en las tres fases sucesivas que lo componen,anéudas alertas provenientes de multiples IDS
dentro de un mismo contexto, a identificar las saman que originan las alertas, y finalmente a
integrar el riesgo desde un punto de vista gldbaimo se observa en otros trabajos, el riesgo es

calculado en base a una metodologia ad-hoc, en diggapoyarse en estandares o metodologias
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ya establecidas. En [43] se contempla el uso deadaptacion de la metodologia MEHARI, que
permita su integracion con una red de IDS orientdbeterminar automaticamente acciones
reactivas en funcion del nivel de riesgo. Del mismodo, herramientas como los productos
SIEM ejecutan una importante labor de centralizao® interpretacion de los eventos de
seguridad detectados en una red, abordando ladargkrar y dar sentido a estos eventesr (
Figura 4.29.

Es en el punto intermedio, en la comunicacion eatre herramienta de deteccion y
analisis de incidentes, y una herramienta espeaddi en el AARR en base a una metodologia,
donde existiria una problematica de interconexibasten intentos de estandarizar formatos de
datos relacionados con la comunicacién de incidetiéeseguridad o eventos de intrusién, pero
no enfocados al ejercicio planteado, sino prinonasite a la comparticion de incidentes entre
CERTs o CSIRTs, como se vera a continuacion.
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Figura 4.2 - Evaluacion del Riesgo Integrada
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4.2 Modelos de Datos Relacionados con la Gestidon de identes

Conforme a [44], se definen respectivamente:

= FEvento de seguridad de la informacidm@a ocurrencia detectada en un estado de un

sistema, servicio o red que indica una posibleagidh de la politica de seguridad de
la informacion, un fallo de las salvaguardas o sit@acion desconocida hasta el

momento y que puede ser relevante para la seguridad

= |ncidente de sequridad de la informaci@m Unico evento o una serie de eventos de

seguridad de la informacion, inesperados o no desegue tienen una probabilidad
significativa de comprometer las operaciones enapi@Ess y de amenazar la

seguridad de la informacion.

La comunicacion y comparticion de datos sobre ertiels de seguridad ha sido foco de
atencion por parte de organismos de estandarizacig el Internet Engineering Task Force
(IETF), quién a través de su Grupo de Trabajo Hddnncident Handling (INCH WG) han
realizado esfuerzos para estandarizar los flujosntt@macion en relacion a incidentes de

seguridad.

Estos intentos por estandarizar la manera de ardi@ar informacion relativa a
incidentes de seguridad, se han enfocado en ptugar, al intercambio de informacion sobre
intrusiones en SSIlI a través del protocolo expantale IDMEF [45], para ampliarse
posteriormente hacia un formato para el intercandgianformacion sobre incidentes bajo el
nombre de IODEF [46], fundamentalmente orientatio@operacion entre equipos de respuesta

frente a incidentes de seguridad (méas conocido® €&@BERT o CSIRT).

4.2.1 Intrusion Detection Message Exchange Format (IDMEF)
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El propésito de IDMEF es definir formatos de datasdependientes del protocolo de
comunicacion, que junto a procedimientos de intalia apropiados proporcionan un marco
para la comunicacién de informacion relativa auisibnes en SSIl. Esta comunicacion tiene
lugar entre sistemas de deteccion y respuestatgngs de gestion que requieran interactuar con

ellos.

Es comun que las intrusiones afecten, bien a difeseorganizaciones como objetivos o
victimas, bien a multiples entornos dentro de uig@ organizacion bajo cobertura de distintas
tecnologias de IDS, por lo que seria de utilidadepdratar toda la informacion generada al

respecto, en su conjunto para producir resultadssatarificadores.

Actualmente el formato se encuentra en fase expetah sometido a comentarios en
2007, a través del RFC4765 [45] del mismo modolgsi@rocedimientos que lo complementan.
Dicho RFC propone un modelo de datos para la reptasion de informacién a ser exportada y
comunicada automaticamente por un IDS, ante lacdéte de eventos sospechosos, junto con
una implementacion en XML y ejemplos de uso. El elogersigue facilitar la notificacion
tanto de eventos simples de seguridad, como aquellds complejas que surgen de la

correlacion de multiples eventos.

El modelo se basa en clases jerarquicamente aascadna instancia de un mensaje
IDMEF, existiendo dos tipos de mensaje, las aleytis notificaciones de estado (Heartbeat).
Los IDs integrados en una arquitectura con un elmnelestinado a la monitorizacion,
generarian periddicamente mensajes Heartbeat péifigar a dicho sistema de monitorizacion
su actividad, mientras que emitirian mensajes dertélcuando un evento de seguridad
contemplado en las politicas al efecto lo justffecala estructura de datos, recogida conforme a

[47] se representa enfagura 4.3
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Figura 4.3 - Modelo de Datos IDMEF

Las clases que componen el nacleo de los mensa)d&R, son las encargadas de
identificar el objetivo contra el que se dirigeegknto de seguridad detectado y el origen desde
el que se genera el evento, en caso de ser cospgidpie da pié a la alerta. Esta identificacion

se realiza a nivel de nodo de red, usuarios, posoe@servicios.

Los mensajes contienen también informacion sobceraponente del IDS que detectd el
evento y/o generd el mensaje, junto con registesiginpo. Se incluye una Clasificacion del
evento en caso de disponerse de una categori#ficiie, bien de listas estandarizadas o bien
especificas de la distribucion del IDS para eveptsiculares y no estandarizados, asi como

una evaluacién del posible impacto que el eventectido podria suponer sobre el objetivo.
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Finalmente, el formato habilita una clase para @fiaidrmacion adicional que no encaja
en las anteriores clases pero que podria fadititarmacién importante de cara a la comprensién

y analisis del evento, proporcionando la posibiida extender el formato IDMEF.

El formato ha sido asimilado en el entorno de Ias/@edores de herramientas IDS, si
bien no permite tratar adecuadamente informacidnesimcidentes en un contexto mas general

como se apunta en [48].

4.2.2 Incident Object Description and Exchange Format ([EF)

Define una representacion de datos, que proporcionamarco para la comunicacion de
informacion relativa a incidentes de seguridad 8i,omunmente compartida entre Equipos
de Respuesta a Incidentes (CSIRTS) con una firthbgarativa y estadistica. Adicionalmente, se
concibe con la intencion de proporcionar un fundamepara el desarrollo de herramientas

interoperables y procedimientos de notificacionndaentes.

Los incidentes de seguridad en la actualidad, pu@deolucrar multiples sistemas de
informacién en diferentes dominios, bajo superviside sus respectivos CSIRTs. La
colaboracion efectiva entre ellos, a través dendst&s apropiados tal y como recoge [49],
resulta vital de cara a una adecuada resoluciGstiss incidentes, si bien cada equipo contara

con sus propios sistemas, formatos y procedimigudos la gestion de los incidentes.

El grupo de trabajo al cargo del desarrollo de dstenato entre 2002 y 2008,
inicialmente el IODEF Working Group y posteriormentetomado por el IETF Extended
Incident Handling (INCH) Working Group, tenia pdojetivo definir formatos orientados a la
comunicacion entre:

1. CSIRTs y colaboradores implicados en la notificacé abusos de los SSII.

2. Los propios CSIRT y el resto de actores implicaglota investigacion de incidentes.
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3. Diferentes CSIRT colaborando y compartiendo infaridva relativa a los incidentes.

Para ello, se requeria [50] que el formato persgtita acumulacion progresiva de
informacién inherentemente heterogénea, a lo ldegtas diferentes fases de investigacion que
constituyen el ciclo de vida del incidente, desdadtificacion inicial fuera cual fuese su fuente
originaria (CSIRT, comunidad de usuarios, IDS,)et@asta su resolucion, recopilada y agregada
en el tiempo por los CSIRTs sucesivamente invotlasaFundamentalmente, esta informacion
debia centrarse en definir el origen y el objetieb incidente, asi como caracteristicas sobre su
comportamiento, evidencias que soportaran losteetag y conclusiones, junto con el disefio del

proceso de investigacion.

Uno de los principios de disefio aplicados a IODEH Es el de que fuera compatible
con el formato IDMEF, de modo que el subconjuntardédentes que representan los intentos
de intrusion detectados por los sistemas IDS, padener cabida en el nuevo formato. Es por
ello que la terminologia utilizada por IODEF extlerla de IDMEF, aunque existen diferencias

fundamentales entre ambos como muestra [50], E#tigue destacan que:

= |ODEF es un modelo orientado principalmente a lanmension e interaccion
humana, si bien, ofreciendo siempre la posibilididl tratamiento automatizado
(parseado o analisis sintactico de las estructieadatos) por parte de sistemas de

informacion.

» Las estructuras de datos de IODEF deben facil#tagdstion de un ciclo de vida
mucho méas complejo, que el de los mensajes deyusar, de modo que puedan ser
manejados como parte de informes, investigaciones;., almacenados
coherentemente, y que permitan la generacion dadisitas o el estudio de

tendencias.

Adicionalmente, el formato contempla la existend@ metadatos para representar

detalles relativos al intercambio de informaciorsdguridad entre dominios administrativos, que
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incluyen niveles de confianza (o certeza) sobreinfarmacion transmitida, aspectos de

internacionalizacion, sensibilidad y restricciodesuso sobre los datos.

El potencial de IODEF permitiria que la informaccmpartida sea relativa a incidentes
conocidos, o bien a nuevas tipologias de éstosgusl que en IDMEF, el modelo IODEF se
basa en clases jerarquicamente asociadas a uaadiastle un incidente, que en sus versiones
iniciales de 2002 [52] elaboradas por el IODEF Wi& epoyo de la Trans-European Research

and Education Networking Association, comprend@asiguientes aspectose( Figura 4.3:
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Figura 4.4 - Modelo de Datos IODEF (version iniciatlel IODEF WG)
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Las estructuras de datos disponen de una configaramidada en mdultiples niveles
(hasta 7 a priori), lo que permite plasmar un griael de detalle en la definicion y seguimiento
de los incidentes, disponiendo también como ocwrialDMEF de una clase para afadir
informacion adicional, orientada a proporcionapdeibilidad de extender el formato. De hecho,
algunas de las clases susceptibles de requerimeimiento de grandes volimenes de datos
asociados, como las referidas a listados de datbee shistoricos y evidencias. Las clases
Incident, Attacker, Evidence, Victim, Source, Tdrgeode, User, Process, Service, Address, y
UserID disponen de un atributo identificativo quecaso de rellenarse debe tener un valor Unico

para todas las instancias de incidente creadasnporganismo en particular.

Como se recoge en [53] el modelo era en excesolemmpcon demasiados elementos
obligatorios. Posteriormente, fue evolucionandosecesivas fases de RFC, hasta disponer de
una estructura alejada de la inicialmente disefidlay basada en unas listas méas reducidas de
atributos y sustancialmente mas genéricas, de rqaddacilite el modelado de estructuras de
datos mas amplias y diferenciadasr(Figura 4.5).
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Figura 4.5 - Modelo de Datos IODEF (version final dl IODEF INCH)

En este caso un Documento IODEF puede aglutin@fdamacion de varios incidentes,
que requieren contar obligatoriamente con dat@givek a su identificacion, momento en que
fueron detectados o comunicados, evaluacion debente, asi como datos de contacto
relevantes. El resto de datos son opcionales, citamdbién posible anidar algunas de las clases
(como la propia evaluacion o datos de contactomdelo que se enriquezca la variedad y

completitud de los datos.

Al igual que en IDMEF se ha contemplado la pogibili de extender el modelo
afladiendo estructuras para datos adicionales.pestacial ha sido explotado para desarrollar

extensiones mas especificas, en particular se simanesn estado de RFC:

» Una clase para el reporte de eventos sobre fraedénte Phising [54], cubierta por
el RFC 5901 del IETF.
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» La clase para el rastreo de trafico relacionadoatagues transmitido entre diferentes
redes [55], cubierta por el RFC 6045 del IETF.

Si bien se encuentran ejemplos para uso libre edaiientas desarrolladas para el uso
de CERTs/CSIRTS en [48] se plantea el hecho de que es un modetx@eso complejo, por lo
gue no habria llegado a una fase de adopcion ea, memiltando fuera del alcance de muchos
CERTSs la posibilidad de desarrollar herramientaalntente compatibles con el modelo de
IODEF.

4.3 Extension de un Modelo de Datos para Comunicacioredeventos de

Seguridad Enfocados al Analisis de Riesgos Dinamico

Con la intencién de aprovechar el esfuerzo acomgtata llevar el modelo IODEF a un estado
de madurez considerable, y de la ambicion de estatde como estandar para comunicacion de
incidentes de seguridad, se toma como referenta, gladesarrollo de un modelo de datos
especifico para la transmision de informacién @iée de cara al uso por sistemas de AARR
metodoldgicos desplegados en una Organizacion.aDitformacion deberia ser en cualquier
caso, adecuadamente filtrada por las herramieetagglridad antes de su envio de modo que la

herramienta de AARR Dindamico no se vea saturadafdamacion irrelevante.

El potencial de extension que aporta IODEF, deradsten los ejemplos recogidos en el
apartado previo, permite encarar la tarea de cqiggnel ambito generalista de incidentes
gestionados por sistemas de seguridad aqui plantesadque suponga una ruptura con dicho
modelo.

La extension propuesta tomara en consideraciohligatoriedad de completar las clases

gue el modelo IODEF dispone como imprescindiblegldeciendo nuevas clases a contemplar

8 The European CSIRT Network solutions: http://wwaesigt.net/service/products.html
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dentro de la estructura de datos. El resto de <latfinidas por IODEF podran ser
opcionalmente completadas, si bien, no serian quisiko para el correcto tratamiento por parte
de interfaces de AARR que se adhirieran al modedegmtado.

Tal y como se definid anteriormente y conforme 4],[4e considerard el incidente de
seguridad como un evento o conjunto de éstos, glilsies de ser notificados a la herramienta de
AARR, contrastados por los sistemas de seguridapleigados y que inciden en la probabilidad
de comprometer la seguridad de la informacion yepole, de las operaciones.

La referencia a sistemas de seguridad desplegadospntempla exclusivamente los
sistemas IDS, IPS o SIEM habitualmente implantagia® la monitorizacién de actividades
intrusivas. En este modelo, se contemplan comaddsete informacion adicionales:

» Los sistemas capacitados para detectar codigoiogiccomo pueden ser antivirus o

anti-malware.

» Los sistemas de gestion de seguridad fisica capbeceketectar intrusiones u otros
incidentes, que tengan lugar en dependencias eqoiohes fisicas relacionadas con
los SSII.

= Los propios CERTs con los que exista colaboracibrgug puedan facilitar
informacién sobre determinadas situaciones de giegsgontemplar, si bien mas
genéricas que las aportadas por los sistemas maloscen la defensa del Sistema de

Informacion.

Debido a las implicaciones para la seguridad, guafbrmacién transmitida sobre estos
eventos puede llevar asociada, las comunicacioglesndapoyarse en protocolos de transporte
gue aseguren medidas de confidencialidad e intefjrédlecuadas, en especial si la transmision
se produce entre diferentes redes. Conforme a [&jerian utilizarse protocolos de
comunicacion que pese a ser seguros no incidartiveagante en el rendimiento, requiriendo

excesivos recursos o retardos, durante su gesttOmatizada.
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Como parte del evento de sequridad ven involucrados los siguientes factores que

afectan a la evolucion del riesgo, conforme a lasodologias de AARR revisadas como parte

de este trabajo:

Activo afectado (AffectedAsset):

Seria un nuevo atributo encargado de identificacelo, de entre aquellos contemplados en el
AARR, sobre el que impactaria en primera instagtiacidente de seguridad. A través de este
atributo podrian identificarse mediante codigo ralfaérico compartido con la herramienta de

AARR, aquellos activos susceptibles de sufrir agaé.

Amenaza detectada (DetectedThreat):

Seria un nuevo atributo que reflejaria el tipo mhe@aza relacionada con el ataque observado, en
caso de que el sistema que notifique el eventeaeaz de establecer una relacién entre ambos
parametros. Las amenazas a considerar podrian gartin catadlogo comun con la herramienta
de AARR.

Vulnerabilidad explotada (ExploitType).
Seria un nuevo atributo que dependiendo del andeiteulnerabilidades contempladas se podria

recurrir a formatos estandar, tales como CVE, NUMAL, etc.

Estado de seguridad (SecurityState):

Seria un nuevo atributo para definir la situaci@astance en la que se encuentra el ataque o
evento de seguridad, con la finalidad basica deo@amsi el sistema de seguridad ha sido
superado o0 aun mantiene al atacante bajo congsg @ que el ataque haya podido tener éxito en

cierta medida.

Sistema notificador (ReportingSystem):
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Seria un nuevo atributo que identificaria el tipo sistema que ha notificado el evento de
seguridad. Dependiendo del &mbito elegido, esteigpaddesde IDs/IPs a sistemas de deteccion

de intrusion fisica o CERTSs colaboradores.

Evaluacion (Assessment):
Esta clase nativa de IODEF pasaria a ser obligat@togeria la evaluacion general del evento a

traveés de sus componentes relativos al impactetiglambre, identificados a continuacion.

Impacto provocado (Impact):

Esta clase nativa de IODEF pasaria a ser obligatodlgando de la clase Assessment que
también deberia aparecer como atributo asociagweaito. Permitiria definir a través de sus
atributos asociados la severidad y estado de cawamdel ataque, estimados por el sistema de

seguridad que detecto y transmitié el evento.

Nivel de certidumbre (Confidence):

Esta clase nativa de IODEF también dependiente skegsment, pasaria a ser igualmente
obligatoria. El sistema de seguridad facilitaria enaluacion relativa a la probabilidad de que la
notificacion sea debida a un falso positivo. Enoca® no disponer de capacidad para
determinarla se deberia especificar por defectoucovalor de certidumbre que no provoque su
descarte por parte de la herramienta de AARR. Bo d& observarse un encadenamiento de
eventos de seguridad el nivel de certidumbre de tagvas notificaciones seria

consecuentemente mayor.

Tiempo de deteccion (DetectTime):
Esta clase nativa de IODEF dependiente de Eventlpatsaria a ser obligatoria. Permitiria
establecer en formato unificado el instante depeen que se detecto el evento.
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El incidente de seguridadonsiderado por IODEF como la clase superiorrgaegeria

multiples eventos, haria referencia a los sigugefaetores:

Identificador del incidente (IncidentID):
Esta clase nativa de IODEF obligatoria por defegemitiria identificar univocamente el

incidente de seguridad.

Tiempo de notificacion (ReportTime):
Esta clase nativa de IODEF obligatoria por defgotomitiria establecer en formato unificado el

instante de tiempo en que se notifico el incidgateparte del sistema correspondiente.

Evaluacion (Assessment):

Esta clase nativa de IODEF obligatoria por defecopgeria la evaluacion general del incidente
de manera semejante a lo definido para los evemtdadualizados. En caso de notificarse un
anico evento como parte del incidente, la evaluacéria idéntica a la del evento, para los

atributos de impacto y certidumbre.

Informacion de contacto (Contact):
Esta clase nativa de IODEF obligatoria por defecemogeria los datos de contacto del

administrador del sistema de seguridad notificador.

Datos de evento (EventData):
Esta clase nativa de IODEF opcional por defectanj@sa ser obligatoria, integrado por uno o

una lista de eventos de seguridad conteniendddemiacion definida previamente.

El formato extendido propuesto conforme las espagiones anteriores, se reflejaria en la
Figura 4.6 obviando las clases opcionales del formato 10Dl no son extendidas por el

nuevo formato.
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Document

—| IncidentID |
—| ReportTime |

Incident ﬂ—

EventData &

Clase IODEF nativa —| AffectedAsset |
obligatoria

e
: Clase IODEF opcional, : | porting-y |

Eobligatoria en 'ODEF'DRAE —- AdditionalData 0——| DetectedThreat |

MassmsmssssssssssssssssEsEesEmasa;

Compulsory new I ExploitType |
IODEF-DRA class

—| SecurityState |

Figura 4.6 - Modelo de Datos IODEF extendido para ARR Dinamico (IODEF-DRA)

El disefio de las clases del formato nativo IODEWplucradas en este modelo, se
definen a lo largo de [46]. A continuacion, se atjuel disefio de las nuevas clases

contempladas como parte de la extension para etlm¢é@DEF-DRA:

» Clase AFFECTED ASSET

o0 Se compondria de los atributos:

STRI NG type
STRI NG asset | D

o Los atributos representarian:
t ype: seria opcional e identificaria la naturalezaad¢ivo afectado.
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asset | D: seria obligatorio y recogeria el identificadofuato correspondiente
al activo particular protegido por el sistema dgusielad y afectado por

el evento a notificar.

Clase REPORTING SYSTEM

o0 Se compondria de los atributos:

STRI NG type
STRI NG systenl D

o Los atributos representarian:

t ype: seria obligatorio e identificaria la naturalez sistema que detect6 el
evento de seguridad.

system D. también obligatorio, recogeria el identificadorniuoco
correspondiente al sistema, de modo que se puedaoncer las
caracteristicas de éste, sus niveles histéricdalstes positivos, e incluso
las salvaguardas que pudiera ofrecer, en caso desamrollo ulterior de

posibles respuestas automatizadas.

Clase DETECTED THREAT

o Se compondria de los atributos:

STRI NG type
STRING threat| D

o Los atributos representarian:

type: seria obligatorio e identificaria genéricamenge naturaleza de la
amenaza detectada por el sistema de seguridad.
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threat| D. también obligatorio, recogeria el identificadorniwoco
correspondiente a la amenaza que facilitaria elisggnto en el arbol de

atagque del avance de éste y por tanto permitiriecélculo del riesgo.

= Clase EXPLOIT TYPE

o0 Se compondria del atributo:

STRI NG vul nerabilityl D

o El atributo representaria:

vul nerabi l'ityl D: recogeria el identificador univoco correspondieat la
vulnerabilidad, si bien en caso de desconocerseigddhtarse como

“unknown”.

= Clase SECURITY STATE

o0 Se compondria del atributo:

STRI NG state

o El atributo representaria:

stat e: seria obligatorio e identificaria la medida adolat por el sistema que

detecto el evento de seguridad, frente a éste.

La aplicacion efectiva de este modelo, impondria serie de requisitos para los sistemas

involucrados en la comunicacion, en particular:

» Las herramientas de seguridad deberian ser capagasgveer mecanismos para

poder:
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» Configurar el activo protegido en consonancia osncbntemplados en el AARR.

» Detectar el incidente y generar la correspondialgga cuando exista un nivel de
certitud umbral que descarte los falsos positiers,paralelo con las restantes
funcionalidades propias de la herramienta.

» Exportar informacion en el formato aqui expuesBDEF-DRA).
« Comunicarse con la herramienta de AARR para emviad datos exportados en

el formato (la comunicacion deberia producirseariefemente bajo condiciones
adecuadas de seguridad como las identificadas).

* Por su parte, la herramienta de AARR requeriria:

» Capacidad de catalogar e identificar univocamente dctivos con cddigos
compatibles con los aqui referenciados.

» Recibir comunicaciones en tiempo real (configunagi®ddo push), o constatar de
manera continua la existencia de notificacionesalggin repositorio al efecto
(configuraciéon modo pull).

* Importar los datos conforme al modelo IODEF extdadiODEF-DRA).

» Bajo condiciones ideales de seguridad, verificaaugenticidad (en relacion al
sistema que genero la alerta) e integridad dedtssgrocesados.

» Validar que los datos relativos a la identificacida activos son correctos y
corresponden con los configurados en la herramiefticionalmente, seria
relevante que existiera un mapeo similar en refac@d identificador de la
amenaza detectada.

* Revaluar el riesgo bajo las nuevas condicionegderilad.

 Mostrar el nuevo mapa de riesgo, considerando &bililad relativa
(caracterizada mediante el atributo Confidencdadeformacion procesada.
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4.4 Prueba de Concepto de Analisis de Riesgos Dinamiceediante el Modelo
IODEF-DRA

Partiendo del AARR sobre un Sistema de Informaaéncillo, compuesto por un conjunto
limitado de activos que incluyen: personal, sal&g@pos en una instalacion remota, equipos y
datos, se generaria un Arbol de Ataquer (Figura 4.F que contemplase el nivel de riesgo
asociado a la materializacion de las amenazad, estaglo inicial para cada nodo. Este seria el
equivalente a un AARR estéatico, realizado con larameienta de AARR en base a la
metodologia que aplique. Para este calculo se itnden consideracion las diferentes
circunstancias que concurren a nivel de la orgaitina tanto organizativas, como técnicas y

humanas.

Empleado
descontento
Acceso no autorizado Escanéo de red
a instalacion remota local
con SSiI oca
< 2 Apertura de Ejecucion de
3‘;::';::‘:?:‘:; sesion en SSII por codigo remoto
consola local servidor central
Login FTP Escalada de
remoto contra privilegios en
servidor central servidor central
LEYENDA
_ _ Robo de
|:| Riesgo I:l Riesgo Riesgo Riesgo informacién
Bajo Medio Alto Muy Alto

Figura 4.7 - Ejemplo de arbol de ataque para la preba de concepto de IODEF-DRA
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El proceso de AARR a desarrollar para llegar aaliactélculos no es el foco de interés de
este estudio, por lo que se simplificard. Un cédigocolores muestra el nivel de riesgo de
partida para cada nodo como resultado del andlssisiesgos inicial. En el arbol de ataque
tomado como ejemplo, un empleado disconforme caohaparia pudiendo causarle dafios por
dos vias. Por un lado, podria realizar un escaeeaedly lanzar un ataque contra un servidor de
datos central. Por el otro podria forzar la entradena instalacion remota y desatendida, para a
continuacion, bien dafar fisicamente los equipobiem utilizarlos para lanzar un ataque
informatico desde un segmento de red menos prategicbjetivo mas critico (de mayor riesgo
inicialmente) seria el robo de informacion, sieetioamino mas plausible para llegar a lograrlo,
la ejecuciéon de cddigo remoto en el servidor desdequipo de usuario y la posterior escalada
de privilegios.

Las principales ventajas que ofreceria la integrade los sistemas de seguridad con una
herramienta de Analisis de Riesgos Dinamico (apiica que implementa una metodologia

reconocida, y que se adhiere al formato IODEF-DRA)el escenario propuesto, serian:

*» Una herramienta de DRA basada en un enfoque méidoladecuado podria tener
el conocimiento de aquellos datos consideradoscasitdentro del Sistema de
Informacion, y de los servidores que los alojantagio que un sistema de seguridad

a mas bajo nivel podria ser ignorante de estarrdoion.

» ElI administrador de un sistema de seguridad dete@&s de Informacion
probablemente no tendra acceso a la informacidnesiabseguridad fisica en las
instalaciones, mientras que la herramienta DRAriestapacitada para establecer una
relacion con los sistemas de seguridad fisica enstalacion remota, permitiéndole
establecer la cadena de eventos que conducen al debinformacion o a la
destruccion de sistemas mas 0 menos criticos.

= |La herramienta DRA tendria conocimiento de las omslide autenticacion o los

procedimientos relacionados con conexiones FTPedegdipos remotos y los flujos
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de informacién entre ellos, lo que seria de graidad para el andlisis del riesgo

durante el ataque.

En base a la integracion de los sistemas de sagltianto I6gica como fisica en torno al
Sistema de Informaciowvér Figura 4.2, la herramienta de AARR se mantiene a la espxieaa
de mensajes sobre eventos de seguridad que agleslfagifiquen. La cadena de eventos e
interacciones con la herramienta DRA, que tendigad a lo largo del incidente de seguridad, se

explica a continuacion:

1. Un sistema de seguridad fisica detecta en primstancia una intrusion en la sala de
equipos. Al tratarse de una instalacion remotadacion por parte de un equipo de
seguridad se veria obstaculizada. A través dentattta del sistema anti-intrusion la
alarma llega a la consola de monitorizacion ddamgia, capaz de notificar mediante
un mensaje IODEF-DRA como el ilustrado a contintladver Apéndice A —Mensaje
A), a la herramienta de AARR.

2. La herramienta DRA recalcula el riesgo en tiempal, restimandose los nuevos
valores del riesgo, para los nodos susceptiblesdafectados por la nueva situacién
(ver Figura 4.8-A.

3. A continuacion, el atacante logra conectar locatsmenla consola de uno de los
equipos alojados en la instalacion remota, tramsantentos fallidos detectados por
el HIDS (Host-based IDS) instalado. Este reacciomificando a la herramienta
DRA el evento de intentos fallidos de login medeganin mensaje IODEF-DRA

especificoyer Apéndice A — Mensajg.B

4. La herramienta DRA procesa el mensaje y reevalaael de riesgo en los nodos de
nuevo yer Figura 4.8-B. En el contexto actual, la herramienta DRA jurge el
nodo que representa el robo de informacion pasa &seilmente alcanzable por el
atacante, al estar al tanto de que las conexiohBsdEsde los servidores remotos no
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son bloqueadas debido a requisitos de negociopousfa la politica de seguridad.
Por tanto, el nivel de riesgo del nodo, aumentaval méas elevado.

. El siguiente paso del atacante es lanzar un lagimoto via FTP contra uno de los
servidores de la organizacion. En este caso, urSNNetwork IDS) monitorizando
la red detectaria esta actividad que no se ajastarlos patrones normales de
comunicacion de datos al servidor central, sierajpaz de notificar mediante otro
mensaje IODEF-DRAVer Apéndice A — Mensajg @ la herramienta DRA.

En este caso, la certitud de que la conexion FEPirsdicativa de un evento de
seguridad seria menor, al poder tratarse de urt@uestificado por una excepcién en
la operativa del sistema. Sin embargo, la herrami&RA estaria al tanto de la
cadena de eventos previa, y afianzaria la evaloa®balto riesgo relacionado con el
robo de la informaciérver Figura 4.8-Q.

El atacante habria pasado a estar conectado @l@ede datos central, pudiendo a

continuacion buscar la informacion critica quedlese consigo.

(A)
LEYENDA

l:l Riesgo Riesgo Riesgo . Riesgo
Bajo Medio Alto Muy Alto 1

(B)

Figura 4.8 - Evolucion del riesgo calculado en efldol de ataque mediante DRA
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El célculo del riesgo en tiempo real, refleja dalgo del ataque el aumento del riesgo en
el nodo final, que representa la captura de larnmé@ion sensible. De este modo la vision de
conjunto proporcionada por una metodologia de AARIRIa a la actualizacion del nivel de
riesgo conforme al avance del atacante podria lpymitido frustrar mediante una intervencion

preventiva, el hecho de que el usuario alcanzarddemacion sensible a proteger.

Si nadie estableciera la relacion entre los ditee®ventos acaecidos, la informacion
critica podria ser sustraida a través de la condXid® antes de que el personal de seguridad se
personara en la instalacion remota en respueatalarma del sistema de seguridad fisica. Por el
contrario, monitorizar el riesgo mediante la heiigarta DRA ayudaria a la toma de decisiones,
como el cierre de las conexiones FTP remotas ddssistema en la instalacion remota afectado
por el ataque. El negocio podria resultar parciatmafectado, si bien la evaluacion por parte de

la herramienta reflejaria que el robo de informa@éria alin mas grave.
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5 CONCLUSIONES Y TRABAJO FUTURO

Son mudltiples las soluciones que han contempladalguma medida los retos que plantea el
AARR Dinamico, cubriendo algunos de los aspectogldmentales. El desarrollo de métodos y
tecnologias que abordan probleméaticas particuladtestro del conjunto de variables que
influyen en la evaluacion del riesgo, permite eacdesde diferentes angulos esta tarea.

Esta multiplicidad de planteamientos no facilitaamfioque cooperativo e integrador, que
aporte una vision mas completa. Por el contraa® sbluciones tienden a centrarse en un dmbito
gue con mayor o menor eficacia puede contemplardosios surgidos en dicho ambito (nuevas
vulnerabilidades, deteccion de ataques, etc.) peralcanzan una vision de conjunto, que

abarque los multiples cambios que podrian afettaesgo.

A través del modelo de datos extendido IODEF-DRAiliagresentado se pretende
englobar la vision de conjunto a través de hermatagede AARR, basadas en metodologias
reconocidas que puedan recibir informacion de piéhi fuentes sobre eventos de seguridad en
un formato que les permita su integracion y arsgksi tiempo real. La aplicacion efectiva de
estas comunicaciones, basada en un esquema decdatos! propuesto, entre los sistemas de
seguridad de la Organizacion, u otras fuentes mas$ede confianza tales como CERTS, y las

herramientas de AARR, repercutiria en los siguebtneficios:

= Capacidad para actualizar los procesos de AARRiempb real, ofreciendo la
posibilidad de una monitorizaciébn continuada deesolucion, que permita una
percepcion instantanea del riesgo sobre los obgtiel negocio, asi como una

respuesta mas rapida.

= Aplicacion de un enfoque metodologico del AARR,utididad tanto a nivel técnico
como a alto nivel. Este enfoque conduciria a usgrihomogénea del riesgo en la
Organizacion, que aportaria una respuesta antedmkentes mejor alineada con las

politicas de seguridad.
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» Posibilidad de tener en consideracion activos del riuperior de la Organizacion,
tales como componentes de seguridad, politicagas ¢hctores organizativos mas
alld de la mera arquitectura del Sistema de Infordma La integracion de los
sistemas de seguridad con el AARR Dinamico y meégfico expandiria el dominio

evaluado al propio Sistema de Informacion y suraoto

El escenario recogido en la prueba de conceptotrauedmo la integracion propuesta
mediante el uso de IODEF-DRA, evidencia las meradas ventajas. En primer lugar permitio
monitorizar y detectar el aumento del riesgo, tesheeen cuenta el impacto de los activos en los
objetivos del negocio. Proporciond una vision waifia del riesgo, tanto desde el punto de vista
técnico como del de gestion, facilitando la tomaldeisiones. Finalmente, integro la seguridad
fisica en torno al Sistema de Informacion, y tuvo alenta aspectos relacionados con las

politicas de seguridad para evaluar el riesgoesnpto real.

5.1 Trabajo Futuro

El planteamiento de trabajo futuro se orienta a@valucion del proceso de captura de datos,
orientados al AARR Dinamico, que permitiria mejdeacalidad y fiabilidad de los AARR. Para

ello, se seguiran las siguientes lineas de accidnipalmente:

1. Desarrollo y promocion del uso del modelo IODEF-DRAtravés de su adopcion

mediante herramientas de seguridad.

2. Evolucion de herramientas de AARR, basadas en mletgids reconocidas,

orientadas a la integracion de capacidad paramdsate AARR dinamicos (DRA).
3. Finalmente, adopcion de otras fuentes de infornmagige diversifiquen el input que

reciben las herramientas DRA, para obtener unadmsenocimiento en tiempo real

mas completa que optimice la evaluacion del riesgo.
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5.2 Divulgacion de Resultados

En paralelo al desarrollo de este proyecto, se dlaborado dos articulos condensando sus
contenidos y recogiendo los resultados alcanzadobps aceptados para su presentacion como
comunicacion oral, en la Xl Reunién Espafiola sdbriptologia y Seguridad de la Informacion
(RECSI 2012) y bajo los siguientes titulos:

* D. Lopez, O. Pastor, and L.J. Garcia Villalb@ptcepto y Enfoques sobre el Andlisis y

la Gestién Dindmica del Riesgo en Sistemas de Infoacion’.

* D. Lopez, O. Pastor, and L.J. Garcia Villalb@ptnunicacion de Eventos de Seguridad

orientada al Andlisis de Riesgos Dinamico
Adicionalmente, se ha procedido al envio de urw@dide mayor extension a la revista

sectorial e internacion&isk Analysis, que se encuentra actualmente en proceso dedreyis

la espera de aceptacion.
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APENDICE A - EJEMPLO DE MENSAJESIODEF-DRA PARA PRUEBA DE
CONCEPTO (XML)

Mensaje A

<?xm version="1.0" encodi ng="UTF-8"?>
<l-- This exanple shows a renote prem se physical break-in
detected by a security systemand notified using | ODEF-DRA -->
<| ODEF- Docunent version="1.00" ="1.00" |ang="en"
xm ns="urn:ietf:paranms: xm :ns:iodef-1.0"
xm ns: xsi =http://ww. w3. org/ 2001/ XM_Schena-i nst ance
xsi : schemaLocati on="urn:ietf:parans: xm :schema:iodef-1.0">
<l nci dent purpose="reporting">
<I nci dent | D nane="physi cal Al ert">000001</ 1 nci dent | D>
<Report Ti me>2012- 03- 10T20: 13: 05+00: 00</ Report Ti me>
<Assessnent >
<l nmpact severity="nedi um' conpl eti on="succeeded"/>
<Confi dence rating="high"/>
</ Assessnent >
<Cont act rol e="adm n" type="person">
<Description>Security Staff on site</Description>
</ Cont act >
<Event Dat a>
<Det ect Ti me>2012- 03- 10T20: 13: 02+00: 00</ Det ect Ti ne>
<Assessnent >
<l nmpact severity="nedi um' conpl eti on="succeeded"/ >
<Confi dence rating="high"/>
</ Assessnent >
<Addi t i onal Dat a>
<Affect edAsset type="site" assetlD="renote-site"/>
<ReportingSystem type="physi cal SecurityConsol e"
syst em D="consol e01"/ >
<Det ect edThreat type="unauthori zed access"
t hreat | D="Br eaki n"/ >
<Expl oi t Type vul nerabilityl D="unknown"/ >
<SecurityState state="supervised"/>
</ Addi t i onal Dat a>
</ Event Dat a>
</ I nci dent>
</ | ODEF- Docunent >
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Mensaje B

<?xm version="1.0" encodi ng="UTF-8"?>
<l-- This exanple shows a | ocal console |login, after several
failed login attenpts, detected by a security systemand notified
usi ng | CDEF-DRA - ->
<| ODEF- Docunent version="1.00" ="1.00" |ang="en"
xm ns="urn:ietf:paranms: xm :ns:iodef-1.0"
xm ns: xsi=http://ww. w3. org/ 2001/ XM_Schena-i nst ance
xsi:schemaLocati on="urn:ietf: paranms: xm :schema:iodef-1.0">
<l nci dent purpose="reporting">
<I nci dent| D nanme="Host | DSAl ert">000015</I nci dent | D>
<Report Ti me>2012- 03- 10T20: 18: 33+00: 00</ Report Ti me>
<Assessnent >
<lI npact severity="low"' conpl eti on="succeeded"/ >
<Confi dence rating="high"/>
</ Assessnent >
<Cont act rol e="adm n" type="person">
<Descri ption>Net wor k adm ni strator</Description>
</ Cont act >
<Event Dat a>
<Det ect Ti me>2012- 03- 10T20: 18: 25+00: 00</ Det ect Ti ne>
<Assessnent >
<Inmpact severity="low' conpletion="succeeded"/>
<Confi dence rating="high"/>
</ Assessnent >
<Addi t i onal Dat a>
<Aff ect edAsset type="host" assetl|D="Renoteserver"/>
<ReportingSystem type="HI DS" systenl D="H DS08"/ >
<Det ect edThreat type="Local console login failure"
t hreat | D="Fai | edLogi nAttenpts"/>
<Expl oi t Type vul nerabilityl D="unknown"/ >
<SecurityState state="supervised"/>
</ Addi t i onal Dat a>
</ Event Dat a>
</ I nci dent>
</ | ODEF- Docunent >
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Mensaje C

<?xm version="1.0" encodi ng="UTF-8"?>
<lI-- This exanple shows a renote FTP | ogin agai nst the central
data server violating conmuni cation policies, detected by a
security systemand notified using | ODEF-DRA -->
<| ODEF- Docunent version="1.00" ="1.00" |ang="en"
xm ns="urn:ietf:paranms: xm :ns:iodef-1.0"
xm ns: xsi =http://ww. w3. org/ 2001/ XM_Schena-i nst ance
xsi:schemaLocati on="urn:ietf: paranms: xm :schema:iodef-1.0">
<l nci dent purpose="reporting">
<I nci dent | D nane="Net wor k|l DSAl ert " >000059</ | nci dent | D>
<Report Ti me>2012- 03- 10T20: 21: 18+00: 00</ Report Ti me>
<Assessnent >
<lI npact severity="low"' conpl eti on="succeeded"/ >
<Confidence rating="nedi um'/>
</ Assessnent >
<Cont act rol e="adm n" type="person">
<Descri ption>Net wor k adm ni strator</Description>
</ Cont act >
<Event Dat a>
<Det ect Ti me>2012- 03-10T20: 21: 13+00: 00</ Det ect Ti me>
<Assessnent >
<l mpact severity="Iow' conpletion="succeeded"/>
<Confi dence rating="nmedi um'/>
</ Assessnent >
<Addi t i onal Dat a>
<Affect edAsset type="host" asset|D="Fil eserver"/>
<ReportingSystem type="N DS" systenl D="N DS01"/ >
<Det ect edThreat type="Renote FTP connexi on"
t hr eat | D=" Renot eFTP"/ >
<Expl oi t Type vul nerabilityl D="unknown"/ >
<SecurityState state="supervised"/>
</ Addi ti onal Dat a>
</ Event Dat a>
</ I nci dent>
</ | ODEF- Docunent >
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