CIBERBULLYING:
UN ESTUDIO DE LOS NUEVOS PARADIGMAS

TRABAJO DE FIN DE GRADO
Facultad de Derecho

Grado en Derecho. Plan Antiguo.

Departamento: Derecho Internacional, Eclesiastico y Filosofia del Derecho

Presentado por: Alicia Richart Guzman.
Tutor: Francisco José Santamaria Ramos.
Madrid, 30 de mayo
Curso 2024/2025.

CALIFICACION OBTENIDA: 10 (MATRICULA DE HONOR)



“Libre, oh, libre. Mis ojos seguiran, aunque paren mis pies” Jokin.

Quiero dedicar este trabajo a Jokin, Amanda Todd y todos aquellos menores anonimos que han

tenido que vivir situaciones de acoso o ciberacoso.

Guerreros de la Paz

En un mundo de luces y sombras digitales,
donde las palabras son flechas que pueden herir,
navegan almas fragiles, corazones mortales,
en busca de un refugio, un rincén para vivir.
El ciberbullying es un eco oscuro,
un monstruo que crece en el silencio y el temor,
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su fuerza no hiere, construye puentes ciertos,
combaten con verdad, con amor y dignidad.
Son voces que elevan un canto a la vida,
derriban el odio con su compasion,
en cada palabra, una llama encendida,
encienden la paz, apagan la afliccion.
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pues los guerreros de luz en su empefio,
luchan por un mundo de amor y equidad.
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RESUMEN

El presente trabajo pretende analizar los elementos clave del acoso y el ciberacoso, sus
definiciones, requisitos, caracteristicas y sujetos; el tratamiento del ciberbullying a nivel europeo
y nacional, centrando el foco en la calificacion juridica del ordenamiento juridico espafiol ante
este tipo de comportamientos y la responsabilidad derivada de la conducta de los menores desde
la penal (propia del menor) hasta la civil o incluso la administrativa. Se examinaran brevemente
otros tipos de conductas cibernéticas en la red (por sus caracteristicas son incompatibles con el
ciberacoso), asi como los protocolos de actuacion y prevencion para impedir su desarrollo.
Finalmente, se abordara la necesidad de una mejora educativa y un desarrollo legislativo mas

amplio en materia de prevencion, protocolos e incluso una propuesta de reforma del CP.
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ABSTRACT:

This bachelor thesis aims to analyze the key elements of bullying and ciberbullying, including
their definitions, requirements, characteristcs and involved parties, as well as the legal treatment
of ciberbullying at both European and involved parties; as well as the legal treatment of
ciberbullying at both European and national levels , focusing on its legal classification within
Spanish legal system anf the liabilities arising from behavior Of minors, from criminal (specific
to minors) to civil or even administrative responsability. Other forms os online criminal behavior
will be briefly examined (as their characteristics make them incompatible with cyberbullying)
along with the protocols for action and prevention designed to curb their development. Finally,
the bachelor thesis Will addres the need for improved education and broader legislative
development in termins of prevention, intervention protocols and even a proporsed reform of

Criminal Code.
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1. INTRODUCCION.

Es innegable que hoy en dia las Tecnologias de la Informacion y Comunicacion (TIC) han
supuesto una verdadera revolucion para el mundo en el que vivimos, pero no debemos dejarnos
deslumbrar sin una mirada critica, ya que “no es oro todo lo que reluce ”, al igual que una moneda
tiene una cara y una cruz, los grandes cambios y la evolucion tecnoldgica han desembocado en

dos perspectivas muy dispares.

Una de ellas, la positiva, nos ha permitido evolucionar, comunicarnos, informarnos vy

desarrollarnos de forma, a priori, sencilla, permanente y continua.

Pero la otra, la negativa, nos deja una realidad en la cual los nuevos medios tecnoldgicos han dado

lugar a una nueva via para cometer conductas delictivas.

La ciberdelincuencia, no es una conducta que dafie nuevos bienes juridicos, si no que mediante
las recientes TIC se atenta o lesiona los ya existentes. Lo realmente importante, tal y como sefiala
la doctrina (Fernandez, 2012) es que lo caracteristico de este tipo de delitos es el aumento de
usuarios que utilizanlas TIC, y por tanto de los infractores y las victimas. Tratandose de un peligro

mas cuantitativo que cualitativo.

El acceso a las TIC en edades tempranas ha convertido dichas herramientas en un grave peligro
para los menores, facilitando otro tipo de medios para cometer delitos ya existentes, como es el
caso que nos ocupa: del acoso hemos acabado derivando en el ciberacoso.

Es importante afiadir que la mayoria de estas conductas no se trata de forma directa, completa y
especifica en los articulos del Codigo Penal (CP) espafiol puesto que se reconducen a otros delitos

previamente tipificados.

El presente trabajo pretende analizar los elementos clave del acoso y el ciberacoso, sus
definiciones, requisitos, caracteristicas y sujetos; el tratamiento del ciberbullying a nivel europeo
y nacional, centrando el foco en la calificacion juridica del ordenamiento juridico espafiol ante
este tipo de comportamientos y la responsabilidad derivada de la conducta de los menores desde
la penal (propia del menor) hasta la civil o incluso la administrativa. Se examinaran brevemente
otros tipos de conductas cibernéticas en la red (por sus caracteristicas son incompatibles con el
ciberacoso), asi como los protocolos de actuacion y prevencion para impedir su desarrollo.
Finalmente, se abordara la necesidad de una mejora educativa y un desarrollo legislativo mas

amplio en materia de prevencion, protocolos e incluso una posible reforma del CP.



2. EVOLUCION DEL BULLYING MEDIANTE UN “CLIC” AL CIBERBULLYING:

Hasta hace pocos afios, los adultos normalizaban el acoso escolar “bullying ¢qué es?”- “esos
comportamientos son cosas de los nifios”. No fue hasta la década de los 80 cuando comenz6 a
tener relativa importancia. No obstante, se trata de un fendmeno que se ha dado siempre en nuestra
sociedad y que con el transcurso del tiempo y la aparicion de las nuevas tecnologias ha

desembocado en el ciberbullying.

2.1 BULLYING. Concepto, requisitos y clasificacion.

Los primeros analisis acerca de las conductas de los jovenes en los colegios fueron realizados por
el Doctor sueco Peter-Paul Heinemann publicados en un trabajo bajo el nombre “Group violence
Among Children and Adults” en 1972. Sin embargo, fue Dan Olweus (Torrente, 2023), psicologo
sueco, quien es considerado el pionero y verdadero referente en el estudio del acoso escolar,

acufiando el término bullying para nombrar este fenomeno violento.

Durante la campafia del Gobierno Noruego de 1983 (Torrente, 2023) se delimitd el término
bullying como aquella «conducta de persecucion fisica y psicologica que un alumno lleva a cabo

hacia otro, que debe haber sido elegido como victima».

En la actualidad, la definicion mas comin empleada para el concepto de bullying obedece a
Olweus (Olweus, 2007) en el Revisited Olweus Bullying Questionnaire «EIl bullying ocurre
cuando un estudiante o grupo de ellos, dice cosas negativas o hirientes sobre otro, se burla(n) de
él o ella, lo/a ignoran por completo y/o se le excluye del grupo de amigos o de las actividades a
proposito, o lo golpean, dan patadas, empujan, encierran en una habitacion, o dicen mentiras y
difunden falsos rumores o envian notas hirientes para que otros estudiantes la tomen con el/ella

o cosas hirientes como éstas» (Torrente, 2023).

Para poder hablar de bullying desde un punto de vista clasico (Olweus, 2003) se requieren tres

requisitos:

1. Dolo: la intencionalidad procedente del causante, de querer generar un dafio ajeno.
2. Impacto negativo en la victima, dafiino.
3. Repetitivo en el tiempo: no podemos hablar de bullying por una situacion puntual, sino

que requiere constancia en el tiempo, o que suceda mas de una vez.

Se debe tener en cuenta que existen discrepancias al respecto, como ejemplo sirve mencionar el
caso de Guerry y Hennessy (Guerin & Hennessy, 2002), quienes no comparten la misma vision

en cuanto a dos de los requisitos mencionados con anterioridad. Estableciendo que no es necesario

2



la repeticion, ya que seria valida la sensacion de miedo de la propia victima y la intencionalidad,
puesto que, aunque el agresor no busque ejercer daio, basta con que la victima lo sienta asi. Desde
mi punto de vista, para poder determinar si una conducta debe ser catalogada como bullying no
se puede depender de la percepcion de la victima y no tener en cuenta la finalidad del agresor. Al
igual que sucede en los delitos socioecondmicos como el hurto o la estafa, que para que haya un

hecho ilicito requiere intencion dentro de la conducta.

Por otro lado, Ortega y Mora-Merchan (Mora-Merchan & Ruiz, 1997) (Mora-Merchan & Ruiz,
2000) afiadiria un cuarto elemento: el contexto, ya que para poder realizar un correcto andlisis del

acoso se debe tener en consideracion la relacion entre las conductas y el entorno.

Es importante resefiar, que, aunque no se trata de un requisito en si mismo, el bullying da pie a
una relacion de desequilibrio (Villén, 2011), en la cual la victima se encuentra en una situacion
de desproteccion e inferioridad respecto del agresor o agresores, generando una situacion de

desequilibrio de poder y exclusion.

El bullying puede clasificarse teniendo en cuenta diversos criterios, destacando como los mas

importantes:

1. Segln el numero de agresores:

a) En grupo: los primeros libros (Heinemann, 1972) que mostraban referencias sobre el
acoso introducian la palabra mobbing cuya raiz es mob, es decir, masa. Haciendo alusion
a agresiones colectivas. De forma posterior, se establecid que también podia haber un
unico agresor.

b) Individual: acosador tnico.

2. Metodologia (Torrente, 2023) empleada:

a) Directa: se caracteriza por el componente fisico. Es el caso de las agresiones fisicas.
b) Indirecta: no hay componente fisico. No se produce un “cara a cara”. Por ejemplo, la

rumorologia.

3. Observando la tipologia de la agresion (Diaz & Moreu, 2007):

a) Verbal: tipo de maltrato que produce dolor psicologico. Suelen ser insultos,
descalificaciones y chantajes. Pudiendo llegar a producir en las victimas ansiedad o baja

autoestima (Corbin, 2017).



b) Fisica: tipo de abuso contra el cuerpo de una persona en forma de golpes, privacion de
libertad de movimientos mediante encierros forzados...

c) Sexual: cualquier agresion con contacto sexual en la que no haya un consentimiento por
parte de la otra persona (en el presente trabajo no se considerara la agresion sexual como
una modalidad de bullying, ya que encaja en otro tipo de delitos de indole sexual).

d) Emocional: abuso psicologico, que suele ir aunado a los anteriores.

Si bien es cierto, en relacion con esta ultima categoria y atendiendo a diferentes escuelas como
Formainfancia European School (especializada en educacion infantil) (School, 2021) se incluyen
otros términos: mobbing (acoso centrado en mayores de edad), psicologico (realmente
comprenderia cualquiera de los anteriores tipos) y ciberbullying (no lo consideraremos en este
trabajo una categoria de bullying debido a que la gran relevancia y magnitud que posee en la

actualidad le dota de autonomia).
2.2 CIBERBULLYING. Concepto requisitos y clasificacion.

Para comprenderlo, se debe analizar la composicion de la palabra. El prefijo ciber hace referencia
al uso de medios telematicos tales como las redes sociales. El término anglosajon bullying se
traduce a castellano como acosar, perseguir u hostigar. Asi, ciberbullying se refiere a la accion

de acosar mediante el uso de las TIC en menores de edad.

A lo largo de la década del 2000, aparecen las primeras definiciones sobre el acoso informatico
en menores, las cuales se van complementando entre si. Patchin ¢ Hinduja (Patchin & Hinduja,
2006) establecieron que se trataba de «una conducta que genera un davio repetido e intencionado
ocasionado a través de medios electronicos contra el que la victima no se puede defender».
Analizando el concepto, se observa el parecido a la realizada sobre el acoso por Olweus, con la
principal diferencia que en este caso la conducta se realiza mediante medios electronicos como
smartphone o Internet. Sin embargo, las definiciones posteriores se centran en el elemento
fundamental, que es el uso de los medios electronicos y el definir cuales son, para generar ese
dafio. Belsey (Diaz, 2020)" lo define como «uso de la informacion y de la comunicacion mediante
medios electronicos...», Mishna et al. (Mishna, et al., 2009) se centra en los dispositivos 0 medios
en si «wutilizacion por parte de los iguales de email, teléfonos moviles, mensajes de texto, redes

sociales, lugares de internet...».

L Bill Belsey, creador de las paginas: www.cyberbullying.ca data 2003, www.billbelsey.com/?cat=13.



http://www.cyberbullying.ca/
http://www.billbelsey.com/?cat=13
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La definicion mas completa, que engloba las anteriores, incluye ambas preposiciones “en’
internet y “a través” de Internet, es realizada por Pedro Campoy Torrente (Torrente, 2023)
«conducta que implica la utilizacion de nuevas formas de agresion basadas en la tecnologia:
abuso deliberado y frecuente con algun tipo de texto electronico, teléfono movil, e-mail, chats,

espacios online, redes sociales y blogs».

El ciberbullying tiene una serie de requisitos que definen la conducta. Para poder concretarlos es
importante afiadir la descripcion de Smith ez al. (Smith, et al., 2008) como aquel «acto agresivo
e intencional que lleva a cabo un individuo o un grupo de individuos, utilizando formas
electronicas de contacto, repetidamente, a lo largo del tiempo, contra una victima que no puede
defenderse facilmente». Como se puede observar los requisitos son muy similares a los del acoso.

En este caso destacan cuatro requisitos:

1. Dolo, intencionalidad. Es necesario, que el agresor quiera dafiar a la victima. Pero en el
caso del ciberacoso la problemadtica radica en los ataques indirectos ya que dificulta la
determinacion de si hay intencionalidad o no. Para poder solventar este obstaculo, hay
que considerar diferentes factores como por ejemplo la edad o la madurez.

2. Conducta repetitiva en el tiempo. Se debe tener en cuenta, que la repeticion es necesaria
para encontrarse ante una situacion de ciberbullying, sin embargo, puede suceder (al
hablar de medios electronicos) que la agresion suceda una Unica vez pero que el
comportamiento repetitivo sea “compartir” la agresion original.

3. Situacion de reparto desigual del poder (asimetria). El agresor se encuentra en una
situacion dominante respecto a la victima puesto que el acosador puede tener una
reputacion digital y la victima no tiene la posibilidad de eliminar el contenido de la red,
el cual llegara a millones de usuarios.

4. Espacio electronico en el cual se produce la conducta o a partir de la cual se pone en
contacto el/los agresor/es con la victima. En los medios virtuales, el anonimato adquiere
especial relevancia. Puesto que, aunque en el bullying, en la forma indirecta
(rumorologia) se puede generar, en el espacio cibernético se produce con mayor facilidad.
Acrecentando el dafio sufrido por las victimas (aumentando la asimetria del poder) debido
a la dificultad de intervenir con mayor rapidez. Por otro lado, el uso de la tecnologia para
estas conductas, debido a su carécter publico y persistente, puede dar lugar a que la
victimizacion perdure en el tiempo ya que el contenido en internet siempre esta disponible

y suele alcanzar numerosos canales de la red.



Dentro del ciberbullying, existen dos grandes clasificaciones (Joaquin Mora Merchan & Smith,

2010).

La clasificacion de Willard (Willard, 2005) (Willard, 2006) (en relacion con la nomenclatura

otorgada por Carlota Gatius (Gatius, s.f.)) basada en la forma mediante la cual se genera el dafio

en la victima:

Provocacion incendiaria, mediante peleas por medios electronicos.

Hostigamiento, o ciberstalking (Gatius, s.f.), se produce cuando el agresor se obsesiona
con una persona y comienza el envio constante de mensajes a la victima.

Denigracion, la biisqueda por parte del agresor de dafiar la imagen de la victima mediante
insultos, rumores o publicacion de comentarios hirientes (trolling).

Suplantacion de identidad o frapping, un comportamiento que, en ocasiones, puede llegar
a ser una broma entre amigos, puede acabar convirtiéndose en un delito muy grave. El
agresor accede al movil o cuentas de la victima (sin su consentimiento) y suplanta su
identidad, fingiendo que es la victima para dafiar su imagen o generar conflictos.
Violacion de la intimidad o juego sucio, también conocido como dissing o doxing, es
decir, humillar a la victima mediante la publicacion de informacion o imagenes.
Exclusion de un grupo online.

Ciberacoso, similar al nimero dos, pero que incluye en la conducta un aspecto
amenazante o intimidatorio en los mensajes. En esta modalidad se encuentra el chantaje
sexual (online office) y la grabacion de una agresion fisica para luego difundirla en la red
(happy slapping). (Como se mencion6 previamente en el bullying, en el presente trabajo,

se considerara que en el ciberbullying se excluyen las conductas de indole sexual).

Y la clasificacion de Smith, Mahdavi, Carvalho y Tippet (Smith, et al., 2006) que se centra en el

formato a través del cual se genera el acoso:

[ N

Envio de mensajes amenazantes mediante smartphone.

Utilizacion del smartphone para la remision de imagenes o videos.
Mandar correos electronicos amenazantes e intimidatorios.

Insultos, mensajes desagradables, exclusiones en paginas de chat online.

Creacion de rumores o difusion de burlas mediante las paginas web.



Por tanto, para encontrarnos ante una situacion de ciberbullying es necesario que el acoso se
produzca mediante las TIC y en el ciberespacio®. Resaltando que internet no tiene limites y su

expansion es exponencial, lo cual supone un grave peligro para los jovenes de hoy en dia.

Finalmente, una vez analizadas ambas conductas: bullying y ciberbullying, debe quedar claro que
el elemento diferenciador con otras conductas de acoso y de ciberacoso es el colectivo social en

el cual se produce: los menores de edad.
2.3 SUJETOS: agresores, victimas y testigos.

Clasicamente, se han definido tres perfiles de actores en el acoso y el ciberacoso: agresores,
victimas y testigos. No obstante, con el paso del tiempo se han incorporado otros participantes,
ya que intervienen en la prevencion, desarrollo e intervencion de ambas conductas, que son los

tutores de los menores, los centros escolares y los profesores.

Un aspecto a destacar es que no se tratan de perfiles estancos, ya que se encuentran
interrelacionados entre si. Por ejemplo, hay diferentes tipos de victimas: las puras y las victimas
provocadoras o agresoras. En el caso de las victimas agresoras, se tratan de menores que sufren
acoso o ciberacoso y ellos a la par son los agresores de otras victimas. Asi se ve reflejado en el
articulo de Ruiz-Narezo M, Santibafiez R y Laespada T (Ruiz-Narezo, et al., 2019) que se basa
en las investigaciones desempefiadas por Cuadrado y Fernandez, Cerezo y Mora-Merchan. En
ellas se alude a dos tipos de victimas pasivas, y las agresivas, estas tltimas se encuentran en una
situacion de desventaja social respecto al resto, tratindose de personas aisladas que se encuentran
en un “ciclo de violencia”. Otro estudio (Villen, 2011), escogié una muestra de 1319 menores en
la Comunidad Valenciana, y concluy6d con que el 17% de los menores eran agresores, el 16%
victimas y el 8% victimas agresivas, como podemos observar, se puede considerar un factor de
riesgo destacable. En el caso del ciberbullying, Irene Montiel, Dra. en psicologia y profesora de
criminologia de la UOC alerta de que el 67% de los ciberacosadores han sido victimas de
ciberacoso tras un estudio realizado por la ONG Save the Children sobre el acoso y el ciberacoso
en Espafia en el que participaron 21.487 alumnos de 12 a 16 afios (Rivas, 2017). Por otro lado, de
manera opuesta, el factor que mas predice la posibilidad de convertirse en agresor es haber sido

victima en el pasado.

A continuacion, se analizara el perfil de los agresores, las victimas y los testigos.

2 «El Ciberespacio existe solamente como espacio relacional; su realidad se construye a través del
intercambio de informacion; es decir, es espacio y es medio. Una red sin interaccion entre sus miembros
deja de ser una red; la red existe porque existen relaciones entre sus integrantes» (Vicente, 2016).



2.3.1 Sobre los agresores:

También llamado victimario, acosador o bullie, siguiendo a Blanchard (Giménez, 2011) «es el
individuo o grupo que actuan con la finalidad de coaccionar o intimidar al otro, imponiéndole
una actitud pasiva frente a ellos». Se expresan por medio del poder y del dominio, y producen
heridas en los otros y reconocimiento ante el grupo. En cuanto al “cyber-agresor” (Slonje &

Smith., 2008) es aquel que realiza la conducta mediante las TIC.

Las caracteristicas de los agresores han sido definidas por Olweus (Olweus, 1993) (Olweus, 2007)
y se han mantenido a largo del tiempo con algunas desavenencias. Lo comun en los agresores es
que sean fisicamente mas fuertes® (en el caso del acoso, en el ciberbullying es indiferente). Se
trata de personas impulsivas, agresivas e indisciplinadas con una elevada autoestima (y poca
empatia) que suelen tener baja tolerancia a la frustracion. El entorno familiar normalmente es otro
punto de conexion en este perfil, los agresores provienen de hogares con baja cohesion familiar,

conflictivos, falta de atencion o disciplina muy autoritaria.

El perfil del agresor es el menor de 14 y 15 afios (49%) (Ubieto & Montiel, 2017) que acude al
instituto de la victima o que fue su amigo (Ballesteros, et al., 2017) (Sanjuan, 2019). En cuanto al
sexo, hay extensos debates y discrepancias, algunos estudios (Cappadocia & Pepler, 2013)
(Hinduja & Patchin, 2015) establecen que no hay gran diferencia entre los hombres y las mujeres
a la hora de realizar estas conductas. Sin embargo, otros trabajos (Bauman, 2012) (Beckman, et
al., 2018) sefialan que las estudiantes tienen mayor predisposicion a realizar ciberbullying, y la
explicacion en estos casos es que como se ha anticipado: las mujeres suelen tener conductas

indirectas mientras que los hombres tienden a las formas directas.

Cabe destacar que este tipo de conductas suelen realizarse en grupo. Un ejemplo, es el caso de
Amanda Todd*, una menor de 15 afios (Canada) la cual acabd con su vida tras haber sufrido
durante afios ciberbullying ocasionado porque con 12 afios ensefi6 sus pechos por webcam y la
imagen se comparti6 por redes (Sexcasting’). Amanda comenz6 a suftir bullying y ciberbullying.

Se trasladd de centro escolar, pero a causa de las redes sociales (Facebook en este caso) su pasado

3Se debe destacar que en “razon de sexo” hay diferencias. Los hombres suelen utilizar formas directas de
bullying, es decir, agresiones fisicas, mientras que las mujeres utilizan las formas indirectas: agresiones
psicologicas (Archer, 2004) (Smith, et al., 2002).

4 El caso de Amanda Todd es conocido mundialmente, ya que marcoé un antes y un después en la
concienciacion sobre el acoso y ciberacoso. Antes de su muerte, grabd un video que sigue hoy en dia en
internet (Thesomebodytoknow, s.f.). La madre desea que permanezca para prevenir casos similares.

5 Def. Fiscalia General de Justicia. Ciudad de México. «Unidad de inteligencia cibernética: grabacién de
contenidos sexuales a través de la webcam y la difusion de los mismos por e-mail, redes sociales o cualquier

canal que permitan las nuevas tecnologias» (México, s.f.).



la persiguio. Tal y como establece la jurisprudencia (Audiencia Provincial de Cantabria, 2012)
“el acoso se extiende en el tiempo gracias esencialmente a que existe una estructura grupal
ordenada”. En este caso concreto, la victima se traslado de centro escolar y sigui6 sufriendo acoso
escolar debido a la formacion de un grupo entre los alumnos de los dos centros escolares, puesto
que los compatfieros del anterior instituto localizaron a los del nuevo. En ambos casos, la conducta
se agravo y se mantuvo en el tiempo debido a la colaboracion de otros menores, pese a que
usualmente hay un agresor lider que es capaz de movilizar a un grupo de personas, la magnitud

de las consecuencias aumenta cuanto mayor es el grupo (mas se expande).

No se debe pasar por alto las diferencias en la metodologia empleada por el agresor, en los casos
de ciberbullying frente a los de acoso, los agresores sienten menos culpabilidad debido a que
poseen una menor conciencia de los hechos que realizan. La explicacion es que no ven el dolor

de la victima y es mas sencillo ejecutar la conducta (debido a la despersonalizacion de esta).

Dada la amplitud y diversidad de internet, se pueden distinguir cuatro tipos de ciberacosadores

(Blazquez, 2021):

1. El angel vengador o justiciero, menor que, habiendo sido victima, busca hacer justicia a
través del acoso.

2. Hambriento de poder, el buscador de admiraciéon acosa para recibir aprobacion y
reconocimiento de la audiencia.

3. El acosador por aburrimiento, que se dedica al acoso para entretenerse y no por hacer un
dafio especifico.

4. FEl agresor accidental, que se une al acoso realizado por otras personas.

Para concluir este subapartado, es preciso sefialar que se ha detectado que los estudiantes
agresores, al continuar con su comportamiento violento, suelen caer en «desequilibrios sociales

como el vandalismo, consumo de drogas o alcohol, robos y posesion de armas» (Glew, et al.,

2000).
2.3.2 Acerca de las victimas:

Siguiendo la definicion de LISA Institute® (Institute, s.f.), la victima «es la persona agrediday.
En otras palabras, se trata de los sujetos atormentados por los acosadores. Suelen ser personas
percibidas como el escalon débil en un grupo de iguales, con tendencia a desarrollar conductas

agresivas, trastornos del suefio y dificultades alimentarias. Poseen pocas habilidades de

® Institucion académica y de certificacion profesional referente en Seguridad, Inteligencia, Relaciones
Internacionales, Criminologia, Autoproteccion y Ciberseguridad.



comunicacion y socializacion (en numerosos casos, no suelen pedir ayuda), baja autoestima,

dificultades para manejar la ansiedad y los miedos, aparte de inseguridad y falta de iniciativa.

El proceso de “victimizacion” es sutil, gradual y silencioso. En la mayoria de los casos, el menor

acosado no tiene conciencia clara de lo que esta ocurriendo, quedando completamente indefenso.

En cuanto al perfil de la victima, acudiendo al altimo estudio realizado por la Fundacion ANAR
sobre acoso y ciberbullying (Santiago, et al., 2018) que coincide con Calvete (Calvete, et al.,
2010) y Dehue (Dehue, et al., 2008) establece que suelen ser mujeres (se trata de una forma
indirecta de acoso) en un porcentaje de 65,6% frente a un 34,4% en varones. La edad media de
las victimas de ciberbullying es inferior a la de los agresores (minimamente) situandose entre los

13 y 14 afios.

Como se ha mencionado al principio del apartado, hay diferentes tipos victimas: victimas puras y
las agresoras. En ambos casos, las victimas poseen una actitud sumisa y pasiva frente al agresor,
suelen presentar un bajo rendimiento académico (Ruiz, 2008), y sentimientos de vergiienza, culpa
y miedo, lo cual genera un aumento de su baja autoestima. En numerosas ocasiones, los
adolescentes que sufren bullying en el colegio se refugian en internet y acaban sufriendo
ciberbullying. La diferencia entre los tipos de victimas radica en la reaccion ante las agresiones.
Las victimas puras, sumisas o pasivas son aquellas que reaccionan de forma pasiva ante las
agresiones que sufren y no suelen poseer habilidades de resolucion de conflictos (no saben
responder a las agresiones). Por su parte, las victimas agresivas destacan por su impulsividad,

impaciencia y ansiedad, con lo que suelen reaccionar agrediendo al resto.

El entorno familiar de la victima es determinante. La necesaria comunicacion familiar entre los
padres y sus hijos puede solventar muchas de estas situaciones. Se han vinculado los
comportamientos agresivos y violentos de los adolescentes a la falta de comunicacion en casa, y
pudiendo estar relacionados con los problemas de bullying y ciberbullying (Yubero, et al., 2018).
Por el contrario, los hijos con familias que se comunican se encuentran bajo una situacion de

“proteccion” y por tanto no suelen ser victimas.

2.3.3 Testigos:

También conocidos como espectadores, observadores o bystanders (este Gltimo término es solo
para el acoso). En numerosas ocasiones, estas conductas se hacen en presencia de los compafieros
que observan las agresiones fisicas y psicologicas, pero prefieren no interferir para preservar su
seguridad. Sin embargo, desempeiian un papel crucial en el bullying y en el ciberbullying ya que

son quienes impulsan o detienen (entre otros) al agresor de llevar sus actos de violencia.
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Los testigos en el ciberbullying tienen un papel significativo en varios aspectos, algunos de los
cuales estan vinculados con las caracteristicas descritas anteriormente (apartado 2.2). La
diferencia clara entre el acoso y el ciberacoso es el medio empleado. Por lo cual, dentro de los
espectadores cibernéticos podemos distinguir tres modelos de conducta diferentes. En primer
lugar, aquellos testigos que ni se inmutan, pues la conducta no les afecta y prefieren no inmiscuirse
por si se ven salpicados con posterioridad; los observadores defensores que son aquellos que se
posicionan en favor de la victima, no obstante tal y como establece DeSmet (DeSmet, etal., 2014),
la mayoria de los menores no informaria a ningiin adulto debido a que desconfian de la capacidad
para intervenir y poner fin al ciberacoso (otros estudios se posicionan estableciendo que ello
depende siempre de quién sea el observador) y por ultimo, los testigos colaboradores que son los
espectadores que participan activamente con el contenido y lo difunden, fortaleciendo la conducta

del agresor y adoptando comportamientos similares.

Se puede distinguir otra clasificacion atendiendo al rol que ocupe el espectador en funcion de si
el testigo acompania al acosador al enviar los mensajes, el que se encuentra con la victima en el
momento del ciberacoso y quien no esta con la victima o el agresor, pero recibe el mensaje o visita

la plataforma virtual en la que se encuentra la publicacion (Agustina, 2020).

Asimismo, una investigacion llevada a cabo por Schachter (Schachter, et al., 2016) revela que los
testigos del ciberacoso son menos propensos a intervenir que en las situaciones de bullying. Esto
se debe a que tienden a responsabilizar mas a la victima y experimentan menos empatia hacia
ella, sobre todo en los casos en que esta haya compartido abundante informacion personal en las

redes.

Finalmente, mencionar que Glew, Rivara y Feudthner (Glew, et al., 2000) afirman que un cambio
de actitud en los observadores supondria un gran impacto en los agresores, ya que dejarian de
obtener la satisfaccion personal de sus resultados y seguramente, (al menos algunos) cesarian su

actitud.

2.3.4 Otros: familias y profesorado.

Sobre las familias, ya se ha comentado que se tratan de actores influyentes tanto en la proteccion
del menor como en su educacion. Con posterioridad (apartado 3.3.2) se analizara la

responsabilidad de los mismos (si la hubiera).

El profesorado, siguiendo a Olweus (Olweus, 1993), se ha convertido en un agente decisivo para
la identificacion, intervencion y eliminacion del acoso y del ciberacoso. No obstante, es necesario

mencionar, la importancia de formar a los profesores y proporcionarles los recursos necesarios a
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nivel laboral y personal (por ejemplo: cursos sobre formas de actuar o para evitar llevarse el
trabajo a casa). Por lo cual, el Gltimo actor es la direccion de los centros escolares y el sistema
educativo, que tiene diferentes responsabilidades en los colegios: mantener la seguridad, formar
al profesorado, realizar diferentes programas de convivencia y prevencion y desarrollar
protocolos de actuacion (lo analizaremos en el punto 5). Obviamente, se trata del actor clave, ya
que conecta a los estudiantes (y por ende, a los tres actores fundamentales) con los docentes.
Ademas, establece un vinculo entre los profesores y las familias, facilitando la implementacion

de estrategias.

2.4 FACTORES DE RIESGO.

Los factores de riesgo son las condiciones que provocan que aumente la posibilidad de
encontrarnos ante situaciones de ciberbullying. El Dr. Francisco José de Haro Olmo (Haro, 2021),

especializado en las areas de informatica y criminologia, establece diferentes tipos.

Los factores psicoldgicos, en cuanto a que los agresores adolecen de falta de empatia y capacidad
para regular sus emociones, repercutiendo de forma negativa en el entorno en el que se
desarrollan. Se tratan de personas antisociales que carecen de autoestima y tienen la necesidad de

demostrar que son mas fuertes que el resto.

Los factores tecnologicos, debido a la continua evolucion de las TIC cada vez son mas los canales
a través de los cuales la violencia se expande, y ya no solo sucede en las aulas, sino que las

victimas se encuentran las 24 horas del dia bajo la presion de su agresor.

Los factores sociales, la situacion socioeconémica siempre influye a la hora de solventar y buscar
soluciones, tanto del agresor como de la victima e, inclusive el colegio al que pertenecen. La
religidn, raza, sexo o los gustos de los jovenes también son factores que afectan en este tipo de

situaciones.

Y, por ultimo, una amalgama de factores como el facil acceso a las TIC, su continuo crecimiento

y el aumento de la necesidad de estar en la red.
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3. TRATAMIENTO DEL CIBERBULLYING EN EL ORDENAMIENTO JURIDICO
ESPANOL:

Con el transcurso del tiempo, emergen nuevas conductas delictivas y, con ello, surgen nuevos
dilemas. Tal y como expone el profesor Fernando Mir6 Llinares (Mir6, 2013), con el desarrollo
de la sociedad aparecen nuevos comportamientos que no se encuentran expresamente tipificados.
Sin embargo, podrian encajar en tipos penales ya existentes. La doctrina penal” ha sido muy critica
con la creacién de nuevos tipos penales que podrian ser sancionados por otros preceptos debido,
a los problemas técnicos-juridicos que genera la creacion de preceptos que pueden ser
sancionados por otros ya preexistentes. Si bien esto es cierto, la creacion ex novo de un precepto
provoca una serie de efectos en la sociedad que benefician de forma considerable al legislador,
pues la comunidad se siente escuchada por el poder legislativo y entiende que el Estado se

preocupa por los problemas sociales.

La realidad hoy en dia es que el concepto de ciberbullying es vago y engloba numerosas conductas
entre los menores, pero no existe una regulacion penal especifica. No obstante, la falta de
regulacion ad hoc no es un problema para sancionar estos comportamientos y asi castigar al

agresor y proteger a las victimas.

Tal y como establece el art. 1 del Codigo Civil (CC) (Ministerio de Gracia y Justicia, 1889) “Las
fuentes del ordenamiento juridico espafiol son la ley, la costumbre y los principios generales del
derecho... 1.6 La jurisprudencia completara el ordenamiento juridico con la doctrina que, de
modo reiterado, establezca e/ Tribunal Supremo al interpretar y aplicar la ley...”. Es decir, la
jurisprudencia se ha encargado de encajar las conductas de acoso entre menores en internet en los

tipos penales ya existentes.

" Destaca el prestigioso catedratico Diego-Manuel Luzon Pefia, que a lo largo de sus publicaciones ha
desarrollado el problema de la creacidn de nuevos tipos delictivos. En su libro “Curso de Derecho Penal.
Parte General” (Pefia, 2019) aborda los principios del Derecho Penal: destacando la proporcionalidad y la
legalidad y criticando la tendencia de crear nuevos tipos delictivos amparandose en el contexto social. El
profesor Edison Carrasco Jiménez de Derecho Penal en la Universidad de Salamanca en la revista “La
expansion del derecho penal y las criticas formuladas a ella por la doctrina penal. Derecho Penal
Contemporaneo” (Jiménez, 2016).Y Cristina Guisasola Lerma (Lerma, 2016) que determina que no seran
necesarios nuevos mecanismos penales derivados de la “alarma social” si se pueden enjuiciar por delitos
ya existentes en nuestro ordenamiento.
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3.1 RECORRIDO NORMATIVO DE UNA EDUCACION DIGNA. Desde el plano
internacional hasta el espaiiol.

La base para poder abordar el ciberbullying desde un punto de vista juridico procede del derecho
a la educacion, cuya regulacién basica se encuentra en cuatro fuentes normativas: Convencion de
los Derechos del Nifio (CDN) ( Asamblea General de las Naciones Unidas, 1990), en la
Constitucion Espafiola (CE) (Cortes Generales, 1978), la legislacion educativa y Ley Organica
5/2000, 12 de enero, reguladora de la responsabilidad penal de los menores (LORPM) (Jefatura
de Estado, 2000) (Estado, 2005).

La Carta de los Derechos Fundamentales de la Union Europea (2010/C 83/02) (Parlamento
Europeo; Consejo de la Union Europea y Comision Europea, 2000) en el art. 14.1 dispone “Toda
persona tiene derecho a la educacién y al acceso a la formacién profesional y permanente ” Sin
embargo, no podemos olvidarnos de la importancia del respeto a la dignidad humana (art. 10.1
CE) como el pilar fundamental en el que se sustenta el Estado de Derecho. Por ello, en la CDN,
a lo largo de todo su articulado, se establece la proteccion de los menores ante todo tipo de
violencia. Se debe mencionar expresamente, pues es el caso que nos ocupa en el presente trabajo,
el art. 28.2 “Los Estados Parte adoptaran cuantas medidas sean adecuadas para velar por que
la disciplina escolar se administre de modo compatible con la dignidad humana del nifio y de
conformidad con la presente Convencion”. ES decir, la CDN ademas de reconocer el derecho a
la educacion (primaria obligatoria y gratuita y secundaria gratuita) impone a los Estados Parte la
responsabilidad de adoptar medidas relacionadas con la educacién y la disciplina escolar para
garantizar la dignidad de los menores en los centros escolares. En cuanto a la normativa mas
especifica del acoso en internet, hay que afiadir que la Comision Europea pidi6 a los operadores
de teléfonos maviles que continGen mejorando las politicas de seguridad infantil el 20 de abril de
2009 (Comisién de Europa, 2009), tras la firma, el 6 de febrero de 2007, de un acuerdo por parte
de los operadores de telefonia movil “Marco europeo para una utilizacion mas segura de los
teléfonos moviles por adolescentes y los nifios” (Comision Europea, 2007), en 2009 la Comision
media un acuerdo entre las principales empresas de la web para lograr un uso mas seguro por
parte de los menores de las redes sociales (Comision Europea, 2009) y para concluir, la Comision
Europea en 2012, en el marco de la Estrategia Europea para un Internet mas adecuado para los
nifios, se compromete a garantizar una serie de objetivos: estimular contenidos en linea de calidad
para jovenes, intensificar la sensibilizacion y capacitacion, crear un entorno en linea seguro para

los nifios y luchar contra el abuso y la explotacion sexual infantil (Idarraga, 2018).

Dejando de lado la normativa internacional y comunitaria, se debe tener en consideracion la
interna. La Constitucion Espafiola recoge a lo largo de su articulado los derechos fundamentales

en el Titulo T “De los derechos y deberes fundamentales”. Citando al Dr. en Derecho
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Constitucional Ignacio Alvarez Rodriguez (Rodriguez, 2022) «Los derechos fundamentales son
aquellos derechos que... se reconocen a todas las personas... por el mero hecho de serloy». ES
decir, se tratan de derechos que se adquieren por el mero hecho de ser considerado persona o
ciudadano. Por lo cual son derechos universales, inalienables, irrenunciables, personalisimos e
intransferibles, indivisibles e imprescriptibles. Los derechos fundamentales que se deben destacar
para el presente estudio son: el art. 27 derecho a la educacién, haciendo hincapié en el 27.2 “La
educacion tendra como objeto el pleno desarrollo de la personalidad humana en el respeto de
los principios democraticos de convivencia y en los derechos y libertades fundamentales™; el art.
15 derecho a la integridad fisica y moral, el art. 17 derecho a la libertad y a la seguridad, el art.
18 derecho al honor, a la intimidad personal y familiar y a la propia imagen, los arts. 20.1ay 20.1d
libertad de expresion e informacion y por Gltimo el art. 24 sobre la tutela judicial efectiva (aunque

este ultimo es cuestion del proceso).

El principal objetivo de la educacion espafiola, tal y como establece la legislacion educativa®
consiste en proporcionar una formacion completa que permita a los menores desarrollar su
personalidad y comprension combinando el conocimiento con los valores (libertad, tolerancia y
solidaridad). En la ensefianza, se deben transmitir los valores esenciales para lograr una

convivencia social como el respeto a los derechos fundamentales.
Algunas leyes espafiolas que regulan la proteccion del menor y su desarrollo son:

- LaLO 1/1996, de 15 de enero, de Proteccion Juridica del Menor® (Jefatura de Estado,
1996), de modificacién parcial del Codigo Civil y de la Ley de Enjuiciamiento Civil por
la Ley 26/2015, de 28 de julio, de modificacion del sistema de proteccion a la infancia y
a la adolescencia (Jefatura de Estado, 2015) que establece la proteccion de los menores
ante todo tipo de violencia. Estableciendo la obligacion estatal de garantizar un entorno
escolar seguro.

- LO 3/2020, de 29 de diciembre, por la que se modifica la LO 2/2006, de 3 de mayo, de
Educacion (Jefatura de Estado, 2020) en cuyo art. 125 apartado 4 establece la
responsabilidad de los centros escolares en lograr un entorno seguro y respetuoso,
estableciendo las pautas para implantar protocolos de actuacion en casos de acoso y
ciberacoso a las Administraciones Publicas y en la disposicién adicional primera en la
que se incluye una modificacion de la LO 8/1985, de 3 de julio, reguladora del Derecho

a la Educacion (Jefatura de Estado, 1985) el art. 6, disponiendo los derechos basicos del

8 L0 3/2020, de 29 de diciembre, por la que se modifica la LO 2/2006, de 3 de mayo, de Educacion (Jefatura
de Estado, 2020).
® En su redaccion actual, pues ha sufrido numerosas actualizaciones, la ltima 5/06/2021.
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alumnado: respetar la dignidad, integridad fisica y moral de todos los miembros de la
comunidad educativa entre otros.

- L0 8/2021, de 4 de junio, de proteccion integral a la infancia y la adolescencia frente a
laviolencia (Jefatura de Estado, 2021). Cuyo principal objetivo es garantizar los derechos
fundamentales de los menores: su integridad fisica, psiquica, psicoldgica y moral.
Protegiéndolos de todo tipo de violencia y asegurando su libre desarrollo, dispone de

medidas para llevar a cabo sus objetivos.

Finalmente, se debe destacar que las Comunidades Autonomas (CCAA) han llevado a cabo su
propio desarrollo legislativo de forma indirecta, acerca del ciberbullying. Entre otras

distinguimos:

- Ley 1/1998, de 20 de abril, de Derechos y Atencion al Menor (Comunidad Auténoma de
Andalucia, 1998). Establece la asistencia integral (psicologica, legal...) a los menores
que han sufrido acoso escolar.

- Decreto 25/2007, de 6 de febrero, en Andalucia, por el que se establecen medidas para
el fomento, la prevencion de riesgos y la seguridad en el uso de Internet y las tecnologias
de la informacién y la comunicacion (TIC) por parte de las personas menores de edad
(Junta de Andalucia, 2007).

- Decreto 15/2007, de 19 de abril, por el que se establece el marco regulador de la
convivencia en los centros docentes de la Comunidad de Madrid (Comunidad de Madrid,
2007) donde se establecen las medidas que deben adoptar los centros escolares como la
contratacion de mediadores 0 una mayor vigilancia.

- Decreto 89/2014, de 24 de julio, del Consejo de Gobierno, por el que se establece para
la Comunidad de Madrid el Curriculo de la Educacion Primaria. (Consejo de Gobierno,
2012) . En ¢l dispone que los centros escolares deben desarrollar competencias digitales

para el correcto manejo de las TIC.
3.2 EL DELITO. Calificacion penal del ciberbullying.

El concepto de delito se encuentra en el art. 10 del CP (Jefatura del Estado, 1995): “Son delitos
las acciones y omisiones dolosas o imprudentes penadas por la ley”. El delito es el
comportamiento o infraccion que viola el ordenamiento juridico y que sera sancionado con la
pena o castigo correspondiente. En cuanto su estructura, se debe sefialar que hay diferentes
posturas doctrinales. Por un lado, la concepcion bipartita desarrollada en Italia S XVIy XVII, que
distinguia entre imputatio facti (imputacion objetiva) e imputatio iuris (imputacion subjetiva), es
decir, entre las partes internas y externas del delito. Por otro lado, la concepcion tripartita del

delito cuyas notas diferenciadoras eran accion, antijuridicidad y culpabilidad, definidas por Luden
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(1840). Con posterioridad, Berner desarrollé por completo el concepto juridico-penal de la accion
(Velazquez, 2011). Finalmente, siendo la mas moderna y aceptada por la doctrina, la concepcion
cuatripartita, que establece que toda conducta punible presenta cuatro elementos comunes: accion,
tipicidad, antijuridicidad y culpabilidad (Lopez Soria, 2020). En conclusion, ambas teorias
(tripartita y cuatripartita) establecen como nota diferenciadora del delito que sea tipico. El propio
CP en el art. 10 dispone “penadas por la ley” haciendo referencia al elemento tipo del delito. El
tipo se refiere a que la conducta es tipica cuando se encuentra regulada en la ley, plasmando asi

el principio de legalidad consagrado en el art. 9.3 de la CE.

El ciberbullying es una conducta que se produce entre menores, por lo que, en su estudio, es
necesario tener en cuenta la edad de estos. Cuando el agresor es menor de 14 afios, no tendra
responsabilidad penal, se trata de un sujeto inimputable (la Fiscalia se pondria en contacto con el
centro escolar para que tome las medidas pertinentes, pudiendo llegar a solicitar la revision de la
custodia del menor o el resarcimiento de los dafios sufridos, responsabilidad civil). Sin embargo,
si el ciberacosador se encuentra entre los 14 y 17 afios (ambos inclusive), puede ser
responsabilizado por la comisién de un delito del CP, dependiendo de las circunstancias y la
gravedad del caso. No obstante, debido a su edad y de acuerdo con la LORPM, no se le podran

aplicar las medidas establecidas en el CP.

Como se ha anticipado, el ciberbullying no se encuentra regulado como concepto en el articulado
del CP; citando a Fernando Mir6 Llinares (Llinares, 2013) «la jurisprudencia ha reconducido a
distintos tipos penales muchas de las conductas, que con poca precision, podriamos denominar
acoso a menores a través de Internet». De este modo, los Tribunales han tenido en cuenta los
bienes juridicos que han sido lesionados (0 puestos en riesgo) como podrian ser: la integridad
fisica y moral, la dignidad de la persona, el honor, la intimidad o la libertad. Puede darse el caso
de que determinadas conductas encajen en el concepto de ciberbullying pero no haya una
respuesta penal. La sancion penal requiere que los bienes juridicos contenidos en el CP sean

dafiados (o puestos en peligro).
3.2.1 Bien juridico protegido: la integridad moral.

No son pocas las resoluciones judiciales (como se podra comprobar a lo largo del siguiente
epigrafe) que reconducen la conducta de ciberbullying al art. 173.1 CP, cuyo bien juridico
protegido es la integridad moral. Tal y como se ha mencionado con en el apartado 2.2, uno de los
requisitos del ciberbullying es la necesidad de una “conducta repetitiva”. Sin embargo, puede
suceder que la agresion en si ocurra una Gnica vez, es por ello por lo que diferenciaremos (dentro
de este bien juridico) entre los delitos de acoso continuado de los delitos precisos causados por

una conducta unica y puntual (Fiscalia General del Estado, 2005) especialmente grave.

17



3.2.1.1 Los delitos de acoso continuado contra la integridad moral.

Hasta la fecha, los Tribunales han aplicado para los delitos de acoso y ciberacoso continuado el
tipo penal del art. 173.1 CP: “El que infligiera a otra persona un trato degradante, menoscabando

gravemente su integridad moral, sera castigado con la pena de prision de seis meses a dos afios”

(Jefatura del Estado, 1995).

Para el Tribunal Supremo (TS) (Tribunal Supremo, 2002) “el delito del articulo 173 representa...
el tipo basico de las conductas incluidas dentro del Titulo VIII del Libro II del Codigo Penal,
requiriendo para su apreciacion de la concurrencia de un elemento medial (“infligir a una

persona trato degradante ), y un resultado (“menoscabando gravemente su integridad moral ”) .

El bien juridico protegido se recoge en el art. 15 de la CE: la integridad moral. Citando a Josep
Maria Tamarit Sumalla (Sumalla, 2004) «la integridad moral debe entenderse como la
manifestacion directa de la dignidad humanay. Por tanto, el tipo, como valor derivado del art. 15
CE, refleja un rechazo total a cualquier acto que implique desprecio hacia la dignidad humana.
Sin embargo, la jurisprudencia sostiene que la integridad moral, cuando se considera un derecho
fundamental, no es equivalente a la integridad moral entendida como un bien protegido en el
contexto penal, tal y como establece la STS 975/2007, de 28 de noviembre, “resulta pues obligado
delimitar el concepto penal de integridad moral que, evidentemente, no cabe confundir con el
derecho fundamental a la misma” (Tribunal Supremo, 2007). Por tanto, se debe distinguir entre
el derecho fundamental recogido en el art. 15 de la CE y la proteccion que le da el CP cuando se
atente gravemente contra €l. En el ambito penal, la integridad moral se debe delimitar desde “/a
idea de inviolabilidad de la personalidad humana en el derecho a ser tratado como uno mismo,

como ser humano libre y nunca como un simple objeto” (Tribunal Supremo, 2004).

La doctrina de la Fiscalia General del Estado sostiene que el art. 173.1 CP se trata de un tipo
residual que recoge todas las conductas que supongan una agresion grave a la integridad moral
(Fiscalia General del Estado, 2005). En este sentido, la jurisprudencia SAP de Sevilla, Sec.4
150/2004, de 4 de marzo, declard “el articulo 173 operaria como un tipo de recogida o tipo de
arrastre (auffrangtatbestand en la terminologia alemana), en el sentido de que viene a constituir
una forma subsidiaria de todos los delitos en que existe como modalidad de comportamiento un
ataque contra el mismo bien juridico protegido, que entra en juego cuando la conducta enjuiciada
no pueda subsumirse en otras figuras mas especificas del Codigo Penal que impliquen también
un atentado contra la dignidad moral de otros, de las que existen numerosos ejemplos en otros

titulos del Codigo” (Audiencia Provincial de Sevilla, 2004).
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Por lo cual, para poder comprender las conductas que encajan en el tipo del art. 173.1 CP es
necesario determinar el significado de los conceptos “infligir a una persona trato degradante” y

“menoscabo grave a la integridad moral”.

En cuanto a infligir a una persona trato degradante (elemento medial), en el ambito europeo,
el Tribunal Europeo de Derechos Humanos (TEDH) ha ido perfilando el concepto de malos tratos
a lo largo de una serie de resoluciones. De la STEDH de 18 de enero 1978 (Irlanda contra Reino
Unido) (Tribunal Europeo de los Derechos Humanos, 1978) y la STEDH de 25 de febrero 1982
(caso Campbell y Cosans contra el Reino Unido) (Tribunal Europeo de los Derechos Humanos,
1985) se extrae la idea de que los “malos tratos” se refieren unicamente a aquellos casos que
presentan una gravedad considerable y que la humillacion o degradacion haya alcanzado un
umbral minimo de severidad. Esta gravedad minima o nivel debe evaluarse segun las
circunstancias especificas del caso y la condicion de la victima. Por su parte la STEDH de 16 de
junio 2005 (caso Labzov contra Rusia) (Tribunal Europeo de Derechos Humanos, 2005) y la
STEDH de 2 de junio 2005 (caso Novoselov contra Rusia) (Tribunal Europeo de Derechos
Humanos, 2005) establecieron que las circunstancias especificas del caso son “duracion del
tratamiento, sus efectos fisicos y mentales y en algunos casos el sexo, edad y estado de salud de
la victima”. En conclusion, desde el punto de vista de la jurisprudencia del TEDH, el concepto de
trato degradante es fundamentalmente dependiente del caso especifico, donde es necesario tomar
en cuenta todos los factores relevantes, incluyendo, entre otros, la salud de la victima, aunque

siempre debe existir un nivel minimo de gravedad.

Acudiendo a nuestra jurisprudencia, numerosas sentencias del TS como STS 1122/1998, de 29 de
septiembre (Tribunal Supremo, 1998), STS 819/2002, de 8 de mayo (Tribunal Supremo, 2002) y
STS 1218/2004, de 2 de noviembre 2018, (Tribunal Supremo, 2004) sostienen que los tratos
degradantes son “aquellos que pueden crear en las victimas sentimientos de terroy, de angustia y
de inferioridad susceptibles de humillarles envilecerles y quebrar en su caso su resistencia fisica

o moral”.

Finalmente se debe mencionar que en términos generales el “trato degradante” implica “una
cierta permanencia, o al menos repeticion del comportamiento degradante, pues en otro caso no
habria “trato” sino simplemente ataque” (STS 819/2002, de 8 de mayo (Tribunal Supremo,
2002)). En el apartado 3.2.2.1 se analizara la excepcion a la necesidad de permanencia en el

tiempo.

Sobre ¢l menoscabo grave de la integridad moral se trata del resultado tipico. Se debe producir
un “menoscabo grave” al bien juridico protegido por la norma “la integridad moral”, que se

configura como “un valor autonomo e independiente de otros derechos” (Tribunal Supremo,
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2004), especialmente “del derecho a la vida, a la integridad fisica, a la libertad o al honor”
(Tribunal Supremo, 2002). Por lo tanto, para que se considere que se ha lesionado la integridad
moral, sera necesario que se daie gravemente y de forma especifica este bien juridico. Ya se ha
mencionado con anterioridad (apartado 3.1 parr. 3) la delimitacion de la integridad moral como
la idea de la inviolabilidad de la persona. Y en cuanto a la gravedad del menoscabo, la STS
819/2002, de 8 de mayo, declara “el atentado a la integridad moral debe ser grave, debiendo la
accion tipica ser interpretada en relacion con todas las circunstancias concurrentes en el
hecho... ” Por ende, se trata de un concepto casuistico que dependera de las coyunturas en las que

se produzca (Tribunal Supremo, 2002).

Una vez comprendido el concepto de la integridad moral como bien juridico protegido del art.
173.1 CP y su aplicacion por los Tribunales en los casos de ciberacoso continuado, se ha de aclarar
que el tipo basico de dicho articulo se podra aplicar en concurso con otros tipos penales, como
los de lesiones (arts. 147 y ss. CP), coacciones (arts. 172), amenazas (arts. 169 y ss. CP)
(Audiencia Provincial de Avila, 2008) (Audiencia Provincial de Castellon, 2007) o induccion al
suicidio (art. 143.1 CP ). Se profundizara mas sobre esta cuestion en el apartado 3.2.3 acerca del

Concurso de delitos.
3.2.1.2 Los delitos de acoso concreto contra la integridad moral.

Alo largo de los anteriores apartados, se ha analizado como el ciberbullying requiere una conducta
repetitiva en el tiempo para que se considere lesionado el bien juridico de la integridad moral. Sin
embargo, el TS ha declarado que se podra enmarcar en el art. 173.1 CP aquella conducta unica y
puntual “siempre que en ella se aprecie una intensidad lesiva para la dignidad humana suficiente
para su encuadre en el precepto; es decir, un solo acto, si se prueba brutal, cruel o humillante
puede ser calificado de degradante si se tiene intensidad suficiente para ello ” (Tribunal Supremo,
2002). En este mismo sentido, la STS 489/2003, de 2 de abril (Tribunal Supremo, 2003), sostiene
«que lo normal es que concurra permanencia o repeticion, pero con simultanea admision de la
posibilidad de quedar integrado en un solo acto» (Fiscalia General del Estado, 2005). Es
importante considerar que las conductas realizadas en internet, aunque sean puntuales, quedan en
la red de forma indefinida, por lo cual «siguen desplegando sus efectos, en este caso de afectacion
a la dignidad, aunque la ejecucion solo fuese una y durante un instante» (Llinares, 2012). De este
modo, se puede comprender que, aunque se trate de una sola accion, pueda ser lo suficientemente

lesiva como para considerarse un dafio contra la integridad moral.

Asi pues, nos encontramos con algunas resoluciones como la SAP de Valencia 488/2009, de 10
de septiembre (Audiencia Provincial de Valencia, 2009), en la que se trata el conflicto de una

menor que se grabo dos videos intimos y se los envio a uno de los acusados para su visualizacion
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en privado (exigiéndole confidencialidad). Sin embargo, los difundi6é entre sus compafieros del
colegio para humillarla y degradarla menoscabando su dignidad. Motivo por el cual el Tribunal
determind “en este caso, pues no es necesario, como se apunta en alguno de los recursos que se
trate de una pluralidad de actos o exista una continuidad o persistencia en el tiempo. Basta con
una sola accion que tenga la suficiente gravedad como para integrar los demas elementos del
tipo, el animo de humillar y el efectivo padecimiento” y “la gravedad de los hechos ... no se
compadece con su calificacion como una mera falta de vejacion injusta. La difusion de las
fotografias y videos, sea uno o dos, entre los comparieros de colegio de Melisa produjo el efecto
buscado de humillar a la muchacha, menoscabando su integridad....A la vista de ello no se puede
degradar la conducta de los menores, a simple falta de vejaciones, como se pretende, pues los
hechos probados tienen entidad suficiente para ser considerados delito del art. 173 n° 1 del
Codigo Penal por el que vienen condenados”. De forma similar la Audiencia Provincial (AP) de
Cadiz en la SAP 23/2011, de 26 de enero, estimé el recurso del Ministerio Fiscal (al cual se adhiri6
posteriormente la acusacién particular) debido a que en un principio los hechos® fueron
condenados como una falta de vejacion injusta. Sin embargo, la AP considerd que implicaba “un
plus de antijuricidad que exige calificar por el delito del art. 173.1 CP, que no por una simple
infraccion liviana, gravedad objetiva que logicamente se traduciria en la imposicion de una

medida mas severa” (Audiencia Provincial de Cadiz, 2011).

Por lo cual, se consideran conductas de trato degradante aquellas acciones aisladas que por si
solas causan un grave menoscabo de la integridad moral de la victima, como las que, aunque
individualmente no sean graves, al ser reiteradas y sistematicas, terminan produciendo dicho
menoscabo grave. Estas ultimas, aunque no graves por si mismas, erosionan la integridad moral

de manera significativa al repetirse, y estan incluidas en el precepto™.
3.2.2 Otros bienes juridicos.

Las conductas continuadas de ciberbullying también pueden dafiar diferentes bienes juridicos a la
integridad moral, de forma suficientemente grave, como incluirse en otros tipos penales. Entre

ellos, distinguimos “la libertad, la intimidad y el honor” (Mir6, 2013).

En cuanto a la intimidad y el honor el art. 18.1 de la CE (Cortes Generales, 1978) dispone “Se
garantiza el derecho al honor, a la intimidad personal y familiar y a la propia imagen ”. La

complejidad de estos bienes juridicos reside en que la intimidad y el honor son derechos

10 Un menor abordé a otro durante el recreo, atdndole los cordones de sus zapatillas y obligandole a correr
mientras lo grababa con el movil. Posteriormente lo colgd en “Youtube” sin su consentimiento para reirse”.
También subid fotografias a la red Tuenti con animo degradante. Todo ello con el conocimiento de que el
menor tenia un 44% de minusvalia psiquica (Audiencia Provincial de Cadiz, 2011).
11 Idea extraida de la STS 1218/2024, de 2 de noviembre (Tribunal Supremo, 2004).

21


javascript:Redirection('LE0000018349_Vigente.HTML#I2078')
javascript:Redirection('LE0000018349_Vigente.HTML#I2078')
javascript:Redirection('LE0000018349_Vigente.HTML#I2078')

intangibles (Carperi, s.f.) cuya extension varia segun la sociedad y el momento historico, en
sociedades pluralistas con diversas ideologias, siendo los 6rganos del Poder Judicial los que deben
establecer su ntcleo fundamental. Ambos derechos, junto al de la propia imagen se encuentran
garantizados en la LO 1/1982, de 5 de mayo, sobre la proteccion civil del derecho al honor, a la
intimidad personal y familiar y a la propia imagen (Jefatura de Estado, 1982) que establece la

tutela civil respecto a las intromisiones ilegitimas (Gutiérrez, et al., 2021).

La libertad se encuentra en el art. 17 CE “Toda persona tiene derecho a la libertad y a la
seguridad. Nadie puede ser privado de su libertad si no con la observancia de lo establecido en
este articulo y en los casos y en la forma previstos en la ley ” (Cortes Generales, 1978). Se debe
tener en cuenta, que este bien juridico aparte de tratarse de un derecho fundamental es uno de los
valores superiores consagrados en el art 1.1 CE “Espafia se constituye en un Estado social
democratico de derecho, que propugna como valores superiores: la libertad, justicia, igualdad y
el pluralismo politico” (Cortes Generales, 1978) debido a que reviste de especial importancia

como principio inspirador de nuestro ordenamiento juridico.

Acerca del honor, la doctrina lo define como “el interés de toda persona a ser respetado por los
demas, sin verse sometido a actos despectivos o de menosprecio, derivados de sus opciones vitales
o de las circunstancias de cada uno, capaces de menoscabar su autoestima o su fama, y por tanto,
su desenvolvimiento en las relaciones sociales” (Casabona, et al., 2016). Dicho derecho
fundamental posee dos aspectos: el objetivo, relativo a la fama y reputacion de la persona, es
decir, a la concepcion de los demas individuos sobre un mismo sujeto y el subjetivo, en cuanto a
la estimacion de la persona en si misma, esto es, la conciencia del individuo sobre si: a su

prestigio, poder y méritos (Pariente, 2024).

La intimidad se puede definir como la capacidad del titular de impedir que otras personas accedan
a aquellos aspectos de su vida privada que pueden considerarse confidenciales’. Hay que
considerar, que existen conceptos muy proximos a la intimidad como el término “secretos”
(Gutiérrez, et al., 2021) ya que, incluso nuestro TS en la STS 666/2006, de 19 de junio (Tribunal
Supremo, 2006), sostiene “resulta conceptualmente indisociable del de intimidad, es decir, del

ambito propio y reservado frente a la accion y el conocimiento de los demas”.

Por tanto, cuando se produce, un solo acto en la red, la jurisprudencia ha aplicado diferentes tipos

penales en funcién del bien juridico dafiado (como se observara a lo largo de los siguientes

12 Idea extraida de la STC 144/1999, de 22 de julio (Tribunal Constitucional, 1999), en la que declara que
el derecho fundamental de la intimidad se encarga de “proteger frente a cualquier invasion que pueda
realizarse en aquel ambito de la vida personal y familiar que la persona desea excluir del conocimiento
ajeno y de las intromisiones de terceros en contra de su voluntad”.
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epigrafes). A continuacion, se procedera a un breve analisis de los diferentes delitos que se pueden

dar.
3.2.2.1 Los delitos contra la libertad (no sexuales): amenazas y coacciones.

El delito de amenaza se recoge en los arts. 169*3-171 del CP y en el caso de las coacciones en el
art. 172" CP. Los atentados contra la libertad, atendiendo a la jurisprudencia, se suelen calificar
frecuentemente como delitos de amenazas, y en algunas ocasiones son calificadas como

coacciones. Tal y como sucede en las siguientes sentencias:

La SAP de Castellon 115/2011, de 12 de abril, resolvié un conflicto en el que un menor (que ya
habia sido condenado previamente por los siguientes delitos: contra la integridad moral, lesiones
psiquicas y falta® de maltrato de obra contra la victima) envio varios correos electronicos con
mensajes como el siguiente ““... mira que como no puedes tener la bogita calladita te voi a kitar
el aparato a tortas. Y te aviso: como digas algo de ste mnsaje te voi a rbentar aun msj Andate cn
cuidadito k no sabes de k soi capaz. Asi no serdas tan chivato™ (Audiencia Provincial de Castellon,
2011) como tres delitos de amenazas conforme al art. 169.2 CP. Otro caso semejante es la SAP
de Céadiz 118/2012 ,de 17 de abril, que califico como una falta de amenazas e insultos del
derogado art. 620.2 CP al menor que insultd y amenazd durante dos meses por la red social
“Tuenti” con frases como “killo, soi er Batman a k voi a tu kassa y t parto el ojo” (Audicencia
Provincial de Cédiz, 2012).

En aquellos casos en los que se transgrede no solo la libertad de la voluntad sino la de actuar, los
Jueces y Tribunales han calificado los hechos como coacciones. Asi sucede en la SAP de
Cantabria 177/2014, de 16 abril (Audiencia Provincial de Cantabria, 2014), en la que un menor
fue condenado por un delito de amenazas y otro de coacciones ya que amenazd con romper la
relacion con su expareja (también menor de edad) si no le enviaba a través de internet una foto de
sus pechos, tesitura que aprovechd posteriormente para intentar coaccionarla a mantener
relaciones sexuales, ya que si la victima no cedia las publicaria por el instituto y en las redes

sociales.

13 Art. 169 CP: “El que amenazaré a otro con causarle a él, a su familia o a otras personas con las que
esté intimamente vinculado un mal que constituya delitos de homicidio, lesiones, aborto, contra la libertad,
torturas y contra la integridad moral, la libertad sexual, la intimidad, el honor, el patrimonio y el orden
socioeconomico...” (Jefatura del Estado, 1995).

14 Art. 172 CP “El que, sin estar legitimamente autorizado, impidiere a otro con violencia hacer lo que la
ley prohibe, o le compeliere a efectuar lo que no quiere, sea justo o injusto...” (Jefatura del Estado, 1995).
15 En el CP actual las faltas han sido derogadas, tras la entrada en vigor de la LO 1/2015, de30 de marzo
(Jefatura del Estado, 1995).
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3.2.2.2 Referencia al art. 172 ter 1.2 y 5 CP.

La LO 1/2015 (Jefatura de Estado, 2015) introdujo el delito de acoso permanente (art. 172 ter 1.2
CP “Establezca o intente establecer contacto con ella a través de cualquier medio de
comunicacion, o por medio de terceras personas”’ (Jefatura del Estado, 1995)) y la LO 10/2022
(Jefatura de Estado, 2022) reformada posteriormente por la LO 1/2023 (Jefatura de Estado, 2023)
que introducen el apartado 5: “El que, sin consentimiento de su titular, utilice la imagen de una
persona para realizar anuncios o abrir perfiles falsos en redes sociales, paginas de contacto o
cualquier medio de difusion publica, ocasiondndole a la misma situacion de acoso, hostigamiento
o humillacion.... Si la victima del delito es un menor o una persona con discapacidad, se
aplicara...” con el objetivo de sancionar comportamientos de particular gravedad que no pueden
clasificarse como coacciones, pero comprendidos en ese capitulo del CP (en las conclusiones se
abordard este tema, pues seria conveniente una modificacion), caracterizados por su repeticion y
permanencia. Estas conductas afectan la libertad y la sensacion de seguridad de la victima,
encajando asi en los bienes juridicos dafiados por ciberbullying (la localizacion en el titulo si es
correcta: delitos contra la libertad). Para considerar que el comportamiento del menor reviste de
caracter delictivo es necesario que dé lugar a un «resultado de alteracion de la vida cotidiana en
un grado normal, que no exige que sea grave..., no siendo suficiente con el mero acoso
intranscendente o leve para el sujeto pasivo» (Servet, 2024). De este modo, sera necesario que
la victima modifique ciertos aspectos de su vida como no querer utilizar el teléfono movil o
desconectarse de su vida digital. Ademas, el apartado 5 se refiere especificamente al uso de
imagenes por lo que ya no establece como requisito la reiteracion de la conducta. No obstante,
hay que advertir, que el ciberacoso comprende mas comportamientos como los insultos. Se podria
considerar que el legislador ha intentado regular el ciberacoso, pero de manera imprecisa y mal

ubicada (pues se ubica en el capitulo III: De las coacciones).
3.2.2.3 Los delitos contra el honor: injurias y calumnias.

En el caso de los delitos contra el honor, son abundantes las resoluciones de nuestros Tribunales
que aprecian el delito calumnia®® (arts. 205-207 CP) o el de injuria'’ (arts. 208-210 CP) en los
comportamientos de Internet. Conviene destacar que se tratan de delitos privados por lo cual
solamente se persiguen en caso de que el afectado®™ interponga una querella (la excepcion es en

el caso que se efectien contra funcionarios publicos cuando sean hechos relativos a sus

16 Art. 205 CP “Es calumnia la imputacién de un delito hecha con conocimiento de su falsedad o temerario
desprecio hacia la verdad” (Jefatura del Estado, 1995).

17 Art. 208 CP “Es injuria la accion o expresion que lesionan la dignidad de otra persona menoscabando
su_ fama o atentado contra su propia estimacion...” (Jefatura del Estado, 1995).

18 Al tratarse de menores, debe hacerlo el tutor legal.
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funciones). La jurisprudencia®® sostiene que es necesario la presencia de los siguientes tres
elementos: debe producir un hecho que derive en la imputacion de un delito; la acusacion debe
de ser “concreta y determinante” basandose en un hecho “inequivoco, concreto y determinado”
no pudiendo ser “una simple sospecha o conjetura” 'y desde el aspecto subjetivo, debe hacer con

conocimiento de su “falsedad o temerario desprecio hacia la verdad” (Tribunal Supremo, 2022).
3.2.2.4 Delitos contra la intimidad: descubrimiento y revelacion de secretos.

El delito de descubrimiento y revelacion de secretos se regula en el art. 197.1 del CP “El que,
para descubrir los secretos o vulnerar la intimidad de otro, sin su consentimiento, se apodere de
sus papeles, cartas, mensajes de correo electronico o cualesquiera otros documentos o efectos
personales, intercepte sus telecomunicaciones, o utilice artificios técnicos de escucha,
transmision, grabacion o reproduccion del sonido o de la imagen, o de cualquier otra sefial de
comunicacion...” (Jefatura del Estado, 1995). El bien juridico protegido es la intimidad personal
(y familiar) tal y como se refleja en la SAP de Santa Cruz de Tenerife 388/2021, de 10 de
noviembre (Audiencia Provincial de Santa Cruz de Tenerife, 2021), “el bien juridico protegido
es la intimidad individual. Aunque la idea de secreto puede ser mdas amplia, como conocimientos
solo al alcance de unos pocos, en realidad deben estar vinculados precisamente a la intimidad
pues esa es la finalidad protectora del tipo”, en la que la acusada falsificando un perfil en internet
logra que la victima (con un 65% de discapacidad) se haga fotografias desnudas, se las remita y
las decide distribuir entre el resto de las compaiieras del colegio. Finalmente fue condenada por

un delito de descubrimiento y revelacion de secretos.
3.2.3 Concurso de delitos.

Se trata de una figura penal que implica la comision de varios actos delictivos como resultado de
una o mas acciones. En nuestra legislacion, diferenciamos los siguientes tipos de concurso: el

concurso real (art. 73 CP)®, concurso ideal (art. 77 CP)* y concurso medial (art. 77 CP).

1% Tribunal Supremo, Sala Segunda, de lo Penal, STS 627/2022, de 23 de junio, Rec. 2205/2020.

20 Art. 73 CP: “Al responsable de dos o mds delitos o faltas se le impondrdn todas las penas
correspondientes a las diversas infracciones para su cumplimiento simultaneo, si fuera posible, por su
naturaleza y efectos de las mismas” (Jefatura del Estado, 1995).

2L Art. 77 CP: “1. Lo dispuesto en los dos articulos anteriores no es aplicable en el caso de que un solo
hecho constituya dos o més delitos, o cuando uno de ellos sea medio necesario para cometer el otro.

2. En el primer caso, se aplicara en su mitad superior la pena prevista para la infraccién mas grave, sin
que pueda exceder de la que represente la suma de las que corresponderia aplicar si se penaran
separadamente las infracciones. Cuando la pena asi computada exceda de este limite, se sancionaran las
infracciones por separado.

3. En el segundo, se impondra una pena superior a la que habria correspondido, en el caso concreto, por
la infraccién mas grave, y que no podra exceder de la suma de las penas concretas que hubieran sido
impuestas separadamente por cada uno de los delitos. Dentro de estos limites, el juez o tribunal
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Sin embargo, en ocasiones en vez de producirse concurso de delitos, puede suceder un concurso
de leyes®. Tal y como establece la jurisprudencia del Tribunal Constitucional®® “no puede haber
duplicidad de sanciones cuando exista el mismo sujeto, hecho y bien juridico, no se puede
castigar dos veces por el mismo delito: principio non bis in idem”. Por ello, se debe examinar de
forma precisa la conducta tipo para determinar en qué ilicito penal encaja: es el caso de los delitos
relacionados con el sexting como la sextorsion (se diferencia del ciberbullying por el componente
sexual), el ciberstalking (sucede en mayores de edad en lugar de en menores) o el child grooming
(acoso del menor por parte de un adulto para lograr una cercania que permita abusar de él creando

vinculos afectivos). Se abordara en el apartado 4 mas detalladamente.

La proteccion de los derechos fundamentales del honor, la intimidad personal y familiar, la propia
imagen y la integridad moral encuentra su conexion en el art. 177 CP “Si en los delitos descritos
en los articulos presentes, ademas del atentado a la integridad moral, se produjere lesion o dario
a la vida, integridad fisica, salud, libertad sexual o bienes de la victima o de un tercero, se
castigaran los hechos separadamente con la pena que les corresponda por los delitos cometidos,
excepto, cuando aquél ya se halle especialmente castigado ”. Es decir, en aquellos casos que
ademas de lesionarse el bien juridico de integridad moral se produzcan dafios a otros bienes
juridicos, se deberan castigar de forma separada, lo cual permite la sancion penal de los resultados

producidos a consecuencia del trato degradante. (Fiscalia General del Estado, 2005).

En relacion a lo expuesto, son varias resoluciones judiciales las que abordan el ciberbullying,
como la SAP de Malaga 452/2009, de 16 de septiembre (Audiencia Provincial de Malaga, 2009),

el Tribunal tuvo que enjuiciar el caso de tres compaiieras de colegio que agredian de forma

99 ¢¢ 99 C6y

reiterada de distintas formas: “tirones de pelo” “empujones” “insultos: lesbiana” (por la intencion
en la que iban dirigidos) “le quemaron la mochila” a otra menor (también alumna del centro), en
una de las ocasiones, las acosadoras grabaron la agresion y la compartieron por Bluetooth al resto
del alumnado. Por ello la AP imput6 a las tres de un delito contra la integridad moral del art. 173.1
CP y en un delito de descubrimiento y revelacion de secretos del art. 197 CP “el delito del art.
197 Codigo Penal en este caso viene constituido por la captacion de unas imagenes que formaban
parte de la intimidad de la victima y de su derecho a la propia imagen, sin su consentimiento, y
su posterior distribucion entre terceras personas, y estas acciones” (Audiencia Provincial de

Malaga, 2009). La SAP de Murcia 7/2010, de 29 de enero (Murcia, 2010), la cual resolvidé que no

quedd probado el acoso constante de los compaiieros al menor, pero se condeno al acusado por

individualizara la pena conforme a los criterios expresados en el art. 66. En todo caso, la pena impuesta
no podréa exceder del limite de duracién previsto en el articulo anterior ” (Jefatura del Estado, 1995).

22 Se produce cuando un mismo hecho encaja en dos normas penales.

23 STC 2/1981, de 30 de enero (Tribunal Constitucional, 1981); 204/1996, de 16 de diciembre (Tribunal
Constitucional, 1996) y 2/2023, de 6 de febrero (Tribunal Constitucional, 2023).
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un delito de descubrimiento y revelacion de secretos art. 197 CP ya que publico en la red social

“Tuenti” una imagen de la victima en la que incitaba a sus compaiieros de clase a insultarle®.

3.2.3.1 Induccion al suicidio

Cada vez son mayor la cantidad de titulares en los medios de comunicacion de esta indole:
“Bullying y ciberbullying desencadenan suicidios en adolescentes” (Salud, 2013), “La cara
tragica de las redes sociales: una nifia de 14 arios se suicida en Antioquia por ciberacoso” (Jerez,
2023), “Bullying, ciberacoso y violencia familiar: las principales causas del suicidio
adolescente” (Perfil, 2024), “La ley del silencio rige en el ‘ciberbullying’: mas de la mitad de las
victimas de acoso escolar ‘on line’ no se lo cuenta a nadie” (Madrid, 2024) o “Un colegio debera

pagar 40.000 euros por no actuar ante el acoso de una nifia de 5 aiios” (EFE, 2024) .

Sin embargo, pese a que se podria afirmar que los casos mas graves de ciberbullying pueden
desembocar en el suicidio del menor?®, condenar a los causantes de este es una tarea ardua. El art.
143.1 CP (Jefatura del Estado, 1995) recoge: “El que induzca al suicidio de otro sera castigado
con la pena de prision... . Para poder sustentar la acusacion y obtener una sentencia condenatoria
serd necesario acreditar la relacion de causalidad entre los actos de acoso y el suicidio, y que el
inductor haya provocado el suicidio de una persona, quien no tenia la intencion de suicidarse. Tal
y como recoge la STS de 5 de mayo de 1988% (Tribunal Supremo, 1988) el inductor haya actuado
“con la doble intencion de provocar la decision... y de que el crimen (el suicidio) efectivamente

se ejecute .

Es imprescindible sefialar el caso “Jokin”. Un menor de 14 afios se suicido lanzandose de una
muralla. Sus Gltimas palabras en el chat fueron “Libre, oh, libre. Mis 0jos seguiran aunque paren
mis pies” (Mengual, 2004), tras haber sufrido de forma continuada acoso por ocho comparieros.

Los menores fueron imputados por un delito contra la integridad moral, de lesiones y de induccion

24 La SAP de Baleares 125/2010, de 15 de marzo (Audiencia Provincial de Baleares, 2010), en la cual se
condena por un delito contra la integridad moral (art. 173.1 CP) a un menor por subir a un sitio web
imagenes de la denunciante en situaciones comprometedoras, exhibiendo su ropa interior, con la intencién
de acosarla y humillarla, se probd que la denunciante sufria continuas burlas por parte de los demas menores
del colegio “el bueno, bonito y barato, la ropa china, sujetadores rellenos, las tetas pequerias...”” de forma
continua porque “los hechos se iniciaron posiblemente en el afio dos mil cinco, pero continuaron los mismos
con distintas facetas hasta que estallaron en mayo de 2007 (Audiencia Provincial de Baleares, 2010). La
AAP Cantabria 291/2012, de 25 de mayo (Audiencia Provincial de Cantabria, 2012), en la cual se condena
a unas menores por el acoso prolongado en el tiempo (desde 2010 y 2011) a través de la red social “Tuenti”
mediante amenazas e insultos como un delito recogido en el 173.1 CP. O la SAP Madrid 356/2017, de 29
de mayo (Audiencia Provincial de Madrid, 2017), que resolvid con que la elaboracion de un perfil ficticio
en una red social y alteracion de imagenes obscenas para difamar a su compaiiera representan un delito del
173.1 CP.

%5 Podria tratarse de un concurso de delitos art. 177 CP al afectar los bienes juridicos de la integridad moral
y la vida.

26 Mismo criterio en SSTS, de 25 de junio de 1985, 16 de diciembre 1989, 12 de noviembre 1991 y 11 de
junio 1992.
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al suicidio. No obstante, se les condend de un delito contra la integridad moral y un delito de
lesiones psiquicas (Audiencia Provincial de Guiplzcoa, 2005) puesto que el Tribunal sostuvo que
los imputados no eran conscientes del resultado que se podia dar (falté demostrar el elemento de

la intencionalidad).

Hay que sefalar, que el autor del tipo 143 CP no debe “forzar” la muerte del suicida, pues la
persona que decide suicidarse lo hace de forma libre y voluntaria, por lo cual, en ese caso

estariamos hablando de otro tipo delictivo: homicidio o asesinato.

3.3 LARESPONSABILIDAD PENAL, CIVILY ADMINISTRATIVA.

A continuacion, se analizard de forma separa las consecuencias derivadas de la perpetracion de

delitos por menores.

3.3.1 Responsabilidad penal del menor.

Es importante hacer mencién del principio de minima intervencién del Derecho Penal, ultima
ratio. «El Derecho penal sélo puede limitar la libertad de los hombres y los pueblos cuando ello
sea necesario para la proteccion del Estado social y democratico de Derecho en el que se ha
constituido la Nacién espafiola» (Martos, 1987). Solamente se acude al Derecho Penal en los
casos mas graves. La mayor parte de las conductas que ocurran entre menores no seran enjuiciadas
en la jurisdiccién penal, sino que se resolveran mediante las medidas administrativas vigentes y
las normativas de los centros educativos como: el plan de convivencia del centro, los profesores

y demas organismos previstos como se tratara en el apartado 5.

Tal y como se anticipd en el apartado 3.2, los menores solamente seran imputables cuando posean
mas de 14 afios. Aquellos que comprendan entre los 14 y 17 afios (inclusive, ambas edades),
tendran responsabilidad penal, pero serdn sancionados de acuerdo con lo establecido en la
LORPM (Jefatura de Estado, 2000), no por el CP. Asi se recoge en la disposicién general del art.
1 LORPM “Esta Ley se aplicara para exigir la responsabilidad de las personas mayores de
catorce anos y menores de dieciocho por la comision de hechos tipificados como delitos o faltas
en el Codigo Penal o las leyes penales especiales” (Jefatura de Estado, 2000). En la norma se
establecen las competencias de los Jueces de Menores (art. 2), los derechos de las victimas (art.
4), la intervencién del Ministerio Fiscal (art. 6), el proceso (denuncia e instruccion, fase
intermedia, juicio oral, sentencia, ejecucion de las medidas y recursos arts. 16 al 58) y las posibles

sanciones que se pueden acordar (art. 7).

Pues bien, las consecuencias penales mas resefiables a las que se enfrentan los “pequefios”

delincuentes son las siguientes: en primer lugar, la privacion de libertad, siendo posibles
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diferentes modalidades, el régimen cerrado (el menor cumple la condena en un centro),
semiabierto (el centro es su domicilio, pero sale a realizar diferentes actividades como estudiar o
trabajar en funcion de la evolucion del menor), abierto (el centro es su domicilio pero realiza todas
sus actividades fuera de él) y libertad vigilada (el menor reside en su domicilio y en su entorno,
pero se encuentra bajo el seguimiento de profesionales); tratamientos en centros ambulatorios (si
presentase alguna anomalia o alteracion psiquica como el consumo de sustancias ilicitas); tareas
socioeducativas (el menor debe asistir a determinados programas formativos como un curso sobre
la violencia de género); orden de alejamiento o prohibicién para acudir a lugares concretos;
trabajos comunitarios (labores sociales); inhabilitacion absoluta (para determinados puestos de
trabajo o cargos publicos) y la obligacion de convivir con otras personas (UNIR, 2024). La
doctrina de la Fiscalia General del Estado como medidas especificas para los menores acosadores:
la libertad vigilada, prestaciones en beneficio de la comunidad®, realizacion de tareas socio

educativas y permanencias los findes de semana.

Acerca de como determinan los jueces la medida imponible y su duracidn, hay que sefialar que
no se dan pautas generales, sino que depende de cada caso concreto con su respectivo tratamiento
individualizado. Tanto en las Reglas de Beijing (Asamblea General de las Naciones Unidas,
1985), en laRecomendacion N R (87) 20 del Comité de Ministros del Consejo de Europa (Comité
de Ministros del Consejo de Europa, 1987) y en la propia LORPM determinan los principios
generales (que coinciden con los del Derecho Penal) para la intervencion de los menores
responsables de infracciones vinculadas al acoso escolar: principio de legalidad penal, de
proporcionalidad, la obligacion considerar las circunstancias del menor y el de intervencion

minima (Fiscalia General del Estado, 2005).

Es imprescindible que en los casos de acoso y ciberacoso (y en todos los delitos cometidos por
menores) la sancion no se enfoque de forma exclusiva a la persecucion del delito, sino también a
la reparacion de la victima y a la reinsercion social del menor ya que, estos, se encuentran en
continua evolucion y son nuestro futuro. La Recomendacion citada establece “Todas las medidas
adoptadas deberian tener un cardcter educativo” (Comité de Ministros del Consejo de Europa,
1987). La responsabilidad penal de los menores es mas flexible, siendo el objetivo principal la
«reinsercion social y la reeducacion» (Escudero, 2023). Las medidas, por ende, deben ayudar al

menor a entender la consecuencia de sus acciones y a asumir su responsabilidad.

2" En ningln caso podran coincidir con la actividad educativa del menor (art. 20.6 LORPM). Se realizaran
los findes de semana, festivos o en vacaciones.
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En conclusion, la respuesta penal al bullying y ciberbullying tiene como objetivos principales:

1. La proteccion de la victima.
2. Las consecuencias educativas/sancionadoras del acosador adaptadas a sus circunstancias
personales, segun la gravedad de los hechos.

3. Lareparacion del dafio (como veremos a continuacion).

Por ello, el fiscal podra solicitar medidas cautelares para la proteccion de la victima. Las medidas
cautelares se regulan en la propia LORPM (Jefatura de Estado, 2000) en los arts. 28 y 29. Para
poder determinar y adoptar la medida cautelar mas adecuada al menor agresor, habra que realizar
un analisis exhaustivo de la gravedad de los hechos, sus circunstancias personales y sociales y los
antecedentes. Las medidas cautelares son las mismas que se acaban de mencionar para las
condenas. En el art. 28 LORPM se hace hincapié en que la medida de internamiento cerrado

solamente sera aplicable en los casos mas graves y por un periodo de seis meses como maximo.
3.3.2 Responsabilidad civil.

Dentro de los fines de la adopcion de medidas se encuentra la reparacion integral de la victima,
sin embargo, siguiendo a Diez-Picazo, se debe puntualizar «que la idea de que con la
compensacion desaparece el danio, es una ilusion, pues cuando se destruyen vidas humanas o los
bienes materiales la indemnizacion no borra la destruccion» (Diez-Picazo & Gullon, 2016). En
ocasiones, los casos de bullying y ciberbullying pueden acabar produciendo que la victima acabe
con su vida o con unas consecuencias psicologicas y psiquicas graves®. ;Hasta qué punto es una
realidad la reparacion del dafio? Hay que ser conscientes que el ser humano cuando mas se

desarrolla como persona es en esta etapa y las consecuencias pueden ser fatales.

La responsabilidad civil ex delito (derivada de un delito) supone la combinacion de dos sistemas
juridicos: el civil y el penal, permitiendo que la reparacion de dafios y perjuicios, provocados por
el delito, pueda ser abordada en dos jurisdicciones diferentes (Nieto, 2022). Se podra reclamar en
el proceso penal pero también ejercitando la accion civil de forma separada tal y como establece
el art. 109.2 del CP “El perjudicado podra optar, en todo caso, por exigir la responsabilidad civil
ante la Jurisdiccion Civil” (Jefatura del Estado, 1995) (mayores de edad). Cuando se tratan de
menores de edad de 14 hasta 18% se regula en el art. 61.1 LORPM.

28 Como la depresion, terror, desesperanza, pensamientos negativos, culpabilidad, estrés, ansiedad o perdida
del hambre o suefio (Lopez, s.f.).

29 Siempre que sean hechos tipicos penalmente, la accion para exigir la responsabilidad civil la ejercitard
el Ministerio Fiscal, o si se renuncia a ella, de forma separada por el perjudicado de acuerdo con los
preceptos del CC (art. 61.1 LORPM) (Jefatura de Estado, 2000).
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La responsabilidad ex delito se consagra en el art. 1092 del CC “Las obligaciones civiles que
nazcan de los delitos o faltas se regiran por las disposiciones del Codigo Penal” (Ministerio de
Gracia y Justicia, 1889). Acudiendo al Codigo Penal en el art. 19.2 establece ““... Cuando un menor
de dicha edad cometa un hecho delictivo podra ser responsable con arreglo a lo dispuesto en la
ley que regule la responsabilidad penal del menor” (Jefatura del Estado, 1995). La ley que regula
la responsabilidad penal del menor es la LORPM y como se menciond, regula de forma exclusiva

la responsabilidad de los mayores de 14 afios y menores de 18.

Cuando los hechos sean penalmente tipicos y el menor posea menos de 14 afios, la
responsabilidad civil se rige de acuerdo con el Codigo Civil, art. 1903 “...los padres son
responsables de los dafios causados por los hijos que se encuentren bajo su guarda. Los tutores
lo son de los perjuicios causados por los menores que estan bajo su autoridad. Los curadores con
facultades de representacion plena lo son de los perjuicios causados por la persona a quien
presten apoyo, siempre que convivan con ella...La responsabilidad de que trata este articulo
cesard cuando las personas en él mencionadas prueben que emplearon la diligencia de un buen
padre de familia para prevenir el dajio ” (Ministerio de Gracia y Justicia, 1889). En este sentido,
se observa como el propio CC establece la responsabilidad de resarcir el dafio causado a la persona
responsable legal del menor. Puede ocurrir que, si ha empleado la diligencia exigible de un buen
padre de familia, la responsabilidad cese. No obstante, la realidad es otra ya que la mayoria de la
jurisprudencia muestra reticencia a aceptar la destruccion de la presuncion iuris tantum de culpa
de los padres. De esta manera, a pesar de la oposicion de un sector doctrinal que apoya la
naturaleza subjetiva de la responsabilidad parental, parece prevalecer la tesis que defiende el

caracter objetivo de dicha responsabilidad (Bardon, 2017).

Acerca de los mayores de 14 afios y menores de 18, en primer lugar, dependera de si los hechos
generadores de responsabilidad civil no son tipicos penalmente (imaginemos que el ciberbullying
no ha sido de suficiente gravedad como para ser considerado una infraccion penal) en cuyo caso
se encuentra regulado en los art. 1903 y ss. del CC. En segundo término, en aquellos casos en los
que los hechos revisten de notoria gravedad como para ser considerados delitos, y el perjudicado
no se reserva las acciones civiles se seguira el régimen previsto en la LORPM (Cortina, 2017). En
el art. 61.3 LORPM se recoge “Cuando el responsable de los hechos cometidos sea un menor de
18 anos, responderan solidariamente con él de los darios y perjuicios causados sus padres,
tutores, acogedores y guardadores legales o de hecho, por este orden” (Jefatura de Estado,
2000). La responsabilidad civil es de caracter objetivo, pues no serd necesaria la acreditacion de
la culpa o negligencia del menor, si bien es cierto que en el propio art. 61.3 in fine LORPM

establece “Cuando éstos no hubieren favorecido la conducta del menor con dolo o negligencia
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grave, su responsabilidad podra ser moderada por el Juez segun los casos” (Jefatura de Estado,
2000).

Es decir, cuando el menor no hubiera actuado de forma consciente e intencionada el Juez podra
modular la responsabilidad. Hay que senalar la SAP de Sevilla 508/2023, de 23 de noviembre, en
la que el Tribunal sostiene sobre el art. 61.3 de la LORPM “la naturaleza de esta responsabilidad
de los padres y demds guardadores, viene siendo calificada por la doctrina objetiva, pues de los
propios terminos del precepto mencionado, el responsable no queda exonerado ni siquiera
probando la ausencia de culpa o negligencia en su labor de guarda; lo unico que admite el
precepto es que se modere su responsabilidad, cuando no hubieran favorecido la conducta de
aquel con dolo o negligencia grave ” (Audiencia Provincial de Sevilla, 2023)*. Por otro lado, en
cuanto al concepto de “solidaridad” se debe tener en cuenta que la doctrina mayoritariamente opta
por entender que en el art. 61.3 de la LORPM no establece el orden de quién asume la
responsabilidad sino que dependera de las circunstancias y factores en las que se haya producido
el acoso: como el lugar, el momento, la gestion del centro educativo y el medio utilizado (Diaz-
Romo, 2016). Asi que, dependiendo del caso, puede ser que haya una responsabilidad unica por
parte de los progenitores como sucede en la Sentencia del Juzgado de primera Instancia num. 8
de Sevilla, de 17 de noviembre, en la que un menor rompid la mandibula a otro en el centro escolar
pero el Tribunal considerd que la responsabilidad era tnica de los progenitores porque “tal
conducta violenta y excesiva significa que las posibles tareas educativas correctoras ejercidas
por los padres, no han fructificado, bien por la laxitud a la hora de inculcarlas o bien por la
tolerancia en corregir sus manifestaciones violentas” (Juzgado de Primera Instancia nim. 8 de
Sevilla, 2007) o solidaria como la SAP de Cantabria Sec. 4, de 23 de diciembre, que determino la
responsabilidad solidaria al disponer “...toda vez que la Ley impone a los padres no solo el deber
de velar por los hijos y tenerlos en su comparia, sino también el de educarlos y procurarles una
educacion integral, e idéntico compromiso exige a los tutores y a los acogedores e incluso
al guardador de hecho al tratarse de una institucion tuitiva a la que son aplicables las
obligaciones del tutor... ” (Audiencia Provincial de Cantabria, 2003) ya que el acosador envio un
mensaje amenazante desde el movil a la victima en horario escolar, del cual se deducia una
agresion sucedida en el propio centro por la mafiana. En este mismo sentido, cabe destacar la SAP
de Les Illes Balears 11/2021, de 24 de marzo (Audiencia Provincial de Baleares, 2021), en la que
un menor fue condenado por trato degradante, amenazas y maltrato leve continuado en un periodo
de seis meses a otro en el centro escolar, por lo que los progenitores del agresor y el centro escolar
responderian civilmente de forma solidaria ya que el centro “no advirtio la dimension del

problema, no implementé mecanismos para evitar el contacto entre ambos alumnos durante

30 En este mismo sentido, también la SAP de Sevilla Seccion 3° 133/2011, de 11 de marzo.
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varios meses y no adapto las medidas de manera eficaz al caso concreto y a las necesidades de

la victima”.

En conclusion, puede suceder que el responsable civil del menor sean los padres; de forma
conjunta (solidariamente) los progenitores y el resto de los sujetos del art. 61.3 LORPM o en
algunas ocasiones, cabe la posibilidad de demandar de forma exclusiva al resto de sujetos del
mencionado articulo. Asi seria por ejemplo la demanda al centro docente en la aplicacion
supletoria de los arts. 120 y 121 CP (Fiscalia General del Estado, 2005), ello se refleja en la SAP
Alava Sec.1, de 27 de mayo, en la que los progenitores de la menor demandaron al colegio por
no tomar las medidas preventivas y oportunas para evitar el bullying continuado que sufria su
hija “se aduce que se desplego toda la diligencia de un buen padre de familia, conforme al art.
1903 CC, pero esdidfano que no es asi, puesto un «buen padre de familia», desde una
perspectiva responsabilizadora y de imposicion de limites, fundamentos de cualquier
planteamiento educativo, no puede permitir que unos nifios sometan a un verdadero acoso
escolar o «bullying» a otra nifia”’ (Audiencia Provincial de Alava, 2005) o la SAP de Madrid, de
24 de enero, en la que una menor propind un pufietazo a otra en el hombro cuando la profesora
de musica se ausentd “lo que resulta de la interpretacion que acogemos y mantenemos, es que el
centro escolar puede ser responsable como guardador de hecho al amparo del articulo 61.3 de
la LORPM, pero unicamente procederd dicha accion civil cuando comparta o asuma funciones
de custodia del menor, en otros casos podra ser demandado como responsable civil subsidiario
al amparo de lo prevenido en el articulo 120.3 del C.P, esta ultima accion cuando intervenga
cualquier género de culpa o negligencia en el cumplimiento de las obligaciones que le son

propias” (Audiencia Provincial de Madrid, 2023)*".

31 No son pocas las sentencias de nuestra jurisprudencia que declaran la responsabilidad civil de los centros
escolares como la SAP 241/2015 Madrid, de 11 de mayo, en el que un menor estuvo soportando el bullying
durante mas de un afio sin que el centro tomase medida alguna (Audiencia Provincial de Madrid, 2012),
SAP de Madrid 737/2008, de 18 de diciembre, en la que otro menor fue sometido a constantes burlas y
vejaciones y se difundid una grabacion en la que se podia corroborar lo que estaba sucediendo, de la
situacion eran consciente todas las personas “vox populi” pero el centro no adopté ninguna medida
(Audiencia Provincial de Madrid, 2008) o la SAP de Barcelona 68/2017, de 1 de marzo, en la que un menor
estuvo sufriendo toda clase de acoso desde el afio 2007 al 2009 y el colegio no adoptd las medidas necesarias
(Audiencia Provincial de Barcelona, 2017).
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3.3.3 Responsabilidad administrativa.

Finalmente, centrandonos de forma exclusiva en los centros educativos publicos, y teniendo en
cuenta que su titular es la Administracion, puede llegar a ser también responsable de los dafios
generados como consecuencia del acoso escolar mediante la prestacion de un servicio publico
(Mufioz, 2018). La regulacion de la responsabilidad patrimonial de las Administraciones Publicas
se halla en la Ley 40/2015, de 1 de octubre, del Régimen Juridico del Sector Publico (Jefatura de
Estado, 2015) que contiene los principios generales y aspectos organicos y la Ley 39/2015, de 1
de octubre, del Procedimiento Comun de las Administraciones Publicas (Jefatura de Estado,

2015) en lo relativo al procedimiento (ya sea abreviado u ordinario) (Diaz-Romo, 2016).

Sin profundizar excesivamente en la materia, la responsabilidad patrimonial de la Administracion
exige la concurrencia de los siguientes requisitos: la inexistencia de soportar el dafio (debe
consistir en un dafio antijuridico o lesion) es decir, que no haya una justificacion en la ley; el dafio
debe ser efectivo, individualizado y evaluado economicamente; el dafio podra ser derivado del
funcionamiento normal o anormal del Sector Publico (en este caso de los centros educativos
publicos), pudiendo proceder de un hecho, acto y omision, sin necesidad de culpa o negligencia,
salvo los casos de fuerza mayor e imprevisibles y una relacion causal entre el acto, la omision o

hecho y el dafio (Farreres, 2024).

Asi sucede en la STSJ de Madrid de la Sala de lo Contencioso-Administrativo 100/2016, de 24
de febrero, que reconoce el derecho del menor a ser indemnizado por la Comunidad de Madrid y
su asegurada por el anormal funcionamiento del centro educativo de titularidad publica ya que
“no se hace referencia a la efectiva aplicacion por la Administracion educativa de ningun
protocolo de actuacion especificamente dirigido a la deteccion y tratamiento de una situacion
de acoso escolar. Mas importante todavia es que, se siguieran o no tales protocolos o guias de
actuacion, no se indago lo suficiente sobre lo que estaba sucediendo realmente con la convivencia
en el grupo del alumno Edmundo. Y lo cierto es que habia razones suficientes para actuar en tal

sentido, en contra de lo manifestado por el Consejo Consultivo de la Comunidad de Madrid..."

(Tribunal Superior de Justicia de Madrid, 2016)*.

32 Asimismo sucede en la Sentencia 1/2012 del Juzgado de lo Contencioso-Administrativo n 6, la 1/2014,
7 de enero, en la que era publica la situacion de acoso sufrido por el menor y que no se adoptaron las
medidas requeridas (Juzgado de lo Contencioso-Administrativo n 6 de Madrid, 2014) o la 1969/2021, de
1 septiembre, del Tribunal Superior de Justicia (TSJ) de Andalucia de Malaga en la que se condena a la
Administracion al pago derivado de la responsabilidad patrimonial por los dafios sufridos derivados del
acoso a un menor en un centro educativo publico (Tribunal Superior de Justicia de Andalucia de Malaga,
2021).
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4. OTRAS CONDUCTAS DELICTIVAS INCOMPATIBLES CON EL CIBERBULLYING:

Como se anticipé en el apartado 3.2.3 (parr. 2), es fundamental examinar la conducta del agresor
para determinar el tipo penal correspondiente, ya que cada delito posee caracteristicas distintivas.
Analizar otras conductas que pueden ocurrir en la red ayudard a comprender que, aunque
presentan rasgos comunes con el ciberbullying, difieren de este y no deben confundirse. Los
delitos relacionados con el ciberacoso, pero incompatibles con él son: el ciberstalking, el

childgrooming y los relativos al sexting.

4.1 EL CIBERSTALKING.

Para comprenderlo mejor, es esencial analizar la composicion de la palabra. El prefijo ciber se
refiere al uso de medios telematicos, como las redes sociales. El término anglosajon stalking se
traduce al castellano como acosar, perseguir u hostigar. El ciberbullying se refiere a la accion de
acosar mediante el uso de las TIC en menores de edad. Por lo tanto, la principal diferencia con el

stalking es que este tltimo se produce en mayores de edad (Salmeron, 2016).

Como se sefialo en el apartado 3.2.2,1a LO 1/2015 (Jefatura de Estado, 2015) modificé el CP para
introducir «con cardcter “ex novo”» (Salmeron, 2016) una nueva conducta delictiva: el stalking.
El nuevo tipo delictivo contenido en el art. 172 ter del CP protege los bienes juridicos de la libertad

y la seguridad de la persona.

Acerca de los sujetos del delito, al menos uno debe ser mayores de edad (ya sea el activo o el
pasivo). Hay que tener en cuenta, que en el propio articulo se prevé un agravante, art. 172 ter
apartado 2 CP: “Cuando el ofendido fuere alguna de las personas a las que se refiere el apartado
2 del articulo 173...”. Es decir, si la victima sufre el acoso derivado de una situacion de violencia
de género o violencia doméstica, se aplicaria el tipo agravado. Para que el delito sea perseguible,

es necesario, salvo en los casos del art. 173.2 CP, que la victima interponga denuncia o querella.

En cuanto a la conducta tipica del delito de acoso, antes de la reforma del CP con la LO 10/2022
(Jefatura de Estado, 2022) era una exigencia indispensable que se altere gravemente el desarrollo
de la vida cotidiana de la victima. El comportamiento especifico se detalla en el art. 172 ter CP
que incluye: la vigilancia, persecucion o busqueda de la victima; el intento o contacto con ella
por cualquier medio de comunicacion (llamadas, mensajes, redes sociales...) o de terceras
personas; el uso de sus datos personales sin su consentimiento o el atentado contra su libertad o

patrimonio (Jefatura del Estado, 1995).

Acudiendo a la jurisprudencia, la STS 324/2017, de 8 de mayo (Tribunal Supremo, 2017), en la
que el TS confirma la SAP de Madrid (Audiencia Provincial de Madrid, 2016) al determinar que
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las llamadas telefonicas a la victima (su expareja), el envio de fotos y mensajes de voz y presencia
en su domicilio no eran constitutivos de un delito de acoso sino de coacciones ya que no llegaron

a alterar gravemente su vida cotidiana por no perdurar en el tiempo™ «

se exige que la vigilancia,
persecucion, aproximacion, establecimiento de contactos incluso mediatos, uso de sus datos o
atentados directos o indirectos, sean insistentes y reiteradoslo que ha de provocar una

alteracion grave del desarrollo de la vida cotidiana ™.

Aunque se trata de un delito incorporado recientemente a nuestro ordenamiento juridico, ya son
numerosas sentencias* las que lo contemplan como la STS 554/2017, de 12 de julio (Tribunal
Supremo, 2017), en la que se condena al agresor por un delito de acoso agravado del art. 172 ter
por perseguir y llamar de forma reiterada a su expareja estableciendo que “el nuevo delito se
vertebra alrededor de cuatro notas esenciales que, ya lo anunciamos, tienen unos contornos
imprecisos: a) Que la actividad sea insistente. b) Que sea reiterada. ¢) Como elemento negativo
del tipo se exige que el sujeto activo no esté legitimamente autorizado para hacerlo. d) Que
produzca una grave alteracion de la vida cotidiana de la victima”. O la STS 599/2021, de 7 de
julio (Tribunal Supremo, 2021), en la que el condenado envié 500 SMS y persigui6 a la victima

de forma reiterada y constante en el tiempo alterando el desarrollo de su vida cotidiana.

No obstante, el requisito de alterar gravemente la vida de la victima se ha modificado por la LO
10/2022 exigiendo simplemente que “...altere el normal desarrollo de su vida cotidiana”
(Jefatura de Estado, 2022).

Por altimo, al igual que en el ciberbullying, el delito de stalking puede concurrir con otros delitos
como: «amenazas (art. 169 CP), maltrato en el ambito familiar (art. 173.2 CP) y en especial
suele concurrir con el delito de quebrantamiento de condena (art. 468 CP*)**» (Gutiérrez, et al.,

2021). Una cuestion planteada por la doctrina es determinar si el concurso seria real o ideal. No

3 La STS (Tribunal Supremo, 2017) detalla respecto a la duracion para considerar alteracion grave de la
normalidad en la vida de la victima: “no es sensato ni pertinente establecer un minimo numero de actos
intrusivos como se ensaya en algunas definiciones, ni fijar un minimo lapso temporal. Pero si podemos
destacar que el dato de una vocacion de cierta perdurabilidad es exigencia del delito descrito en el 172 ter
CP, pues solo desde ahi puede dar el salto a esa incidencia en la vida cotidiana”.

34 La SAP de Madrid 425/2017, de 12 de julio (Audiencia Porvincial de Madrid, 2017), en la que, aunque
los hechos se dieron en tres dias puntuales, la victima recibi6 178 llamadas y tuvo que cambiar de nimero
de teléfono por lo cual el Tribunal conden¢ al agresor por un delito del 172 ter apartado 2 o la STS 628/2022,
de 23 de junio (Tribunal Supremo, 2022), en la que se conden¢ al agresor a un delito del 173 ter apartado
2 por reiteradas llamadas, mensajes de WhatsApp y perseguir a su expareja desde marzo de 2017 hasta
agosto de ese mismo afio, entre otras.

35 Art 468 CP “Los que quebrantaren su condena, medida de seguridad, prision, medida cautelar,
conduccion, o custodia...” (Jefatura del Estado, 1995).

% Las redes sociales han facilitado que, en los casos de violencia de género o doméstica, los agresores
intenten ponerse en contacto con las victimas. Los Tribunales consideran que la creaciéon de un grupo de
WhatsApp con la victima por el agresor, hasta un “/ike” en una foto de Facebook debe considerarse un
delito del 468 del CP tal y como se refleja en la SAP de Pontevedra 162/2019, de 31 de julio (Audiencia
Provincial de Pontevedra, 2019).
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obstante, la solucion la aporta la ley, el propio art. 173 ter apartado 3 CP dispone “Las penas
previstas en este articulo se impondran sin perjuicio de las que pudieran corresponder a los
delitos en que se hubieran concretado los actos de acoso” (Jefatura del Estado, 1995). Por tanto,

el stalking puede darse en concurso real con otros delitos.

4.2 EL CHILDGROOMING.

Desde el punto de vista etimologico, la palabra grooming se origina en el inglés. Este anglicismo
puede interpretarse como “engatusar”, debido a que el nicleo del delito radica en la formacion de
un vinculo efectivo o de confianza que el adulto utiliza para manipular a un menor con intenciones
claramente sexuales, empleando medios informaticos o de comunicacion (Salmerén, 2016). Por
lo tanto, las principales diferencias respecto al ciberbullying son el componente sexual y los

sujetos: el activo o agresor es un adulto y el pasivo o victima, un menor de dieciséis afios.

La Directiva 2011/93/UE del Parlamento Europeo y del Consejo, de 13 de diciembre de 2011,
relativa a la lucha contra los abusos y la explotacion sexual de los menores y la pornografia
infantil y por la que se sustituye la Decision marco 2004/68/JA1 del Consejo (Parlamento Europeo
y Consejo de la Union Europea, 2011)  establece en su art. 6 bajo la rabrica “Embaucamiento de
menores con fines sexuales por medios tecnologicos”. Los Estados deberan tipificar como delitos
las conductas relativas a cualquier intento de un adulto de obtener pornografia infantil (incluyendo
el embaucamiento de menores para obtenerlas) asi como aquellas propuestas de adultos a menores
con fines sexuales. En Espaifia, acatando la Directiva de la UE, se incluy6 en el Preambulo de LO
1/2015 (Jefatura de Estado, 2015) por la que se reforma el CP “La proteccion de los menores
frente a los abusos cometidos a través de internet u otros medios de telecomunicacion, debido a
la facilidad de acceso y el anonimato que proporcionan, se completa con un nuevo apartado en
el articulo 183 ter del Codigo Penal destinado a sancionar al que a través de medios tecnologicos
contacte con un menor de quince anios y realice actos dirigidos a embaucarle para que le facilite

material pornografico o le muestre imdagenes pornogrdficas”.

El art. 183 ter’” CP protege el bien juridico de la indemnidad sexual de los menores de dieciséis
afos. Esta compuesto por dos tipos de conductas, la del apartado 1 que implica contactar con un

menor mediante las TIC proponerle un encuentro a través de ellas con el fin de perpetrar los

STArt. 183 ter: “1. El que a través de internet, del teléfono o de cualquier otra tecnologia de la informacion
y la comunicacion contacte con un menor de dieciséis afios y proponga concertar un encuentro con el
mismo a fin de cometer cualquiera de los delitos descritos en los articulos 183 y 189, siempre que tal
propuesta se acompafie de actos materiales encaminados al acercamiento... Las penas se impondran en
su mitad superior cuando el acercamiento se obtenga mediante coaccion, intimidacion o engafio.2. El que
a través de internet, del teléfono o de cualquier otra tecnologia de la informacion y la comunicacion
contacte con un menor de dieciséis afios y realice actos dirigidos a embaucarle para que le facilite material
pornografico o le muestre imagenes pornogréficas en las que se represente 0 aparezca un menor..."”
(Jefatura del Estado, 1995).
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delitos contenidos en los arts. 183%y 189* del CP y que la proposicion se realice mediante actos
materiales por los cuales se deduzca una intencion de acercamiento, sin la necesidad de que se
llegue a producir (en caso de que el encuentro sexual se produzca se trata de un concurso real ya
que seran sancionados de forma independiente). En este sentido, hay que destacar la STS
97/2015, de 24 de febrero (Tribunal Supremo, 2015), en la que un mayor de edad engatusa a un
menor de trece, a través de las redes sociales Twitter y Facebook, y mantiene conversaciones
consistentes en que el condenado habia quedado con el menor y le regald un smartphone para
ganarse su confianza, también le ofreci6 dinero a cambio de mantener relaciones sexuales. El Alto
Tribunal condeno al agresor finalmente por un delito de prostitucion y corrupcion de menores del
art. 187.1 y 2*° CP debido a que aprecié concurso de leyes con el delito de grooming (el art. 187
CP sanciona con una pena mayor). Es importante destacar que nos encontramos ante un delito de
peligro concreto® tal y como se deduce de la sentencia: ““la naturaleza de este delito es de peligro
por cuanto se configura no atendiendo a la lesion efectiva del bien juridico protegido, sino a un
comportamiento peligroso para dicho bien ” (Tribunal Supremo, 2015). La STS 577/2023, de 10
de julio (Tribunal Supremo, 2023), que confirma la STSJ de la Comunidad Valenciana 110/2021,
23 de abril (Tribunal Superior de Justicia de la Comunidad de Valencia, 2021), en la cual se
condena a un adulto por contactar por internet con una menor de dieciséis afios para mantener
relaciones sexuales (consumandolas) al delito del art. 183 ter 1 CP en concurso con un delito de
abuso sexual con penetracion del art. 183.1 y 3 del CP. O el reciente fallo del TS 297/2024, de 3
de abril (Tribunal Supremo, 2024), en el que resuelve el conflicto de un adulto que se aprovecha
de la relacion con la madre para hablar por WhatsApp con el menor y es condenado al art. 183 ter
apartado 1 CP. El Tribunal establece que la conducta encaja en el tipo debido a que cumple los
elementos subjetivos “e/ delito se exige la voluntad de cometer cualquiera de los delitos de los

arts. 183y 189"y los objetivos “ 1) comunicacidn por medio de las nuevas tecnologias (mensajes

38 Art. 183 CP: “El que realizare actos de cardcter sexual con un menor de dieciséis aios...” (Jefatura del
Estado, 1995).

39 Art. 189 CP: “A) El que captare o utilizare a menores de edad o personas con discapacidad necesitadas
de especial proteccion con fines o espectdculos exhibicionistas o pornograficos, tanto publicos como
privados, o para elaborar cualquier clase de material pornogrdfico, cualquiera que sea su soporte, o
financiaré cualquiera de estas actividades o se lucre con ellas. B) El que produjere, vendiere, distribuyere,
exhibiere, ofreciere o facilitare la produccion, venta, difusion o exhibicion por cualquier medio de
pornografia infantil o en cuya elaboracion hayan sido utilizadas personas con discapacidad necesitadas
de especial proteccion, o lo poseyere para estos fines, aunque el material tuviere su origen en el extranjero
o fuere desconocido” (Jefatura del Estado, 1995).

40 Art. 187 CP: “El que, empleando violencia, intimidacion o engaiio, o abusando de una situacion de
superioridad o de necesidad o vulnerabilidad de la victima, determine a una persona mayor de edad a
ejercer o a mantenerse en la prostitucion...” (Jefatura del Estado, 1995).

41 Existen postura dispares, la doctrina (Manuel Gémez Tomillo (Tomillo, 2011) o Carolina Villacampa
Estiarte (Estiarte, 2014)) entiende que se trata de un delito de peligro hipotético (Sergio Arenas (Benavides,
2020) establece acerca de los delitos abstractos que no es necesaria una amenaza inminente, basta con la
posibilidad de que el bien juridico protegido por la norma pueda resultar lesionado), sin embargo la
jurisprudencia del TS sefiala que se trata de un delito de peligro concreto (Tribunal Supremo, 2015). (Como
delito de peligro concreto, Sergio Arenas Benavides (Benavides, 2020) sostiene que es necesaria una puesta
en peligro o amenaza inminente).
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a través de las aplicaciones WhatsApp e Instagram; 2) persona mayor de edad (39 afios) con
menor de 16 afios; 3) finalidad de cometer acto constitutivo de delito contra la
indemnidad sexual de un menor: agresion sexual, abuso sexual o produccion de pornografia
infantil, especialmente significativo es el mensaje del acusado al menor en el que le dice

"tendremos que mostrarnos amor”... 4) actos materiales a conseguir dicho encuentro ”.

Por su parte en el apartado 2 del art. 183 ter CP hace referencia al contacto de un mayor de edad
con un menor de dieciséis afios a través de las tecnologias para engafiarle y asi obtener material
pornografico. Conviene destacar la SAP de las Palmas 34/2021, de 4 de febrero (Audiencia
Provincial de Las Palmas, 2021), en la que un adulto es condenado por obtener imagenes
pornogréaficas de varias menores a través de redes sociales®, y la reciente STS 376/2023, de 18
de mayo (Tribunal Supremo, 2023), en la que se conden6 a un mayor de edad por engatusar a
varias menores de dieciséis afios a través de la red social Instagram, asi como por WhatsApp a
que le enviaran fotografias y videos sexuales, a dos delitos del art. 183 ter apartado 2 CP
denominandolos directamente “delitos de ciberacoso infantil”’*®* Es significativo que la

jurisprudencia reciente utilice los términos de ciberacoso para referirse a dichos actos.

En lo referente a los concursos, como se ha podido observar en las sentencias citadas,
normalmente el childgrooming del art. 183 ter (apartados 1 y 2) CP da lugar a otras conductas

delictivas.
4.3 LOS DELITOS RELATIVOS AL SEXTING.

Como en los dos apartados anteriores, se analizara el origen anglosajon de la palabra. La palabra
sexting proviene de dos términos, sex relativo a sexual y texting en lo relativo a SMS (Conchillo,
2018). De su etimologia se puede deducir que consiste en el envio de contenido sexual a través
de las TIC (ya sea redes sociales, WhatsApp, SMS...). Es necesario destacar que el sexting en si
no es un delito, se trata de una actividad actual por la que de «forma voluntaria, consciente y
legitima» (Salmerdn, 2016) una persona remite a otra contenido intimo de caracter sexual, como
imagenes o videos por los medios tecnologicos, normalmente en base a una relacion de confianza
entre ambas partes. El sexting suele darse entre parejas o adolescentes, y puede acabar
convirtiéndose en una practica peligrosa, con frecuencia deriva en chantajes (sextorsion) o en la
difusion de dicho contenido por la red. En cualquier caso, las principales diferencias con el

ciberbullying son: el elemento objetivo, en cuanto a que los delitos relacionados con el sexting

42 Asimismo, se le condené por un delito del 183 ter apartado 1 CP, un delito de corrupcién y prostitucion
de menores, un delito de agresion sexual y un delito de descubrimiento y revelacion de secretos.

43 También se le condena por dos delitos del 183 ter 1 CP, tres delitos de exhibicionismo, un delito
continuado de abuso sexual, un delito continuado de elaboracion de pornografia infantil y un delito de
posesion de pornografia infantil.
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poseen un componente sexual del que carece el ciberbullying y el elemento subjetivo, que puede
producirse entre mayores o menores de edad (el ciberbullying como se ha mencionado con
anterioridad solamente abarca las conductas entre menores). A continuacion, clasificaremos en

dos grupos los delitos que se pueden derivar del sexting para su correcto analisis.
4.3.1 Difusion sin consentimiento de contenido sexual no propio.

Tras la reforma del CP con la LO 1/2015 (Jefatura de Estado, 2015) se introdujo en nuestro CP
un nuevo tipo delictivo el art. 197.7* CP. El bien juridico protegido es la intimidad personal de
la victima (ya tratado en el punto 3.2: otros bienes juridicos y en el 3.2.2.4 delitos contra la
intimidad: descubrimientos y revelacion de secretos en el ciberbullying). Se puede producir tanto
en menores como en mayores de edad. La conducta tipica corresponde a la difusion, revelacion o
cesion a terceros de imagenes o videos sin el consentimiento de la victima, aunque dicho
contenido haya sido enviado por la misma. Requiere que se perjudique gravemente la intimidad
de la persona. Finalmente, el art. 197.7 CP posee tres subtipos agravados: «por razon del sujeto
activoy (si quien comete el delito es o ha sido el conyuge o persona de analoga relacion, incluso
aunque no haya convivencia), «por razon del sujeto pasivoy (si se trata de una persona menor de
edad o con discapacidad por la especial vulnerabilidad de las victimas) o que la finalidad por la

que se reenvia el contenido sea lucrativa (Conchillo, 2016).”

Un caso muy conocido en Espaiia es el de “Olvido Hormigos™ (motivo de la actual redaccion del
art. 197.7%), una exconcejala del PSOE del Ayuntamiento de Los Yébenes (Toledo) envi6 una
grabacion sexual a un hombre con el que tenia una aventura, aprovechandose de la confianza
depositada, el amante lo difundié a terceros llegando a hacerse viral. La mujer denuncio; sin
embargo, el Juzgado de Instruccion n 1 de Ortegaz dictdé un Auto de sobreseimiento provisional
y el caso se archivo, debido a que no podia subsumirse la conducta en él, por aquel entonces
vigente, art. 197 CP (anterior a la reforma del CP por la LO 1/2015). Disponiendo que el video se
habia enviado con el consentimiento de la afectada: “este elemento subjetivo o volitivo, esto es,

plena voluntariedad y consentimiento de la denunciante en el envio del citado video a través de

4 Art. 197.7 CP: “...el que, sin autorizacion de la persona afectada, difunda, revele o ceda a terceros
imagenes o grabaciones audiovisuales de aquélla que hubiera obtenido con su anuencia en un domicilio o
en cualquier otro lugar fuera del alcance de la mirada de terceros, cuando la divulgacion menoscabe
gravemente la intimidad personal de esa persona” (Jefatura del Estado, 1995).

4 Art. 197.7 in fine “En los supuestos de los parrafos anteriores, la pena se impondrd en su mitad superior
cuando los hechos hubieran sido cometidos por el conyuge o persona que esté o haya estado unida a él
por andloga relacion de afectividad, aun sin convivencia, la victima fuera menor de edad o una persona
con discapacidad necesitada de especial proteccion, o los hechos se hubieran cometido con una finalidad
lucrativa” (Jefatura del Estado, 1995).

46 Fue un escandalo de gran magnitud en la sociedad espafiola y puso en manifiesto la necesidad de regular
las nuevas conductas que se podian producir en las redes afectantes al derecho de la intimidad (Conchillo,
2018).
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su teléfono movil al imputado, quiebra desde el inicio la posible subsuncion de los hechos
anunciados en un delito contra la intimidad previsto y penado en el articulo 197 del Codigo

Penal” (Juzgado de Instruccion nl Ortegaz , 2013).

Asi pues, refleja lo expuesto en la STS 70/2020 de 24 de febrero (Tribunal Supremo, 2020) en la
que el Tribunal condend a un hombre por el delito de descubrimiento y revelacion de secretos del
art. 197.7 CP tras el reenvio de una imagen con el desnudo de la victima (la cual habia enviado
conscientemente) a un tercero, disponiendo “el mucleo de la accion tipica consiste, no
en obtener sino en difundir las imdgenes -obtenidas con la aquiescencia de la victima- y que
afecten gravemente a su intimidad’ o la STS 693/2023, 27 de septiembre (Tribunal Supremo,
2023), en la que se condena al agresor por subir al estado de WhatsApp dos fotos intimas de su

exmujer.

4.3.2 Sextorsion.

La sextorsion se trata de una conducta relacionada con el sexting, pero que es independiente al
tipo penal del art. 197.7 CP. Consiste en que el sujeto activo chantajea, extorsiona o amenaza al
pasivo mediante las imagenes o grabaciones sexuales que posee de la victima. Nuevamente se da
la situacion de que no hay un tipo penal concreto y es por ello por lo que la jurisprudencia lo

reconduce a otros tipos penales preexistentes.

Es el caso de la STS 3040/2018, de 27 de julio (Tribunal Supremo, 2018), en la que el Tribunal
condeno al imputado por delitos continuados de abuso sexual de los arts. 181. 1 y3 y 182.1 del
CP, varios delitos contra la intimidad del art. 197.1 y 5 CP y un delito de amenazas del art. 171.1
CP por acceder a través de un programa informatico a los ordenadores de las cinco victimas y
obtener sus archivos (incluyendo los de contenido sexual) para amenazarlas y chantajearlas con
difundirlos si no mantenian contacto sexual mediante cdmara web con ¢l (logrando que tres,
cedieran a ello) disponiendo lo siguiente “/a tipificacion de los hechos es adecuada, dado que el
tipo penal del art. 181 CP castiga al que, sin violencia o intimidacion y sin que medie
consentimiento, realizare actos que atenten contra la libertad o indemnidad sexual de otra
persona, y el hecho probado con cada una de las victimas describe la obligacion de estas de
llevar a cabo ante él, y por el ordenador, actos de naturaleza sexual, bajo la amenaza de divulgar
imagenes de ellas comprometedoras que habia obtenido al introducirse en sus ordenadores por

programas informdticos” (Tribunal Supremo, 2018).
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5. COMBATIENDO EL CIBERBULLYING: MECANISMOS DE ACTUACION.

El vertiginoso desarrollo de la informatica no da tregua a la sociedad. Profesores y familiares de
los menores se ven obligados a adaptarse a los avances tecnologicos, los cuales presentan una

gran dificultad.

Es innegable la utilidad social y educativa de las TIC, pues se tratan de un recurso que optimiza
la eficacia, el aprendizaje y otorga herramientas para el mundo laboral. No obstante, «el/ uso
inapropiado, irresponsable e inconsciente» (Lorente, 2018) de las mismas puede derivar en
producir efectos irreversibles tanto en la educacién como en los menores (los dafios, normalmente,
no se reparan del todo, apartado 3.3.3 parr. 1, y el rastro en la web rara vez desaparece por

completo).

Los menores cada vez acceden a edades mas tempranas a las redes sociales, aplicaciones y
smartphones modificando su forma de relacionarse, influyendo claramente en el desarrollo de su
personalidad y capacidad como ser humano. Por ello, en los ltimos afios, se ha intentado con
urgencia (y por ello tal vez de forma insuficiente) establecer diversas estrategias de prevencion,

deteccion y actuacion a través de la creacion de distintos protocolos.

5.1 LO 8/2021 PROTECCION INTEGRAL A LA INFANCIA Y ADOLESCENCIA
FRENTE A LA VIOLENCIA.

La LO 8/2021, de 4 de junio, de proteccion integral a la infancia y la adolescencia frente a la
violencia (Jefatura de Estado, 2021) establece a lo largo de su articulado diferentes medidas para

garantizar el bienestar de los menores durante su desarrollo.
Sobre las medidas preventivas, el art. 31 de la presente LO establece que:

- Los centros educativos deben elaborar un plan de convivencia conforme al art.124 de la
LO 2/2006, de Educacién®’ (Jefatura de Estado, 2006). Debiendo contener: actividades
que fomenten el buen clima escolar, la promocion de valores, la solucion de conflictos,
asi como medidas precisas y correctoras para aquellos que lesionen la dignidad de la
persona. Hay que sefialar que la convivencia pacifica en los centros es de especial
importancia ya que es el fundamento para lograr la correcta socializacion de los alumnos

(UNIR, 2020).

47 Actualmente derogada por la LO 3/2020, de 29 de diciembre, por la que se modifica la LO 2/2006, de 3
de mayo, de Educacion (Jefatura de Estado, 2020), el precepto 124 se mantiene.
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- El plan debe incluir cédigos de conducta acordados entre los profesores y los alumnos
para saber como proceder ante cualquier tipo de situacion de acoso (o a través de las TIC)
de forma independiente, ya si se producen en el ambito escolar o fuera de él. Un ejemplo
es el Codigo de Conducta Red de Colegios Sagrado Corazén (Corazon, 2018) en el cual
en el apartado de relacion con los alumnos/destinatarios establece que los profesores
deben seguir las medidas dispuestas en los protocolos de actuacion ante situaciones de
acoso.

- Para concluir, el mismo articulo, contempla que las Administraciones Educativas
garantizaran el cumplimiento de lo expuesto anteriormente y aseguraran el
establecimiento de medidas para constituir entornos seguros (observando que se apliquen

los diversos protocolos en caso de acoso o ciberacoso).

El art. 33 de la LO dispone que las Administraciones Publicas (AAPP) garantizaran la total
integracion de los estudiantes en la sociedad digital y la ensefianza de las TIC de forma segura y
respetuosa con los derechos fundamentales y las libertades publicas, destacando la dignidad

humana, el respeto, el honor, la intimidad personal y familiar y la propia imagen.

Los protocolos de actuacion se desarrollan a lo largo del art. 34 de la LO:

- Los organos encargados de la regulacion de los protocolos de actuacion contra «el abuso
v el maltrato, el acoso escolar, el ciberacoso, acoso sexual...» seran las administraciones
educativas.

- Para la redaccion de estos, es necesaria la participacion de los menores, otras AAPP y
otros profesionales de diferentes campos (psicologos, psiquiatras, integradores...)
relacionados con la prevencion, proteccion y reparacion de la violencia en menores.

- En el momento que se detecte cualquier tipo de violencia o se haya dado traslado de la
misma, por parte de los alumnos, deberan de ser activados por los profesores,
independientemente si el centro es privado, publico y concertado. Los centros escolares
deberan de realizar una evaluacion periddica para analizar si son eficaces o no.

- Como minimo los protocolos de actuacion deben de contener el desarrollo de las
actuaciones; los medios de comunicacion y coordinacion del profesorado, profesionales
en el ambito sanitario y judicial y con las Fuerzas y Cuerpos de Seguridad del Estado (los
dos ultimos profesionales exclusivamente para los casos mas extremos); intervenciones
concretas y de especial proteccion a aquellas situaciones en los que el acoso derive de
motivaciones racistas, homéfobas, machistas... y regulacion especifica de las actuaciones
en caso de que el uso de medios digitales haya lesionado la intimidad, el honor o la

proteccion de datos generando situaciones de ciberbullying.
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- Los directores de los centros escolares ostentan la responsabilidad de informar sobre los
protocolos a los profesores, familiares y alumnos y de llevar a cabo su ejecucion y
seguimiento.

- Sera necesario dar formaciones al profesorado y orientadores para que puedan detectar

de forma eficaz cualquier tipo de situacion de violencia.

Como se coment6 en el apartado 3.1 in fine; las CCAA han desarrollado sus propios decretos

legislativos, sin embargo, son superficiales y no se adentran en la materia.

Respecto a las nuevas tecnologias los arts. 45 y 46 de la citada ley establecen:

- Las AAPP deben realizar las siguientes acciones para proteger a los menores de las TIC:
«camparias educativas y de sensibilizaciony, (no solo para los menores, sino también para
los profesionales y las familias), «apoyo a las familias», «lineas de ayuda» (servicios
telefonicos de orientacion y urgencias), «responsabilidad social de las empresas» (las
aplicaciones digitales deben priorizar la proteccion infantil) y «prevencion de contenidos
perjudiciales».

- También deberan «realizar diagnosticos periodicos y detectar riesgos» (sobre la
seguridad en la red barajando distintas variables como edad y género), «colaborar con el
sector privadoy (por ejemplo, para crear de controles parentales y verificadores de edad)

e «incluir advertencias en dispositivos tecnologicosy.

Desde una perspectiva critica, los mecanismos de prevencion y proteccion establecidos en la LO
son insuficientes. La citada ley «-en estas materias- no deja de ser voluntarista» (Adsuara, 2021)
solo establece unas directrices a las AAPP de cdmo deben abordar la materia. En este sentido, un
tema tan complejo y con consecuencias tan graves no se puede “regular” en solo cinco articulos.
Es necesario profundizar en el asunto con la participacion de expertos en tecnologia, psicdlogos
y profesores para establecer auténticos protocolos e instrumentos de prevencion y consecuencias

para aquellos casos en que las AAPP los infrinjan o directamente no los implanten.

5.2 PROYECTO 121/000052 DE LO PARA LA PROTECCION DE LAS PERSONAS
MENORES DE EDAD EN LOS ENTORNOS DIGITALES.

Debido a la necesidad de regular de forma real y efectiva el entorno digital de los menores, el 4
de junio de 2024, el Consejo de Ministros aprob6 por unanimidad el Anteproyecto de la LO para
la proteccion de las personas menores en los entornos digitales (Consejo de Ministros, 2024) y
recientemente el 25 de marzo de 2025 (Presidencia del Gobierno de Espafia, 2025) se elevo a

Proyecto de Ley Orgéanica (Gobierno de Espafia, 2025).
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El objetivo del Proyecto como su propio nombre indica es establecer las medidas necesarias para
garantizar la proteccion de los menores en los entornos digitales debido a que (como pone en
relieve en la exposicion de motivos primera) las tecnologias son necesarias para el desarrollo de
los menores, sin embargo, entrafian una gran cantidad de peligros como «darios psicologicos y
emocionales, desinformacion, manipulacion y falsas creencias» entre otros. A continuacion, se

hara una breve exposicion de las medidas mas destacables que introduce:

«Medidas en el ambito educativo» (Gobierno de Espafia, 2025) arts. 6 y 7. Las AAPP fomentaran
actividades en los centros educativos para mejorar el uso de las herramientas digitales de forma
segura y responsable. Los centros escolares deberan regular el uso de los smartphones y otros

dispositivos en las aulas y actividades extraescolares.

«Medidas en el ambito sanitario» (Gobierno de Espafia, 2025) arts. 10 y 11. Las AAPP
promoveran y reforzaran la prevencion y atencion sanitaria en relacion con el uso de las TIC por
menores (mas programas de prevencion, formacion a profesionales y procedimientos especificos

para la adiccion digital).

«Modificacion de la LO 10/1995, de 23 noviembre, del Codigo Penal» (Gobierno de Espaiia,
2025). Disposicion final tercera. Incluye la modificacion del art. 186 CP en aquellos casos en los
que el agresor ha difundido de forma colectiva contenido pornografico en la red sabiendo que lo
van a ver menores; contempla agravantes para los arts. 181, 182, 183,185, 186, 188 y 189 en los
casos de uso de identidades falsas en la red (Lopez, 2024); se introduce los delitos de
ultrafalsificaciones o “deepfakes” que consisten en imagenes o voces manipuladas de forma
tecnoldgicamente avanzada (Cuatrecasas, 2024) (nuevo art. 173 bis CP). Y por ultimo se establece

una pena de alejamiento de los entornos virtuales.

«Medidas de proteccion de datos» (Gobierno de Espafia, 2025). Se modifica la LO 3/2018, de 5
de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (Jefatura
de Estado, 2018). Disposicion final sexta. Se modifica la edad minima para el trato de los datos

personales de 14 a 16 afios.

El CGPJ emitié un informe el 13 de noviembre de 2024 (Consejo General del Poder Judicial,
2024) en el cual valora positivamente el objetivo del Anteproyecto (actual Proyecto). Sin
embargo, plantea varias observaciones respecto a mejorar la integracion normativa para evitar
duplicidades en la norma pudiendo llegar a afectar a la seguridad juridica; en cuanto a la inclusion
de nuevas penas como la prohibicion de acceso a las redes sociales destaca que debe hacerse en

base a los principios de legalidad y proporcionalidad por lo que sugiere delimitarlas
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adecuadamente para evitar excesos y por ultimo respecto las disposiciones programaticas sostiene

la necesidad de una mayor precision normativa.

Parece que por primera vez se empieza a tener conciencia real de los peligros para los menores
de internet. No obstante, en materia de ciberbullying el Proyecto se queda escaso nuevamente
puesto que no desarrolla obligaciones para los centros educativos, planes de actuacion o

prevencion expresos o una regulacion penal del ciberbullying.

5.4 PROTOCOLOS DE ACTUACION ESPECIFICA EN CASO DE CIBERBULLYING.

En Espaiia se han desarrollado por profesores, plataformas y organizaciones diferentes protocolos

para actuar ante situaciones de ciberbullying. Entre otros se encuentran:

La Guia de Recursos Didacticos para Centros Educativos (Latorre, 2011) para la prevencion
y actuacion del ciberbullying elaborada por el licenciado en psicologia y catedratico de Ensefianza
Secundaria José Antonio Luengo Latorre. En ella, se establecen las pautas para prevenir a través
de la educacion al igual que un plan de intervencion especifico para el ciberacoso que consta de
cinco fases: «La deteccion y la obtencion de informacion preliminar» (reunir indicios, determinar
y reunirse con los alumnos involucrados); «La valoracion del caso: indagacion y primeras
respuestas» (medidas inmediatas en caso de que la situacion sea conocida) e «Investigaciony
(buscar la informacion entrevistando a los compafieros, familiares, profesores, agresores y
victimas); «Plan de actuacion, evaluacion y seguimiento del plan» (se realizara un seguimiento
del caso concreto de la situacion entre el agresor y la victima asi como del centro en general, de
la formacion impartida a los profesores y los procesos de sensibilizacion de las familias) e
«Informacion y sensibilizacion, la necesidad de intervenir» (el centro escolar debe informar y

sensibilizar para lograr que no se lleguen a producir estas situaciones) (Latorre, 2011).

El protocolo de actuacion escolar ante el ciberbullying (Equipo Multidisciplinar de
Investigacion sobre Ciberbullying, 2015) creado por un conjunto de profesionales bajo el nombre
de Equipo Multidisciplinar de Investigacion sobre Ciberbullying (EMICI). Se trata de un
protocolo muy completo, y un claro ejemplo de como deberia desarrollarse legalmente la
regulacion del ciberbullying ya que es una propuesta realizada por expertos de diferentes ambitos
(psicologia, legal, investigacion, sociologia y tecnologia) que afectan al ciberacoso. En él,
desarrollan como detectar el ciberbullying, qué hacer en caso de sospechar que se esta
produciendo una situacion de acoso en la red (valorar, comunicar y proteger); actuacion ante una
situacion de ciberacoso (adopcion de medidas para la victima, el resto del colegio y las familias);
una breve explicacion del ambito penal del ciberbullying como obtener las pruebas del acoso y la
respuesta legal ante estas situaciones. Es importante resaltar los tres ultimos apartados del
protocolo, ya que, en caso de ser informadas sobre ellos, las familias de los menores podrian estar

mas atentas al comportamiento de sus hijos. Si los padres o tutores conocen mejor el marco legal
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y las medidas aplicadas en situaciones de responsabilidad penal juvenil, es probable que adopten
una postura mas vigilante y proactiva en cuanto a la conducta de sus hijos, contribuyendo a su

prevencion y bienestar.

6. CONCLUSIONES.

El constante avance de las tecnologias trae consigo numerosos beneficios, pero también es
evidente que genera importantes inconvenientes, cuyas consecuencias pueden ser

extremadamente graves.

(Realmente estamos preparados para una herramienta que es tan eficiente como peligrosa? A mi
parecer, los menores aun no lo estan. Es cierto que las TIC pueden favorecer el aprendizaje, pero
es innegable la necesidad de que los nifios y los adolescentes sepan desenvolverse sin la
utilizacion de estos medios (aprender a escribir sin correctores ortograficos, promover la

creatividad...).

Hoy en dia, no hay suficientes mecanismos de proteccion para evitar las fatidicas consecuencias
de su uso: los centros educativos carecen de recursos, los padres no prestan la adecuada atencion
a los menores y los menores no son conscientes de las consecuencias de sus actos. Por ello es
necesario un desarrollo legislativo mas eficaz, especifico y contundente, pero sobre todo habria

que centrarse en la educacion de los menores: son el futuro de la sociedad.

I. Del Bullying al ciberbullying. La inminente realidad en la que nos encontramos se encuentra
marcada por el desarrollo de las TIC. El entorno virtual es una herramienta muy util para
economizar el tiempo, aprender ¢ incluso desarrollar la vida social a través de las redes sociales.
Sin embargo, la red permite no solo comportamientos positivos, sino que conductas como el acoso
se trasladen a las plataformas digitales, creando un comportamiento distinto: el ciberbullying. El
nuevo fendomeno social deja una huella digital muy complicada de eliminar, debido a que la red
es un lugar donde los actos pueden ser difundidos con tan sélo un “clic” desentranando una

cantidad de peligros en los menores.

El bullying consiste en una dinamica social entre menores que implica persecuciones fisicas y
psicologicas intencionadas y repetitivas en el tiempo. Mientras que el ciberbulllying, aunque
presenta algunas similitudes como la intencion de generar dafio o que se produce entre menores,
se diferencia en una serie de particularidades que lo convierten en una conducta distinta y en mi

opinion mas dafiina:

El anonimato del acosador. En el ciberbullying muchas veces es complicado localizar a la persona

que ha cometido el acto, provocando mayor inseguridad y miedo en la victima.
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El mayor alcance de la red. A través de las TIC es mucho mas sencillo difundir el contenido y que

gente de todo el mundo pueda visualizarlo. Magnifica el impacto de la agresion.

La persistencia en el tiempo. La naturaleza del entorno digital dificulta la intervencion y

proteccion de las victimas, es muy complicado borrar por completo el rastro.

Las nuevas tecnologias han facilitado el trabajo y el aprendizaje; sin embargo, han creado un
nuevo medio muy peligroso si no se educa y ensefia sobre su uso a los menores (como se analizara

en las siguientes conclusiones en mas profundidad).

I1. Elemento basico: LA EDUCACION. El aspecto mas fundamental, sencillo y esencial en el
desarrollo de los menores es la educacion. No obstante, este campo requiere de dos factores
cruciales en los que Espafia presenta dificultades: la investigacion (para identificar las formas mas
eficaces de implementarla) y la inversion econdmica (para destinar los recursos necesarios, que

van mas alla de los que se requieren para simplemente modificar una ley).

El ciberbullying (al igual que el bullying) se podria prevenir, ya que los menores son un colectivo
con una gran capacidad de aprendizaje e influenciables. Si desde los primeros afos de colegio se
introdujeran asignaturas o cursos que tratasen sobre los derechos fundamentales y las libertades,
el respeto, los valores o ideas como “mi libertad termina donde empieza la de los demas” se
podria concienciar y prevenir estos comportamientos. De igual modo, seria muy conveniente que
en el temario de la asignatura “Tecnologia” se incluyera contenido educativo acerca de los riesgos

asociados a las redes sociales y sus consecuencias.

Finalmente, es evidente que la responsabilidad no recae Gnicamente en el colegio, sino que la
mayor parte de la educacion debe ser asumida por la familia. No obstante, esto no excluye la
importancia de dotar al menor de las herramientas necesarias para que sea consciente de sus actos

y pueda evaluar si lo que esta haciendo es realmente adecuado.

III. Critica a los mecanismos de actuacién contra el ciberbullying. Es evidente que la LO
8/2021 (Jefatura de Estado, 2021) es insuficiente en cuanto a la regulacion sobre los mecanismos
de prevencion y protocolo del acoso y del ciberacoso. Como se menciond previamente, esta ley
se limita unicamente a establecer directrices generales para las AAPP, sin ofrecer un marco
normativo mas detallado ni medidas concretas que aborden de manera efectiva estos problemas.
No obstante, el Proyecto de la LO para la proteccion de las personas menores en los entornos
digitales es un pequefio avance en cuanto al desarrollo legislativo en los entornos digitales, aunque

siga siendo escaso sobre todo en materia de ciberbullying.
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Los protocolos comentados en el punto 5, apartado 3, ofrecen un desarrollo exhaustivo sobre la
materia, detallando tanto las medidas preventivas dirigidas a los distintos actores involucrados:
colegios, familias y menores; como los procedimientos a seguir y las consecuencias legales
derivadas de los comportamientos de acoso. Estos protocolos podrian constituir una base solida
para la elaboracion de una normativa mas especifica y precisa que aborde de manera integral el

problema del acoso y el ciberacoso.

IV. Nueva tipificacion penal. A lo largo del punto 3 se ha comentado la falta de regulacion
especifica en el CP del ciberbullying y la labor de la jurisprudencia al redirigir el ciberacoso a

tipos penales ya existentes.

Es cierto que la doctrina penal mayoritaria ha sido critica con la creacion de nuevos tipos penales.
No obstante, no se debe olvidar que en ocasiones es imprescindible una nueva regulacién que se
adapte a los cambios sociales para lograr una proteccién eficiente de los bienes juridicos. La
creacion de un nuevo tipo delictivo se justifica, a mi juicio, en ciertas peculiaridades como las

siguientes:

El medio comisivo: En el caso del ciberbullying es innegable que el medio comisivo “la red” es
particularmente peligroso puesto que conlleva grandes riesgos, como el anonimato (favoreciendo
la impunidad del agresor) y la facilidad de difusion (situando a la victima en una situacion de
mayor vulnerabilidad).

La vulnerabilidad de la victima: las victimas se encuentran mas desprotegidas debido al medio

empleado (plataformas digitales).

La gravedad de las consecuencias: En el acoso tradicional en el momento que cesa la conducta

poco a poco la victima puede recuperarse, pero en el caso del ciberacoso la eliminacion de la

huella digital es un proceso muy complejo (a veces imposible).

El mensaje social. Las teorias relativas del Derecho Penal disponen que mediante la pena se logran
determinados fines, a través de la prevencion general (la intimidacion de los ciudadanos para que
no cometan el delito, teoria de Feuerbach «coaccion psicolégica» (LP, 2018)) o la prevencion
especial (evitar la reincidencia) (Angulo & LoOpez, 2001). En este caso, la creacion de un
agravante o tipo delictivo no se trataria de una medida pedagdgica sino intimidatoria, tanto para
los menores (que conozcan las consecuencias de sus actos) como para los padres-tutores (que

eduquen y vigilen el comportamiento de sus hijos).
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Por todas estas razones, considero esencial realizar una modificacion del CP que regule de forma
concreta y detallada el ciberacoso. Este cambio podria haber aprovechado el Proyecto de la LO
para la proteccién de las personas menores en los entornos digitales (Gobierno de Espana, 2025).

El art. 172 ter del CP se encuentra errbneamente ubicado en el Capitulo Il “De las coacciones”,
lo cual le asigna una pena mas baja y no le otorga sustantividad propia. En vista de ello, propongo
la creacion de un nuevo capitulo (el 1V) en el Titulo IV “De los delitos contra libertad”, titulado:

“AC0s0”.

A mi juicio, la actual redaccion del art. 172 ter 5 del CP, constituye una solucion precipitada y
deficiente, debido a que no abarca todas las conductas del ciberstalking, dejando un vacio legal
que la jurisprudencia lleva afios subsanando mediante la reconduccion a otros tipos penales ya
existentes (como se ha demostrado a lo largo de este estudio). Por ello, propongo una nueva

redaccion del articulo, que contemple de forma integral todos los comportamientos de ciberacoso:

“Sera castigado con una pena de prision de seis meses a tres afios o multa de doce a veinticuatro
meses el que, mediante uso de dispositivos electrénicos o medios digitales, realice cualquier acto
de acoso, intimidacion u hostigamiento a otra persona, sin su consentimiento, mediante alguna

de las siguientes conductas:

- Difusion de imagenes, grabaciones, mensajes o cualquier tipo de contenido intimo.

- Creacion de perfiles falsos en cualquier plataforma digital utilizando la identidad de la
victima o una identidad ficticia.

- Envio repetitivo e insistente de mensajes, correos electronicos, llamadas o cualquier otro
tipo de comunicacion electronica.

- Amenazas, insultos o difamaciones en el entorno digital.

- Vigilancia constante a través de las redes sociales o aplicaciones.

- Cualquier otro uso de medios electrénicos o tecnolégicos que dé lugar a una situacién

de hostigamiento continuado.

Se impondra la pena en su mitad superior si la victima es un menor de edad o una persona con

>

discapacidad necesitadas de especial proteccion”.

La LORPM en el art. 1 dispone “esta ley se aplicard para exigir la responsabilidad de las
personas mayores de catorce afios y menores de dieciocho por la comisién de hechos tipificados
como delitos o faltas en el Codigo Penal o las leyes penales especiales” (Jefatura de Estado,
2000). Por lo tanto, con esta disposicion se podria lograr una regulacion integral tanto del

ciberstalking como del caso que nos ocupa: el ciberbullying.
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“Solo la educacion es capaz de salvar a nuestras sociedades de un posible colapso,
ya sea violento o gradual”.

Jean Piaget.
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