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RESPONSABILIDAD LEGAL Y ETICA DE LA TECNOLOGIA EN EL AULA EN

LA FACULTAD DE COMERCIO Y TURISMO

Este curso aborda las responsabilidades que surgen al integrar
herramientas tecnoldgicas en la docencia, desde plataformas de
e-learning y redes sociales hasta la inteligencia artificial. El
objetivo es proporcionar un marco de actuacion seguro para
proteger tanto a los alumnos como al propio docente.

Secciodn Contenido
12 Parte El caso de "la app de calificaciones" y debate inicial.
22 Parte Los cuatro pilares de la responsabilidad digital (RGPD,

Propiedad, Accesibilidad, IA).

32 Parte

Simulacro de crisis.

3




INTRODUCCION

Entornos Virtuales
y Transnacionales

La labor docente ha experimentado una transformacion
profunda, trascendiendo el aula fisica tradicional para
consolidarse en una realidad ineludible,

enriquecedora y compleja.

/| e-learning
'/ Uso cotidiano e integracion
constante

“\ Redes Sociales
/| Nuevas vias de
7/ interaccion

Aula Fisica

| Inteligencia Artificial

/| Implementacién incipiente y
/ compleja

Estos recursos enriquecen significativamente el -

proceso de ensefianza-aprendizaje y fomentan la

innovacién metodolégica.

LA




La Paradoja de la Innovacion: Retos y Vulnerabilidades

El Impulso Docente

Responsabilidades Juridicas Criticas

() Uso intensivo de
tecnologias
educativas

(v) BUsqueda de la
innovacion
metodologica

E

e 7

T
. Tratamiento de Datos Personales -
del Alumnado
L =] |l
In al
Dimensiones Legales de
— 2 Rl
la Funcion Docente : m
Extraterrltorial
| -

La adopcion tecnoldgica no esta exenta de vulnerabilidades. Exige una reflexion }

profunda sobre las implicaciones de nuestras decisiones operativas.
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Nuestro Objetivo: Un Marco
de Actuacion Seguro

/| Proteccion
I e § Integral:
oherent ps
e es_!T(% | Alumnos y
Equipo Docente

Exigencias Regulatorias
Contemporaneas

=

B
Ciclo 1/ 4° Seminario: Responsabilidad legal y ética del
uso de la tecnologia (Facultad de Comercio y Turismo)
Ponente: Santos Cavero | Duracién: 2 horas

]

A través de marcos normativos actualizados y la
resolucion de casos practicos, esta sesion dota al
profesorado de las herramientas necesarias para
innovar sin cruzar los limites legales.
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PRIMERA PARTE

Anatomia de una
Crisis Digital

El Caso de la “App de Calificaciones”

REPORTE DE INCIDENTE: SHADOW IT

Y VULNERACION DE DATOS (RGPD)

£ NotebookLM



Imaginemos por un momento una situacion cotidiana en nuestra
propia Facultad de Comercio y Turismo de la Universidad
Complutense de Madrid: estamos a mediados de noviembre, en el
pico mas alto del cuatrimestre, y las entregas de trabajos se
acumulan, las tutorias se multiplican y la presion por ofrecer una
docencia de calidad, interactiva y moderna es constante.

En este contexto, pongamosle rostro a nuestro protagonista:
llamémosle Carlos, un profesor titular, profundamente comprometido
con su alumnado y siempre dispuesto a mejorar sus metodologias.



EXPEDIENTE: ANTECEDENTES_@1
El Protagonista y el Dilema Operativo
| ESTADO ACTUAL LA VISION i
= Campus Virtual UCM (Moodle) Innovacion Deseada =8
" ¢ Percibido por Carlos (Profesor Titular) | * Feedback dinamico y correccién agil. i o
] como tosco, lento y poco intuitivo. e Comunicacion de notas en tiempo real —
¢ Presion maxima a mediados de noviembre directo al smartphone del alumno.
por entregas acumuladas. fn

CONTEXTO: 150 estudiantes. Asignatura con evaluacidén continua semanal.
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Investigando en foros de innovacion educativa, descubre una
aplicacion externa, una app de origen estadounidense que esta
ganando muchisima popularidad entre docentes de todo el mundo,
debido a que su interfaz es brillante, promete una analitica de datos
espectacular sobre el rendimiento del aula y, lo mejor de todo, es

gratuita.



Tag: EXPEDIENTE: ANALISIS_COMPARATIVO_02

Matriz de Decision: El Espejismo de la Innovacion

m Moodle Oficial App Externa (‘De Moda’)

Experiencia de Usuario (UX) Lenta / Tradicional Brillante / Analitica espectacular

Coste Econdmico Incluido Gratuita

Ubicacion de Servidores Red UCM / Unidn Europea QSSEGEIISLIT N (ZVEIER CAENES)

Auditoria y Contrato RGPD Aprobado por IT Inexistente (Shadow IT)

CONCLUSION DIAGNOSTICA: La decisién se basé (nicamente en la capa
visible (UX y coste), ignorando por completo la infraestructura
legal subyacente y el riesgo catastréfico.
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Investigando en foros de innovacion educativa, descubre una
aplicacion externa, una app de origen estadounidense que esta
ganando muchisima popularidad entre docentes de todo el mundo,
debido a que su interfaz es brillante, promete una analitica de datos
espectacular sobre el rendimiento del aula y, lo mejor de todo, es

gratuita.



EXPEDIENTE: VECTOR_DE_ATAQUE_B3

La Anatomia del “Shadow IT”

o = ? . -t or -s- == -UG-M- "1 ACCION NO AUTORIZADA:
cosistema sSeguro Proyeccion de Codigo QR
en el aula

- e

[Nombres] [Apellidos]

[Correos] | | [Fotografias]

Servidores Desconocidos
(EE.UU.)

Y I I N N S S S S e = s o

SHADOW IT: Uso de tecnologia en la sombra. Operar en la clandestinidad digital sin el

filtro, auditoria ni firma de un contrato de Encargado de Tratamiento por parte de
los servicios informaticos.
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EXPEDIENTE: TIMELINE_INCIDENTE_04

El Punto de Inflexion: La Trampa Temporal

Mes 1y 2: Funcionamiento Perfecto Viernes por la Tarde

- Agilizacion de notas y feedback. e ] P

- Gréficos detallados de evolucion. “Important Security

- Transformacion digital aparente. Update regarding
your account”

LA REALIDAD: Brecha de seguridad masiva. Hackers vulneran los

servidores estadounidenses de la compaiiia. R




EXPEDIENTE: AUDITORIA_DE_DANOS_05

Nivel de Exposicion: ¢Qué se filtro a la Dark Web?

—_—

NIVEL DEVASTADOR: Evaluaciones Subjetivas
NIVEL

DEVASTADOR Comentarios privados de evaluacion del profesor sobre el
rendimiento, actitud y capacidad individual de cada estudiante.

| NIVEL CRITICO: Base de Datos Académica

‘ Historial académico detallado de la clase, registro de
| calificaciones continuas y listado de suspensos.

NIVEL
CRITICO

: : | in- oy
Ll NIVEL BASICO: Datos de Registro S

BASICO | |BAUGE Nombres, apellidos, correos electronicos Dominio Publico.

e : : c i dad
universitarios y fotografias de perfil de 150 alumnos.| | o coreoncion.
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EXPEDIENTE:

IMPACTO_

MULTILATERAL_O6

El Impacto: Lunes por la Manana

FRENTE 1: MEDIOS DE COMUNICACION

NEWS
= |

»
-e
5
=
]
&

La noticia salta a medios tecnologicos
durante el fin de semana. Dano
reputacional inmediato.

-

A.-,
Al N

08:32 |® 08:45

FRENTE 2: ALUMNADO

@ 150 estudiantes asustados al ver sus datos

personales y académicos expuestos.

Panico generalizado en el aula.

.1

FRENTE 3: FAMILIAS

08:01 [® G8:15

L]
L]

Quejas formales y exigencias de
responsabilidades legales por parte de los
padres (especialmente de alumnos
menores/jovenes).

B

08:22 |® 08:45

FRENTE 4: INSTITUCION

Citacion urgente y bloqueo institucional.
Remitentes: Decanato y Delegado de

Proteccion de Datos (DPD).

Antes de poder procesar la situacion, la bandeja de entrada colapsa.
La crisis técnica es ahora una crisis humana e institucional.

£ NotebookLM



EXPEDIENTE: AUTOPSIA_LEGAL_B7

Analisis de Crisis I: Responsabilidad Legal y Economica

=
El Origen de la Culpa

CONCEPTO: Transferencia no autorizada

Aunque la falla técnica es de la empresa
externa, la realidad legal dicta que el
docente obligd o incentivd la cesidon de
datos a un tercero sin garantias. Es una
vulneracion directa del RGPD al enviar
datos de ciudadanos europeos a
servidores desconocidos.

¢.Quién asume la Sancion?
CONCEPTO: Responsabilidad Subsidiaria

La universidad, como empleadora,
responde subsidiariamente frente a la
Agencia Espafiola de Proteccion de Datos
(AEPD). Sin embargo, ante una
negligencia clara, el patrimonio personal
del profesor podria estar en riesgo
mediante acciones de repeticion internas.
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EXPEDIENTE: AUTOPSIA_ETICA_@8

Analisis de Crisis II: El Dafio Moral y Etico

Datos Altamente Sensibles

Las calificaciones y los fracasos
académicos (suspensos) no son
datos triviales; definen el historial y
la intimidad del estudiante.

Daio Psicolégico Severo

Revelar publicamente
comentarios criticos genera
estrés agudo, ansiedad y dafo
irreparable a la reputacién y
reputacion y autoestima del
alumno.

Quiebra de Confianza

Destruccion total del aula como un entorno
de aprendizaje seguro, privado y confidencial.

Mas alla de las multas y los expedientes, el factor humano revela el verdadero abismo:

¢.Como se repara el daio psicoldogico de 150 alumnos traicionados por una "innovacion" negligente?
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EXPEDIENTE: PROTOCOLO_ACTUACION_09

Protocolo de Emergencia: La Regla de las 72 Horas

[72:00:00]

01. Descubrimiento

El profesor detecta la pérdida, sustraccion
o hackeo de los datos de la plataforma.

02. Notificacion Inmediata

Comunicacion urgente e ineludible al
Delegado de Proteccién de Datos (DPD) de
la universidad.

03. Aviso a la Autoridad

La institucién tiene un plazo legal estricto
de 72 horas para notificar la brecha a la
AEPD.

NORMATIVA CRUE: La suspension de los plazos administrativos NO afecta a las

quiebras de seguridad. E1l reloj no se detiene en fines de semana.

£ NotebookLM



EXPEDIENTE: SINTESIS FINAL 10

La Paradoja de las Buenas Intenciones

Intenciones Académicas
(Innovacion, agilidad,
modernidad pedagégica)

En el entorno digital, las buenas intenciones
pedagogicas nunca anulan el marco normativo.

La innovacién tecnologica sin una red de seguridad juridica no es transformacion
digital; es una negligencia que expone tanto al estudiante como a la institucion.
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MARCO NORMATIVO

1. Datos: El Marco El Ecosistema RGPD
LOPDGDD

Canal Prioritario Canal del DPD
Ley Organica 3/2018 ioriae ) (U ey
(LOPDGDD) - Titulo X: i Proteccion de Datos)
Derechos digitales en el Datos) -
entorno educativo. acappciads

Sede Electroénica Canales Tematicos
(Reclamaciones (Canal Joven / Violencia
ordinarias) de Género)
La AEPD sanciona practicas negligentes; el uso de estos canales institucionales es de obligado
cumplimiento.
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2. Propiedad Intelectual: La frontera legal

3 i,
Texto Refundido de la Ley de Propiedad Intelectual (Real Decreto Legislativo 1/1996).
. J
( B )
LA EXCEPCION DOCENTE (Art. 32.3):
INFRACCION DIRECTA: Subir obras "llustracion con fines educativos”. Permite
completas o manuales escaneados al usar pequefos fragmentos de obras
campus virtual sin permiso. ajenas sin pedir permiso al autor, sujeto
a condiciones estrictas.
. V| J
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Validando el Articulo 32.3: Pequeios Fragmentos

Arbol de Decisién Visual

( (Es para ilustracion educativa o investigacion? )

(Si)

¢Tiene finalidad comercial?

A

(No)
4

-~

¢La obra ya esta divulgada?

-~

-

b

(SN

Si
e

[ ¢Es un manual universitario o libro de texto?

(No)

[ i Se indica autor y fuente? J

(Si)

](Sf}|

Solo permitido si se da un
enlace de acceso legal o red
cerrada de investigadores

|

[

USO LICITO (Extracto cuantitativamente poco
relevante / Sin derecho a remuneracion al autor).
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La Regla del 10% (Articulo 32.4)

Reproduccidn parcial sin autorizacién limitada a un capitulo de libro, articulo de
revista o extension equivalente al 10% del total de la obra.

La Regla del 10% (" \)

1. ¢Realizado en la Universidad, por
su personal y con medios propios?

2. ;Distribuido exclusivamente entre
alumnos matriculados y PDI del
centro?

3. ¢Alojado en redes internas y
cerradas (Campus Virtual)?

2

[ & Si no se cumplen estas condiciones, los autores/editores tienen derecho irrenunciable a remuneracion equitativa (CEDRO).
S
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3. Accesibilidad: La obligacion de no dejar a nadie atras

RD 1112/2018 (Accesibilidad de sitios web publicos) y RD Legislativo 1/2013 (Disefio Universal).

El Embudo de la Accesibilidad
Vulnerar esta legislacion es atentar

contra la igualdad de oportunidades. ﬁ\'i?, E_.'-;\rm &i‘ ﬁ}r
na L 1 K

ot el O sorvmomeompaite @

obligatoriamente deben ser: | con lectores de pantalla

€ Perceptibles |

Q Operables Puerta Ancha

@& Comprensibles | delDiseRoy; "y |

P Universal R FL w i
@ Robustos 5 ﬁ *
| SR e - e NS _ — =

4 N
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4. Inteligencia Artificial: La nueva frontera regulatoria

[

Clasifica la 1A
biométrica o de
evaluacion
educativa como
“Sistemas de
Alto Riesgo”.

A

J

LOSU

(Ley Organica
2(2023)

Garantia de
privacidad y
ética.

|

Exige el

“Principio de

Transparencia”.

|

~

Es obligatorio detallar
claramente en las
Guias Docentes el uso
permitido de
herramientas IA para
garantizar la equidad
académica.




Matriz de Integracion Normativa: El “Cheat Sheet’ del Docente

Pilar Legal Normativa Clave Limite Practico Docente Canal / Herramienta Segura
e e e e,

Prohibido exponer datos

Proteccion de Datos LOPDGDD / RGPD (ej. DNI completo, emails Plataformas institucionales

: auditadas / Canales AEPD.
personales) sin base legal.
s )
Regla del 10% o pequefio 3
Propiedad Intelectual LPI (Art. 32) fragmento para fines Sl T TR
docentes. oEloday
\. y,

Prohibido software

Accesibilidad RD 1112/2018 incompatible o PDFs Disefio universal

jlegibles. (Perceptible y Operable).
Inteligencia Artificial Al Act / LOSU I{ﬂ\ de ela'valuacmn es "alto Transpafenma obligatoria
riesgo". en la Guia Docente.
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-

IE__?'?‘@(, Supervision (Calificacion)

No delegar nunca la calificacion final
a la automatizacion sin revisién
critica humana (evitar sesgos).

£

-

N

@ Escepticismo (Evaluacién)

Cuestionar los detectores de IA (riesgo
de falsos positivos) -> Priorizar
presuncion de inocencia y defensa oral.

~

-

I:;&l Transparencia (Dia 1)

Definir en la guia docente los usos
de |A permitidos y qué constituye
fraude.

¥
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Pilar

Proteccion de Datos

Propiedad Intelectual

Accesibilidad

Etica IA

Objetivo Principal

Minimizacion

Doble respeto

Cero barreras

Transparencia

La Matriz de Seguridad

Prevencion
(Qué hacer)

Usar solo entornos
institucionales

Marcas de agua y
Creative Commons

Diseno universal y
planes B

Reglas claras en la guia
docente

SEGUNDA PARTE

Linea Roja
(Qué evitar)

Plataformas externas
sin contrato

Ignorar la venta de
apuntes propios

Exigir apps de pago o
hardware premium

Delegar calificacion al
algoritmo
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LOS PILARES DE LA RESPONSABILIDAD
DIGITAL DEL DOCENTE

Guia de actuacion segura para el entorno universitario




De la vulnerabilidad a la seguridad estructural

La tecnologia trae innovacion, pero también exposicion. El objetivo no es rechazar las herramientas digitales, sino
utilizar el derecho positivo como un escudo protector para garantizar una educacion justa, segura y de calidad.

o

Innovacioén sin marco juridico. Innovacion protegida.
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El marco arquitectonico de la docencia digital

Cuatro fundamentos de obligado cumplimiento que estructuran la responsabilidad del profesorado en la
Facultad de Comercio y Turismo.

&

1. Proteccion de Datos (RGPD)

APty

(-

3. Accesibilidad y Equidad

(o

J '9_?
Fap ,13_6

4. Etica de la Inteligencia Artificial (1A)
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Pilar 1: La anatomia del rastro digital del alumno

El concepto de ‘dato personal’ bajo el RGPD abarca cualquier informacién que permita identificar al
estudiante, directa o indirectamente.

Nombre v Apellidos Correo Electronico Personal
T / (Asociable a un usuario)

Direccion IP
O (Rastreada al contestar
cuestionarios)

Calificaciones \ Fotografia

(Evaluacién continua) (Perfil del campus virtual)

Bajo ninguna justificacion “innovadora” se puede solicitar la cesion de estos datos a l
plataformas de terceros no auditadas. |
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AEPD. https://www.aepd.es/preguntas-frecuentes/0-conceptos-basicos/FAQ-0001-que-es-un-dato-
personal

Un dato personal es cualquier informacion sobre una persona fisica que permita identificarla, directa
o indirectamente, como por ejemplo un nombre, un numero de identificacién (n° del DNI, de tarjeta de
crédito, o de cualquier otro documento personal), datos de localizacién, un identificador en linea o uno
o varios elementos propios de la identidad fisica, fisioldgica, genética, psiquica, econdmica, cultural o
social de dicha persona.

¢Es la direccion de correo electréonico un dato personal?

En los casos en que la direccidn de correo electronico contenga informacién acerca de su titular que
lo identifique ha de ser considerada como dato de caracter personal (nombre y apellido, N° DNI...).
Por ejemplo, una direccion del tipo nombre.apellido@compafiia.com seria un dato personal.

Por el contrario, en los supuestos en los que la direccidn de correo electrénico no contenga datos
relacionados con el titular de la cuenta no nos encontramos ante un dato de caracter personal, a no
ser que otros datos (dominio, domicilio, etc.), conjunta o separadamente, permitan la identificaciéon del
sujeto, en cuyo caso, la direccion de correo electronico se consideraria dato personal. Por ejemplo,
una direccion del tipo gestion@compafiia.com no seria un dato personal.

Por tanto, cuando la direccidn de correo electrénico contenga informacién que permita la identificacién
de su titular, o en la medida en que se pueda asociar al mismo, ha de ser considerada como dato de
caracter personal y su tratamiento sometido al Reglamento General de Protecciéon de Datos.



¢ Qué es un tratamiento de datos personales?

Cualquier operacion realizada sobre datos personales, ya sea por procedimientos automatizados o
no, como la recogida, registro, organizacion, estructuracion, conservacion, adaptacion o modificacion,
extraccion, consulta, utilizacién, comunicacion por transmision, difusién o cualquier otra forma de
habilitacion de acceso, cotejo o interconexion, limitacion, supresion o destruccion.

Redes Sociales obligatorias en asignaturas de Marketing Turistico/Digital

= E/problema:
Una practica comun para evaluar es pedir a los alumnos que creen una cuenta de
Instagram o TikTok y lancen una camparfia para un destino turistico o producto
comercial, evaluando sus likes o interacciones.

= Elimpacto legal:

¢ Puede un profesor obligar a un alumno a ceder sus datos a Meta o ByteDance y
exponer su huella digital publicamente para poder aprobar una asignatura?

Pues no, esto choca frontalmente con el derecho a la privacidad.



La trampa de la “tecnologia en la sombra” (Shadow IT)

Operar en la clandestinidad digital vulnera el derecho a la privacidad. La regla de oro es el uso
exclusivo de entornos institucionales auditados o con contrato explicito de tratamiento de datos.

" Redes sociales
obligatorias

Entornos
institucionales

N

7

Impacto legal: Garantia de cumplimiento del RGPD.
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El conflicto de ‘pasar lista’: Privacidad frente a tradicion
Evaluacion de métodos de control de asistencia y sus riesgos legales.

Método

Nivel de Riesgo

Implicacion Legal

Apps de terceros
(ej. escanear QR)

Cede datos a empresas externas sin auditar.
Responsabilidad por brecha de seguridad.

Hoja de firmas publica

Expone nombres y DNI ante compafieros sin
base legal.

Geolocalizacion del movil

Invasivo y desproporcionado. Vulnera el
principio de minimizacién.

Sistemas oficiales (Moodle / UCM)

Uso de logs de conexion o exhibicion visual de
carnet via webcam (Estatuto del Estudiante).
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El principio de minimizacion y el teletrabajo

Solicitar o exponer solo la informacion estrictamente necesaria.

Publicacion de Calificaciones

o
\.»¢) Incorrecto

Nombre Completg

Correcto (Regla CRUE/AEPD) ——

Nombre + Apellidos + Nota

(Solo en caso de homonimia:
Nombre + 4 cifras aleatorias del DNI)

Recomendacion:
Usar el calificador
oficial de Moodle,
no PDFs adjuntos.

Privacidad en Tutorias Online

Uso de auriculares para
evitar que familiares escuchen

Bloqueo de pantalla

automatico

Y

Fondo desenfocado
o virtual
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Pilar 2: Propiedad Intelectual, una avenida de doble sentido

El entorno digital genera una falsa sensacién de impunidad, pero exige una doble vigilancia legal.

Material Ajeno N\ Material Propio y del Alumno

- Respeto a los derechos de autor. - Proteccion de la creacién intelectual.

- Limites legales del derecho de cita. - Presentaciones, casos practicos y examenes.

- llustracion con fines educativos. - Trabajos de alumnos son creaciones

- Uso de licencias abiertas (Creative protegidas.

Commons). - Prevencion frente al expolio en plataformas
de intercambio.

£ NotebookLM



Protocolos para datos de investigacion y simulaciones

El uso de bases de datos reales y la grabacion de roleplays requieren intervencion activa del docente

para evitar vulneraciones.

Ruta A: Bases de Datos Externas (Excel/CRM)

@ Datos en bruto

!

Obligacion docente:
Anonimizacion irreversible
(eliminar nombres, emails, I1Ds)

©

!

[

Entrega al alumno

(Evita la figura legal
de "Corresponsable
del tratamiento”).

|

Ruta B: Videos y Simulaciones (Roleplay)

[(K Grabacion de rostro/voz del alumno

Si se sube a plataformas abiertas: /1\

Requiere cesion de derechos de
imagen firmada por cada estudiante.

4




Pilar 3: La tecnologia como puente, no como muro

La obligacion de no dejar a nadie atras esta consagrada en la ley. Las elecciones metodoldgicas no deben
agravar las brechas existentes.

Barrera de Diversidad Funcional Brecha Socioecondmica

- Problema: Herramientas incompatibles con lectores - Problema: Exigencia de plataformas costosas o de
de pantalla. Gltima generacion.

- Mandato legal: Disefio universal y adaptacion - Mandato legal: La universidad debe garantizar
inmediata (ej. proveer alternativa oral sin penalizacion). alternativas accesibles y equitativas para todos.
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Pilar 4: Etica de la IA y el principio de transparencia

Las herramientas generativas exigen abandonar las politicas prohibicionistas
ineficaces en favor de reglas de juego claras desde el primer dia.

Scale of Al Integration

Zona gris Fraude académico

(Fomento del aprendizaje, (Autoria compartida, (Plagio encubierto, generacion
lluvia de ideas) estructuracion masiva de textos) integra sin revision)

N

Requisito Fundamental LOSU: La Ley Organica del Sistema Universitario
exige detallar claramente los usos permitidos en la Guia Docente de la
asignatura para garantizar la equidad desde el primer dia.
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Supervision humana frente al sesgo algoritmico

La delegacion de la evaluacion a sistemas automatizados conlleva altos riesgos de discriminacion e indefension del alumnado.

r Caution Dashboard

-

Detectores de |A

Falsos
Positivos

Alerta

Sesgo de Evaluacion

Detectores de |A

basada solo en un software
genera indefensién legal.

investigacion.

Los sistemas actuales no son Presuncion de inocencia: Ante la duda de uso indebido de
infalibles. Una acusacion IA, la solucion legal y pedagdgica es |la auditoria humana.
Citar al estudiante a una defensa oral del proceso de

Los algoritmos pueden
penalizar enfoques no

perfiles demograficos.

Sesgo de Evaluacion

convencionales o discriminar
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Protocolos Especiales: El derecho de oposicion a ser grabado

Cdémo actuar cuando un alumno se niega a encender la camara en clases online o examenes.

¢cConvive en
espacio reducido?

Punto de partida:

El alumno ejerce su ¢Diversidad
derecho de oposicion. funcional?

Accion del Docente

NO sancionar ni
suspender
automaticamente.

¢Situacion de
violencia de género?

Buscar soluciones
viables y proveer
9 alternativas
académicas de
evaluacion.
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El embudo de la “Informacion en Capas”

El botdn de grabar requiere un protocolo previo de transparencia en tres niveles distintos.

Nivel 1 (Capa Amplia) \
Guia Docente de la asngnatura

(Documentacion base legal desde
el primer dia)

Nivel 2 (Capa Intermedia)

Aviso en el Campus Virtual.
(Recordatorio institucional constante

.

Nivel 3 (Capa Inmediata)

Aviso verbal o escrito.
(Justo al inicio de la prueba o clase)

Responsabilidad
sobre el entorno:

Advertir al alumno que
prepare su espacio
doméstico para proteger
la intimidad de terceros
durante la grabacion.
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El Escudo Protector del Docente

Mantener presentes estos pilares permite innovar con absoluta tranquilidad y seguridad juridica.

1. Datos (RGPD)

Utiliza exclusivamente herramientas
institucionales. Minimiza los datos que
solicitas.

2. Propiedad Intelectual

Protege tu material original (PDFs,
clausulas) y respeta las licencias en la
creacion ajena.

3. Accesibilidad

Verifica la compatibilidad de
plataformas y ofrece siempre
alternativas formativas inmediatas.

4.1Ay Etica

Establece reglas transparentes en la
guia docente y no delegues decisiones
sin supervision humana.
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TERCERA PARTE

PLAYBOOK DE CRISIS

DIGITAL DOCENTE

Protocolos tacticos y legales para el aula
(Taller de Simulacro)




La Tranquilidad de la Teoria La Urgencia de la Realidad

El marco juridico es sdlido sobre el papel, ...ocurre en la urgencia del dia a dia.
pero la verdadera prueba de fuego no
ocurre en el analisis normativo...

Enfrentamos 3 escenarios realistas. Objetivo:

Re g 1 dS d = l S im U I acro Disefiar protocolos viables, éticos y legales en 15 —

minutos. Cero respuestas vagas. Solo accion tactica.
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ALERTA RIESGO DETECTADO PILAR VULNERADO

Software acusa al alumno de
uso de IA / Plagio

Etica y Transparencia

Escenario 01

A
@%@ Venta ilicita de materiales Propiedad Intelectual
del profesor
Escenario 02

e + ii—
!;-%2! Barrera arquitectonica digital Accesibilidad y Equidad
il | en plataforma
Escenario 03
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REPORTE DE INCIDENTE 01

LA ALERTA

Un software de deteccion marca el TFG de un alumno
como altamente probable de haber sido generado por IA.

Trabajo Fin de Grado

LA REACCION

El estudiante lo niega rotundamente.

EL RIESGO LEGAL & IMPACTO

Sancionar o acusar formalmente basandose
unicamente en el porcentaje de una maquina genera
indefension del alumno y expone al docente a
problemas legales graves, especialmente si no se
prohibié explicitamente a principio de curso.
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El Embudo de la Presuncion de Inocencia

ALERTA DE SOFTWARE

- W

AUDITORIA > ~
HUMANA FILTRO DE
EVALUACION RESOLUCION

Positivo de IA. Pausa Citar al estudiante a Preguntas clave: * Si el alumno

tactica. tutoria o defensa :Defiende el marco demuestra el
Los sistemas actuales no oral obligatoria. tedrico? conocimiento en la
son infalibles. Generan ¢Explica el proceso? defensa oral, el
falsos positivos (comun ¢;Domina la reporte automatico
en estructuras rigidas o bibliografia? del software debe
estudiantes no nativos). . Y \_ y, ser desestimado.
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PROTOCOLO 01 (PREVENCION) - Mutacion de la Guia Docente

El Producto Final

Evaluar unicamente el documento final
entregado facilita el fraude indetectable y
el uso indebido de IA.

Evaluacion del Proceso

Modificar la guia docente para requerir
entregas parciales, borradores iterativos y
defensas orales continuas. Reglas claras
desde el dia 1.

Nota sobre Publicacion de TFGs

A diferencia de las tesis doctorales, no hay
obligacion estatal de publicar TFGs. Para usar un

TFG anterior como ejemplo en clase o publicarlo,
se requiere consentimiento expreso del alumno.




REPORTE DE INCIDENTE 02

LA ALERTA

Descubre que sus casos practicos originales y
examenes oficiales estan siendo vendidos en una
popular plataforma web de intercambio de apuntes. Examen Oficial / Caso Préctico - UCM

EL CONFLICTO —
Pérdida total de control sobre los instrumentos de SE VENDE / DESCARGAR

evaluacion y frustracion profunda del claustro ante
el expolio de su propiedad intelectual.

EL RIESGO

Sensacion de impunidad que desmotiva la innovacion
en la creacion de nuevos materiales docentes.
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PROTOCOLO 02 - La Triada de Defensa IP

(O

LEGAL (Inmediato) ACADEMICO
Take-down Notice (Reaccion)

Ejecutar notificacion de retirada por e
infraccion de copyright. Las Protocolo Disciplinario

plataformas estdn legaimente Si es material oficial de
obligadas a retirar el material evaluacion (e). un examen) y
protegido inmediatamegig se logra identificar al infractor

(via metadatos), activar el
régimen disciplinario de la

Universidad.

TECNICO (Prevencion)
Blindaje del Archivo

Distribuir solo PDFs (nunca Word).
Incluir marcas de agua institucionales
que identifiquen la descarga y afiadir
cldusula de reserva de derechos
a pie de pagina.




REPORTE DE INCIDENTE 03

LA ALERTA

Un estudiante con discapacidad visual informa que | T
no puede realizar una actividad obligatoria. -

LA CAUSA

El simulador externo elegido por el docente no es
compatible con su software lector de pantalla.

LA REALIDAD LEGAL

El docente ha introducido, sin querer, una barrera
arquitecténica digital en el aula, vulnerando el
derecho a la educacién inclusiva (Disefio Universal).
No se puede penalizar al alumno.
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PROTOCOLO 03 - La Via Alternativa y Delegacion

¥ ACCION INMEDIATA (La Rampa)

* Suspender la obligatoriedad de esa actividad para el
qu'"dad estudiante sin merma de calificacion.
TaCtlca Disefar y aplicar de inmediato una alternativa académica

viable (formato texto accesible o evaluacién oral).

e ACCION A LARGO PLAZO (El Puente)

- ¢ El docente no tiene que ser experto informatico.
AUdltorla y Derivar la incidencia a la Unidad de Apoyo a la Diversidad. 9
De'egacién Ellos auditaran la herramienta y, si procede, la vetaran para

su uso en la Facultad.
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REPORTE ESPECIAL: Datos Reales en Trabajos de Campo

LA PRACTICA COMUN

En Comercio y Turismo es habitual pedir a los

alumnos encuestas a turistas, recoleccion de

emails para campafas ficticias, o analisis de TOURIST S RE ey
bases de datos de clientes reales.

EL RIESGO RGPD

Inducir a los alumnos a recopilar datos de
terceros sin base legltimadora, convirtiendo al
docente en corresponsable de una infraccion.

LA SOLUCION TACTICA

Proporcionar siempre un documento de

consentimiento informado oficial para las encuestas.
Exigir a las empresas colaboradoras que las bases de
datos entregadas estén anonimizadas irreversiblemente
antes de que los alumnos las procesen.
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RESPUESTAS RAPIDAS:
Shadow IT y Grabaciones

¢Puedo crear un grupo de

E\I;I-?rtuio ge WhatsApp para el viaje de
st practicas de Turismo?
o
i
Uso de ¢cDebo dejar de usar
Kahoot/Mentimet herramientas interactivas
S S gratuitas en clase?
\ Y
Grabacion de ¢Puedo grabar a alumnos
Rolepl simulando una recepcidn
g de hotel?
L

NO. Expone datos personales (teléfonos)
sin necesidad. La CRUE obliga a usar vias
institucionales (Shadow IT vulnera la
privacidad).

NO, PERO ANONIMIZA. Riesgo minimizado
si los alumnos usan apodos ficticios y no
ceden sus correos reales.

Si, PARA EVALUAR. La voz y la imagen son
datos biométricos. Solo se permite sin

firma si es puramente para evaluacion, se
guarda en repositorio oficial y se borra al
acabar el curso. No subir a nubes personales.
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SINTESIS: El Cuadrante del Blindaje Docente (1/2)

Proteccion de Datos (RGPD)

Priorizar siempre herramientas y
campus virtual institucionales.

Minimizar datos (no pedir correos o
teléfonos personales si no es vital).

Cero apps externas sin contrato de
encargo de tratamiento.

Propiedad Intelectual

Usar bancos de imagenes libres
(Creative Commons) e invocar
ilustracion con fines educativos.

Proteger material propio (marcas
de agua, formato PDF, reservas de
derechos).

Ejecutar Take-down notices
implacables ante ventas ilicitas.

A NotebookLM



SINTESIS: El Cuadrante del Blindaje Docente (2/2)

Accesibilidad y Equidad Etica e Inteligencia Artificial

Verificar compatibilidad con lectores Reglas claras y transparentes
de pantalla (disefo universal sobre |A desde la guia docente (dia
preventivo). 1).

Mitigar la brecha digital (evitar exigir  Anteun detector de |A positivo,
hardware/software de pago muy priorizar siempre la defensa oral.
Cost0s0).

Tener planes 'B' inmediatos « Supervision humana critica
(evaluaciones alternativas y agiles). obligatoria sobre los algoritmos de
evaluacion.
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“La tecnologia avanzaray la IA evolucionara.
Pero si mantenemos presentes huestros
cuatro pilares —proteccion de datos, autoria,
accesibilidad y transparencia— podremos
seguir innovando con la absoluta tranqiilidad
de estar haciendo lo correcto.”

Fin del Simulacro. Facultad de Comercio y Turismo.
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Checklist de Seqguridad Digital Docente

La herramienta necesaria para el ecosistema universitario

[}
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i
‘-8—5’
s U3

Proteccion de Datos
(RGPD)

| \&j'y " e

®

Accesibilidad y
Equidad

e Intelectual

({/ Aula Digital \‘) \**‘

Etica e Inteligencia

Propiedad ‘

Artificial

La seguridad digital no es una traba burocratica; es una arquitectura de cuatro columnas

disefiada para proteger al docente y garantizar los derechos del alumnado.
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Filtro de Minimizacion

8 © (J

Correos Fotografias Teléfonos
personales

- — — — —— — — e — — — — — — —— — — — -

Solicitar solo lo estrictamente
necesario para la docencia

Seleccidn de
Herramientas

l

¢Tienen licencia
oficial o respaldo de
la Universidad?

Evitar plataformas
sin contrato

Regla de Oro: Priorizar siempre el campus

virtual y las aplicaciones institucionales.
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Hacia Afuera - Hacia Adentro -
Blindaje Propio Respeto a Terceros

%
Incluir autoria
inatitucigaal Utilizar bancos
libres (Creative
) Commons)
—— Usar marcas de
agua ' @ i
y
Limitarse a la
3 4% ilustracién con
Anadir clausula de fines educativos
reserva en PDFs

Protocol

Activar mecanismos de take-down notice (retirada)

ante la venta de apuntes y examenes oficiales.




Compatibilidad Visual
(Software)

==

Asegurar que documentos y
plataformas sean legibles
para softwares de lectura de
pantalla.

Espectro de Inclusion

Mitigacion de Brecha
(Hardware)

Evitar herramientas de pago o
exigencias de hardware de
alto rendimiento para no excluir
por motivos socioeconomicos.

Plan B Inmediato
(Contingencia)

Preparar formato alternativo
inmediato (evaluacion oral o
texto plano) si la tecnologia
crea barreras inesperadas.




F
Le

Guia Practica de Resolucion:
/ Dilemas Legales en el Aula Digital

Casos de uso cotidiano, riesgos ocultos y protocolos de actuacion
segura para el docente universitario.

Archivo de Diagnostico - Basado
en directrices AEPD y CRUE
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El Mapa de Riesgos
B Practica Habitual AT Nivel de Riesgo i Foco Legal N Veredicto Seguro =
Grupos WhatsApp | || SElSSEENEIE RGPD / Directriz CRUE 1> Usar canales oficiales
paraviajes institucionales
Cuestionarios en vivo . 5 L Seguro si es
(Kahoot) . Medio 4 Art. 28 RGPD " 100% andnimo
Trabajos hechos con i . Alto 4 Presuncion de g Defensa oral +
ChatGPT ; g inocencia " Guia Docente
Alumnos grabando 4 4 . Propiedad g Exigir borrado
clases > @ Infraccién 2 Intelectual . inmediato
Grabar simulaciones < 3 Datos . Campus Virtual +
(Roleplay) i © Medio £ biométricos § Borrado final
Accesibilidad de s : . ook : . Accesible por defecto
PDFs/Web > € Medio > Diseno Universal > (Preventivo)
: 4 . Responsabilidad . Evitar negligencia
SRncloNEEAERE > @ Alto F Patrimonial g grave o dolo
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. El 'Shadow IT' de la comunicacion

Pregunta: 'Para organizar un viaje de practicas de Turismo es
utilisimo crear un grupo de WhatsApp con los alumnos. ¢;Hay
algun problema con esto?'

Respuesta: 'Si, el impacto legal es importante. Al meter a los
alumnos en un grupo de WhatsApp, se vulnera su derecho a la
privacidad. La alternativa legal es utilizar los sistemas oficiales de
la Universidad.

La CRUE dictamina la recomendacion de utilizar exclusivamente
las herramientas oficiales provistas por la universidad. Si se usa
un proveedor externo, es obligatorio firmar un contrato de
encargado de tratamiento que cumpla con el art. 28 del RGPD.
La CRUE estipula que los empleados deben usar las vias y
medios de comunicacion institucionales. Crear grupos de
WhatsApp expone datos personales (teléfonos) innecesariamente
y requeriria cumplir exigencias estrictas del RGPD.



La Tentacion:

El“Shadow IT”

& . Viaje Practicas Turismo
Groop greaops. message

Today

Luis
Luis: 612345678

Ana

Ana: 698765432

Profesor =
Profesor: 654321098

Crear un grupo de

WhatsApp es

< utilisimo y rapido
para coordinar a

los alumnos en

un viaje...

/N Alincluir a los
alumnos, se exponos,
se exponen datos
personales (teléfonos)
innecesariamente entre
terceros sin base legal.

La Realidad Legal:
El Mandato Institucional

R —=¢

La CRUE estipula que los
empleados deben usar

exclusivamente las vias y medios
de comunicacion institucionales.

A

Proveedores externos requieren un contrato de

encargado de tratamiento (Art. 28 del RGPD).
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El Dilema de las Herramientas Cotidianas (Kahoot, Mentimeter)

100% Andnimo

—|

Uso de apodos ficticios
(nicknames). Sin registro
de correo personal. Sin
rastreo de IP a cuentas
permanentes.

©

A

Riesgo
minimizado.
Practica
segura.

b 4

Safety Spectrum

-

Registro Forzoso
(Shadow IT)

- =

Exigir al alumno crear un
perfil con datos reales en
una plataforma externa
no auditada por la
universidad.

4

=

Violacion del
RGPD
(Tratamiento y
cesion de datos

sin contrato).
4

La regla de oro: El problema legal no es la herramienta en si, sino como obliga a

sus alumnos a ceder sus datos.
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1. La trampa de la IA no regulada

Pregunta: Si descubro que un alumno ha usado ChatGPT para
redactar integramente su trabajo, pero en mi guia docente de
principio de curso no prohibi explicitamente el uso de Inteligencia
Artificial, ; puedo suspenderle por plagio?"

Respuesta: Este es un vacio legal muy comun hoy en dia. Si no ha
establecido previamente una politica de uso transparente con los
estudiantes en su qguia docente, sancionar a posteriori es
juridicamente muy débil y el alumno podria recurrir el suspenso con
éxito, porque la presuncion de inocencia y las reglas claras son
fundamentales. Por ello, la solucion no es suspenderle
retroactivamente por una norma que no existia, sino citarle a una
defensa oral para evaluar su conocimiento real del tema, vy
actualizar urgentemente su guia docente para el proximo curso.



~ LaTrampade laIA no Regulada |

El Escenario

Un alumno redacta integramente su trabajo con ChatGPT. La Guia Docente
no prohibia explicitamente el uso de Inteligencia Artificial al inicio del curso.

Suspenso Retroactivo |-

Suspender por plagio basandose en

software detector.

N

- I_Jurl'dicamente muy débil. ¥

. Los detectores tienen falsos

 positivos. El alumno podria
uecurrir con éxito por indefensif}r}_l

' El Protocolo Seguro |

Paso 1: Presuncion de Inocencia. No
| sancionar sin pruebas irrefutables. |

h

Paso 2: Defensa Oral. Citar al

b %
| 4

|

estudiante para evaluar su conocimiento
‘real del marco tedrico y bibliografia.

)

Paso 3: Actualizacion. Modificar
urgentemente la Guia Docente para

el préximo curso estableciendo una

--‘politica de IA transparente.




2. El dilema de las herramientas cotidianas (Kahoot, Mentimeter, etc.)

Pregunta: Yo uso Kahoot y otras aplicaciones gratuitas para hacer
cuestionarios anonimos en clase y dinamizar. ;Me esta diciendo que estoy
violando el RGPD y que debo dejar de usarlas porque la universidad no tiene
contrato con ellas?

Respuesta: No necesariamente tiene que dejar de usarlas, pero debe
cambiar como las usa. Como el RGPD protege la privacidad de los datos
personales, si los alumnos participan de forma verdaderamente anonima
(usando apodos ficticios y sin tener que registrarse con su correo personal ni
ceder su IP a una cuenta permanente), el riesgo legal se minimiza
drasticamente. El problema legal surge cuando les exige crear un perfil con
sus datos reales en una plataforma no auditada por la institucion.

La CRUE dictamina que las herramientas de docencia virtual realizan
tratamiento de datos y deben utilizarse exclusivamente las herramientas
oficiales provistas por la universidad. Si se usa un proveedor externo, es
obligatorio firmar un contrato de encargado de tratamiento que cumpla con el
art. 28 del RGPD.



3. Grabaciones no autorizadas en el aula

Pregunta: ;Qué ocurre si un estudiante graba mis clases magistrales con su
movil sin mi permiso y luego las comparte por WhatsApp o redes sociales?
¢ No vulnera eso mi propiedad intelectual?"

Respuesta: Absolutamente. Esto atenta directamente contra su propiedad
intelectual y sus derechos de autor, ademas de su derecho a la propia imagen.
Como las clases magistrales son creaciones intelectuales del docente, como
profesor, tiene toda la potestad legal para prohibir las grabaciones no
autorizadas en su aula. Es mas, si descubre que se estan distribuyendo, puede
exigir su eliminacion inmediata y aplicar la normativa disciplinaria de Ia
universidad por vulneracion de derechos de autor.

La AEPD y la CRUE establecen que la difusion de clases grabadas en redes
sociales atenta contra el derecho a la proteccion de datos, la propia imagen y la
propiedad intelectual, pudiendo generar responsabilidad disciplinaria,
administrativa e incluso civil. Si un alumno graba, debe contar con el
consentimiento expreso de todos los asistentes (profesor y comparieros).

Enlace: https://www.ucm.es/campusvirtual/protocolo-de-derechos-de-autor
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https://www.ucm.es/campusvirtual/protocolo-de-derechos-de-autor

Grabaciones No Al'.ltorizadas en el Aula Magistral

I\

| P r—

Derecho a la Propia Imagen

Personales (AEPD). |

La captacion de la imagen del =
docente sin consentimiento para
fines no académicos constituye
una violacion de derechos
fundamentales.

=

AN

y Proteccion de Datos =\

)
@

1

[
Propiedad Intelectual. Las fa3 ‘_,..;_B
clases magistrales son ==
creaciones intelectuales .©
—»| del docente.
El contenido académico y su %
presentacion estan protegidos por
derechos de autor, prohibiendo su
I_reproduccién no autorizada. —|]
|11
= N

Difusion Ilegal. Compartir
en redes agrava la
responsabilidad civil y

» administrativa.

La distribucion a terceros a través de
plataformas dlgitales puede generar
sanciones disciplinarias y demandas.

1= —

Su Autoridad Legal: Como profesor, tiene toda la potestad legal para prohibir grabaciones, exigir su eliminacion inmediata y
aplicar la normativa disciplinaria de la universidad.




4. Grabacién de simulaciones y roleplay

Pregunta: En nuestras disciplinas, como las habilidades blandas son vitales, es frecuente que grabe
a los alumnos simulando la atencién al cliente en el mostrador de un hotel o en una negociacion
comercial para luego analizar el video en clase. s Puedo guardar esos videos?

Respuesta: Hay que tener mucho cuidado con esto, porque la imagen y la voz son datos biométricos
y personales, por lo que almacenar esos videos en el ordenador personal del docente o en
plataformas en la nube no institucionales (como un Google Drive o Dropbox personal) sin un
consentimiento explicito, informado y por escrito del alumno: es un riesgo altisimo. Debe recabar su
consentimiento previo y almacenar esas grabaciones exclusivamente en los repositorios seguros que
provea la universidad, destruyéndolos una vez finalizado el curso académico.

De hecho, la AEPD y la CRUE establecen que la difusion de clases grabadas en redes sociales
atenta contra el derecho a la proteccion de datos, la propia imagen y la propiedad intelectual,
pudiendo generar responsabilidad disciplinaria, administrativa e incluso civil. Si un alumno graba,
debe contar con el consentimiento expreso de todos los asistentes (profesor y companeros).

La AEPD senala, sin embargo, que grabar sesiones de docencia o examenes (como un roleplay
evaluable) no requiere el consentimiento del alumno si la finalidad es puramente educativa, la
verificacion de conocimientos o servir de prueba de evaluacion, ya que se ampara en el
cumplimiento de una misién de interés publico (art. 6.1.e RGPD) y en la Ley Organica de
Universidades.

El consentimiento expreso y por escrito del alumno solo es estrictamente necesario si el profesor

pretende difundir ese video publicamente, reutilizarlo en cursos futuros o almacenarlo en plataformas no

institucionales. Por lo que si la grabacion se guarda en el campus virtual oficial y se borra al acabar el
curso (o el periodo de reclamaciones), es una practica licita sin necesidad de recabar firmas.



Grabacién de Simulaciones y Roleplays (Datos Biométricos)

¢Necesita grabar a los alumnos simulando
una negociacion o atencion al cliente?

¢Va a guardar el video en su I
ordenador, Dropbox personal, o
| reutilizarlo en cursos futuros?

¢La grabacion es puramente
educativa, se almacena solo en el

Campus Virtual oficial y se destruye

al finalizar el curso?

A\ Riesgo Altisimo. Requiere

consentimiento previo, explicito, @ Practica Licita. Amparado en la

informado y por escrito de todos mision de interégi publico (Art_. 6.1l.e
los asistentes. RGPD). NO requiere recabar firmas.
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5. Accesibilidad preventiva vs. reactiva

Pregunta: Adaptar todos mis materiales visuales y plataformas para que sean
compatibles con lectores de pantalla me lleva horas. Si este cuatrimestre no
tengo matriculado a ningun alumno con discapacidad visual, ;es legalmente
obligatorio que lo haga?"

Respuesta: La responsabilidad legal y ética implica asegurar que la tecnologia
no cree barreras. Aunque el conflicto estalle cuando el estudiante reporta el
problema, el marco normativo actual de accesibilidad web exige un diseno
universal, lo que significa que los materiales deben nacer accesibles: a corto
plazo, podria no tener una queja formal, pero a largo plazo, su responsabilidad
legal exige que el ecosistema digital de su asignatura sea inclusivo por
defecto.
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Accesibilidad Preventiva vs. Reactiva

2315 Contectidn somal

Campmeke T T—

Solucidn Temparal
Inadecuada

El Error Reactivo

g

“Adaptaré mis PDFs y plataformas web solo si se

matricula un estudiante con discapacidad visual.”

I
/& Legal Reality: Esperar a la queja para eliminar

la barrera arquitectonica digital vulnera la
equidad.

A

Rampa Integrada

Rampa Integrada

bsetl:

Acceso Universal

El Deber Legal

/Conceptoz Disefio Universal.

o ——

A

. . . :
(¥) Legal Reality: El marco normativo exige que el
ecosistema digital (documentos, plataformas)

sea inclusivo por defecto. Los materiales deben
nacer accesibles para lectores de pantalla.

A

£ NotebookLM




6. El escudo institucional en caso de multa

Pregunta: Volviendo al caso del principio, el de 'la app de
calificaciones'. Si la Agencia de Proteccion de Datos impone una
multa por la filtracion, ¢la paga la universidad o me embargan la
nomina a mi?"

Respuesta: El objetivo de este seminario es dar un marco de
actuacion seguro precisamente para evitar llegar a este punto. Por
regla general, la universidad, como responsable del tratamiento de
datos, es quien asume la responsabilidad patrimonial e
institucional frente a la Agencia. Sin embargo, si la universidad
demuestra que actuo con 'negligencia grave' o 'dolo’ (por ejemplo,
Si usO una app prohibida expresamente por el departamento de
informatica tras ser advertido), la institucion podria iniciar una
accion de repeticion contra usted para reclamarle el importe de la
sancion.



El Escudo Institucional (¢Quién paga la multa?)
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" Negligencia
El Paraguas: La Universidad Grave / Dolo

Por regla general, la (Responsabilidad
universidad asume la Patrimonial)
responsabilidad
patrimonial frente a las
multas de la AEPD. La Perforacion:
Accidn de Si el docente ighora

Repeticion advertencias

informaticas o usa apps
prohibidas (Shadow IT), T

la universidad reclamara
el importe integro de la
sancion al patrimonio
personal del
profesor.




Las 4 Reglas de Olro del Aula Digital

La defensa oral
supera al algoritmo.

Ante sospechas de IA generativa,
solo si los alumnos participan la presuncion de inocencia manda;
mediante apodos sin registro T evalue el conocimiento real en

de datos reales. persona, no con detectores.

El anonimago salva
la innovacion.

Las apps externas son seguras

La accesibilidad se
disena, no se
improvisa.

El Campus Virtual
es su refugio.

Almacenar grabaciones,
calificaciones y datos en el El disefio universal no es un favor

entorno institucional le otorga reactivo, es una obligacion legal
inmunidad legal automatica. preventiva.

[ | I ]
|

| | |
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DEL RIESGO NORMATIVO AL CUMPLIMIENTO PRACTICO EN LA EDUCACION SUPERIOR.

El Dashboard Legal del Docente

Las 4 leyes que regulan nuestra docencia digital

(8]
@ B
L. i
Pillar 1 O\1 S Pillar 2
Proteccion de Propiedad Intelectual
Datos Personales ~+  yDerechos de Autor
MNormativa Vigente: MNormativa Vigente:
B &
LOPD/RGPD Ley de Propiedad Intelectual
() Estatus: Activo _) /™ Estatus: Requiere Revision
A

.

("

HNivel de Cumplimienta por Ley

A\

Piliar 3
Accesibilidad e
Inclusion Digital

O
Normativa Vigente:
@ je|

Ley de Igualdad y Accesibilidad |_|

(© Estatus: En Cumplimiento -

:(

Piliar 4 0\

Inteligencia Artificial
y Etica Digital

B Normativa Vigente:
Reglamento de IA (Propuesta)

@3 Estatus: En Desarrollo

/

Proceso de Validacidn Legal de Contenldos

=]
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Un escudo profesional,
no una simple
recomendacion

La privacidad, |la autoria y la equidad exigen
ajustes rigurosos en nuestro pais.

Estos cuatro pilares legales conforman el
terreno de juego obligatorio para proteger
tanto al alumnado como a la Universidad.

Conocer su alcance es la mejor defensa
del docente.

Pilar 1:

Datos

Pilar 2:
Propiedad
Intelectual

Pilar 3:
Accesibilidad

Pilar 4:
Inteligencia
Artificial
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La tecnologia
avanza, pero los
pilares permanecen.

El aula digital es segura cuando
el diseno es intencional.

Tu préximo paso:

Revisa y actualiza tus guias docentes de
este cuatrimestre utilizando esta matriz de
seguridad.
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Muchas gracias
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