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Resumen

= Titulo de la tesis: Métodos Algebraicos en Criptografia Multivariable.

= Introducciéon y motivacion: “La criptografia de curva eliptica no es la solucion a largo
plazo que esperabamos que fuera. Por tanto, nos hemos visto obligados a replantear
nuestra estrategia’. Con estas palabras alertaba en el 2015 la Agencia Nacional de
Seguridad estadounidense (NSA) sobre la necesidad de encontrar nuevas herramientas
criptograficas que permitan mantener la seguridad en Internet. En un comunicado
de su web, la agencia ha mostrado su interés en “iniciar una transiciéon a algoritmos
potencialmente resistentes a ordenadores cuénticos en un futuro no muy lejano”.
Consideran un objetivo principal disponer de herramientas de seguridad ante un

posible ordenador cuantico.

En las tltimas décadas Internet ha adquirido un papel central en la sociedad. Uno
de los pilares sobre los que se sostiene la red es la criptografia de clave publica, que
permite las comunicaciones privadas, la identificaciéon de los usuarios en un servidor
y la firma de documentos. Entre los diferentes métodos que se utilizan para llevar a
cabo este tipo de algoritmos esté el algoritmo RSA, que se basa en la factorizacién de
ntmeros enteros muy grandes. Sin embargo, en el ano 1994 Peter Shor presenté un
algoritmo que permite factorizar nimeros enteros grandes y podria echar abajo este
sistema. La tnica razén por la que aun el algoritmo de Shor no ha puesto en peligro
la seguridad de Internet es que para ello necesita un ordenador cuantico de miles
de g-bits. Por el momento dicho ordenador no existe, pero los progresos actuales en
computacion cuantica permiten pensar que dentro de unas décadas se podré construir
un ordenador cuantico con esas caracteristicas. Por tanto, es necesario enfrentar este

nuevo escenario lo antes posible.

En el congreso de criptografia post-cuantica, PQCrypto 2016, el Instituto Nacional
de Estandares y Tecnologia Americano (NIST) ha lanzado una llamada de atencion

sobre la urgencia de encontrar y estandarizar en los proximos anos un sistema crip-
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tografico que sea resistente al Algoritmo de Shor. La criptografia post-cuantica es el
campo de estudio de este tipo de sistemas criptograficos que no son afectados por
los ordenadores cuanticos. Una de las técnicas empleadas es la criptografia multiva-
riable, en ella se estudian los sistemas cuya dificultad radica en la complejidad de
resolver sistemas de ecuaciones polinomiales en muchas variables. Este trabajo pre-
tende ayudar a construir un sistema multivariable que pueda llegar a ser uno de los

seleccionados por el NIST para su estandarizacion.

= Sintesis: los objetivos principales de esta tesis han sido dos. El primero, mostrar las
propiedades de las sucesiones semi-regulares y del indice de regularidad para entender
mejor el comportamiento del algoritmo F4, 1til para el estudio de los sistemas MPKC.
El segundo, estudiar el sistema ME propuesto por Ignacio Luengo, un tipo de sistema
MPKC englobado en la criptografia post-cuantica con la intencién de patentarlo y
llevarlo al NIST para su estandarizacién. Dichos objetivos estan motivados por la
necesidad de encontrar un nuevo tipo de criptografia como se muestra en el capitulo 1,
en este capitulo también mencionamos las ventajas e inconvenientes de la criptografia

multivariable dentro de la criptografia post-cuantica.

Para el primer objetivo, hemos mostramos en el capitulo 1 los objetos y la teoria
matematica necesaria para su desarrollo. Por otra parte, en el capitulo 2 presentamos
ciertos algoritmos que se usan para el estudio de los sistemas MPKC, y en particular,
el F4. Dichos algoritmos atacan la estructura algebraica del sistema para poder hallar
una solucién y asi poder obtener el texto original de un texto cifrado. En el capitulo
3 es donde nos centramos en el estudio de las sucesiones semi-regulares y del indice
de regularidad. Con dicho estudio somos capaces de entender mejor las debilidades
de los sistemas MPKC. En este capitulo hemos conseguido resultados novedosos, por
ejemplo hemos mostrado la relacién que hay entre las dos definiciones distintas de

sucesion semi-regular que se encuentran en la literatura, gracias a la proposiciéon 3.18:

Proposicién. Sea f; € A"™! = S/I'"! una forma . Se verifica que la aplicacion

multiplicacion por f; es suprayectiva para el grado a si, y solo si, dim A% = 0.

mostramos que la de definicion de Faugére es méas débil. También demostramos un
teorema fundamental de las sucesiones semi-regulares segtin la definicién de Faugére,

el teorema 3.28:

Teorema. Sea I = (f1,...,fm) un ideal homogéneo con deg f; = d;, entonces

(f1,--y fm) forman una sucesion semi-reqular si, y solo si, la serie de Hilbert viene
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dada por:
— & [l (1 —=%)
HS(fy.o) = )_er?* = |:(1_Z)n:|
k=1
Gracias a él somos capaces de establecer varias conclusiones, como la observacion 3.38,
podemos estimar el comportamiento del algoritmo F4 para sucesiones semi-regulares
segin Faugére y obtenemos ciertas graficas que nos muestran como se comporta el
dreqg para ideales formados por este tipo de sucesiones. En el capitulo 4 volvemos
a retomar los sistemas multivariables y mostramos como se comporta el d,., para
el sistema HFE. También presentamos una idea novedosa, el 'grado intrinseco’ del
sistema HFE, un tipo de grado con el que se puede entender mejor el comportamiento

del F4 sobre el HFE.

Para el segundo objetivo lo primero que hacemos es presentar el sistema ME en el

capitulo 5 que tiene la siguiente forma:
P=PoQioF

donde Py, P; son aplicaciones exponenciales y (1 es una aplicacion ’triangular’. A
diferencia del resto de sistemas MPKC este sistema tiene muy pocos monomios, gra-
cias a la estructura interna de (1. Més tarde presentamos el método de descifrado
del sistema, asi como ciertas relaciones que verifican las ecuaciones que mas tarde
nos seran tutiles para su analisis. Finalmente, analizamos el sistema gracias al método
de las claves equivalentes que he desarrollado. Este método se lleva a cabo gracias
a las observaciones 5.7, 5.8, 5.9, 5.10, 5.11. Con ellas nos damos cuenta de que po-
demos hacer suposiciones de nuestro sistema para luego poder atacarlo. El analisis
del sistema es complejo y tiene varias etapas, la idea es ir obteniendo informacién de
la clave privada gracias a las observaciones anteriores y las relaciones mencionadas
previamente. Finalmente, nos damos cuenta de que el sistema esta roto y no se puede
patentar. En el capitulo 6 mostramos una variante del HFE que tampoco es segura,
asi como el sistema GTS que he disefiado y que funciona bien en los experimentos
que he realizado. Por otra parte, este estudio ha ayudado a la elaboracién del sistema

DME, el cual ha sido patentado y esté siendo revisado por el NIST.

Otro resultado de la tesis ha sido los programas que se muestran en el capitulo 7,
en ellos ha sido implementado el sistema HFE y el sistema GTS, también se han
desarrollado herramientas para el estudio del HFE, del indice de regularidad y de
las sucesiones semi-regulares. Gracias a ellos he podido generar todas las graficas

mostradas en esta tesis.
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= Conclusiones:

e El sistema presentado ME no es seguro, y por tanto, no se puede patentar.

e El método de las claves equivalentes desarrollado en esta tesis es una herramienta

atil para el estudio de sistemas MPKC.

e La definicién de sucesion semi-regular dada por Faugére es més débil que la

estandar.

e Podemos caracterizar las sucesiones semi-regulares a partir de la Serie de Hilbert

asociada.

e El grado intrinseco de un sistema HFE permite caracterizar, mejor que el grado,

la complejidad del sistema.
e El sistema HFE -+ exponencial no es seguro.

e No podemos concluir que el sistema GTS no sea seguro.
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Abstract

= Thesis title: Algebraic Methods in Multivariate Cryptography

= Introduction and Motivation: ‘Elliptic Curve Cryptography is not the long term so-
lution many once hoped it would be. Thus, we have been obligated to update our
strategy’. With these words, the National Security Agency (NSA) of the United States
of America alerted about the necessity of finding new cryptographic tools that would
allow us to maintain security over the Internet. In a statement on their website, the
agency has shown interest in ‘initiating a migration to potentially quantum-resistant
cryptographic algorithms in the near future’. They consider essential the disposal
of security tools against a possible quantum computer. One of the main corner sto-
nes on which the network is supported is public key cryptography (PKC), which
allows private communications, authentication of users in a server and signature of
data. Among the different PKC schemes, there is the RSA algorithm, whose security
is dependent on the difficulty of factorizing a big composite number. However, in
1994 Peter Shor presented a polynomial-time factorization algorithm, which would
make RSA insecure. The only reason why Shor’s algorithm has not endangered In-
ternet’s security is that it was designed to be programmed in a quantum computer
with thousands of g-bits. Currently, such a computer does not exist, but the ongoing
progress in quantum computation suggests that a quantum computer with the neces-
sary characteristics will be plausible within some decades. Therefore, it is necessary
to confront such a new scenario as soon as possible. On the International conference
on Post-Quantum Cryptography, PQCrypto2016, the American National Institute
on Standards and Technology (NIST) has pointed the importance and urgency of
finding and standardizing a cryptographic scheme that is resistant to Shor’s algo-
rithm in the coming years. Post-quantum cryptography is the field of research of
such cryptographic schemes that are not affected by the existence of a machine able

to reproduce Shor’s algorithm. One of the lines of research of post-quantum crypto-

11
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graphy is Multivariate Cryptography. This line studies the schemes whose security
resides on the difficulty of solving polynomial systems with many variables. This
thesis pretends to support the construction of a multivariate system that could be

selected by the NIST for the standardization of post-quantum cryptography.

= Summary: The principal objectives of this thesis are twofold. On the one hand, show
the properties of semi-regular sequences and the degree of regularity for a better
understanding of the behaviour of the F4 algorithm, useful for the study of MPKC
systems. On the other hand, we study the ME system proposed by Ignacio Luengo,
a MPKC system encompassed in post-quantum cryptography with the intention of
patenting it and taking it to the NIST for standardization. These objectives are mo-
tivated by the need of finding a new kind of cryptography as shown in chapter 1,
where we also mention the advantages and inconveniences of multivariable crypto-

graphy within post-quantum cryptography.

For the first objective, we begin by showing, in chapter 1, the objects and mat-
hematical theory needed for its development. Secondly, chapter 2 presents certain
algorithms used for the study of MPKC systems in general, and for the study of the
F4 algorithm in particular. These algorithms attack the algebraic structure of the
system in order to find a solution to the polynomials, and hence, decrypt the cipher-
text to its original plaintext. Chapter 3 presents a study of semi-regular sequences
and the degree of regularity which feeds us with a better understanding of the MPKC
system’s weaknesses. Moreover, in this chapter we present original results, proving
the relation between two distinct definitions of semi-regular sequences that are found

in the literature, by the proposition 3.18:

Proposicién. Let f; € A1 = S/I'"' be a form. The application product by f; is
surjective for the degree a if, and only if, dim A% = 0.

We prove that Faugeére’s definition is weaker than normal definitoin. Furthermore,
we prove a fundamental theorem of semi-regular successions following Faugére’s de-
finition, the theorem 3.28:

Teorema. Let I = (fi1,...,fm) be an homogeneous idel with deg f; = d;, them

(f1,---, fm) form a semi-reqular sequence if, and only if, Hilbert’s Series is given by:

. [Ty (1—2%)
HSp, g0 = D_on? = [ G—on
k=1

12
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Using this theorem we are able to draw several conclusions, such as observation
3.38, where we can estimate the behaviour of the F4 algorithm for semi-regular
sequences following Faugére’s definition and obtain graphs which allow us to study
the behaviour of d,4 for ideals formed by this type of successions. In chapter 4, we
retake multivariable systems to show the behaviour of d,., for the HFE system. I
also present a novel idea, named as the ’'intrinsic degree’ of the HFE system, a type
of degree with which a better understanding the behaviour of the F4 over the HFE

is attained.

For the second objective, our first step is to present the system, which has the follo-
wing shape:

P=PioQi0PF,

where Py, P are exponential applications and (1 is a ’triangular’ application. Con-
trarily to the other available MPKC systems, our proposal has a small number of
monomials, thanks to the internal structure of Q). Later, we present the decryption
method of the scheme, as well as several relations that verify the equations, which
will later be of use for its analysis. Finally, we analyse the system thanks to the
method of equivalent keys that I have developed. This method is carried out thanks
to observations 5.7, 5.8, 5.9, 5.10 and 5.11. These observations motivate the assum-
ptions we make of our system to later attack it. The analysis of the system is complex
and divided in several stages. The idea is to obtain information of the private key
thanks to the observations and relations previously mentioned. Our efforts results in
breaking the system, showing that it is not secure and can, hence, not be patented.
In chapter 6, we present a HFE variant that is insecure, as well as a the GTS system
that T have designed and works well in the experiments. Moreover, this study has
been of use for the elaboration of the DME system, which has been patented and is
being revised by the NIST.

Another result of the thesis has been the programs shown in the chapter 7, in which
the HFE and GTS systems have been implemented. Moreover, we have developed
tools for the study of HFE, the degree of regularity and semi-regular sequences.

Thanks to these, we have been able to generate all graphics presented in this thesis.
= Conclusions:

e The presented scheme, ME, is not secure and, hence, cannot be patented.

e The method of equivalent keys presented in this thesis is a useful tool for the
study of MPKC systems.

13
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e The definition of semi-regular sequences given by Faugére is weaker than the

standard definition.

e We can characterize the semi-regular sequences from the associated Hilbert

Series.

e The intrinsic degree of a system HFE enables us to characterize, better than

the degree, the complexity of the system.
e The HFE system + exponential is not secure.

e We cannot draw conclusions on the insecurity of the GTS system.

14



Capitulo 1

Introduccion

En las ultimas décadas internet ha adquirido un papel central en la sociedad. Hoy en dia
internet es indispensable para nuestra sociedad ya que es necesario para las comunicaciones
a distancia, la transmisiéon de informaciéon relevante, el comercio online, etc. Uno de los
pilares sobre los que se sostiene la red es la criptografia que permite, por ejemplo, comuni-
caciones privadas, la identificacién de los usuarios en un servidor y la firma de documentos,

entre otras cosas.

La historia de la criptografia puede dividirse en tres eras: la primera es la criptografia clasica
o criptografia simétrica, con sistemas como la Cifra César. Dichos sistemas eran rapidos,
pero la mayoria se podian resolver eficientemente incluso sin un ordenador. Después de
anos de investigacion en criptografia simétrica aparecieron los ordenadores, de hecho una
de las iniciativas del desarrollo de los ordenadores fue la necesidad de romper el sistema de
cifrado de la Maquina Enigma. Con los ordenadores gran parte de los sistemas simétricos
podian romperse facilmente, lo que llevdé a un nuevo tipo de criptografia, la criptografia
de clave publica o asimétrica. La criptografia de clave ptuiblica se basa en la existencia de
problemas matematicos que son muy dificiles de resolver. Esta nueva era de la criptografia
empezo6 con el famoso trabajo de Diffie y Hellman, en el que se desarrolla el problema del
logaritmo discreto DLP [DHO6], el cual se utiliza en el sistema de intercambio de claves de
Diffie y Hellman. Posteriormente Rivest, Shamir y Adleman propusieron el RSA [RSAT7S],
uno de los criptosistemas de intercambio de claves méas famoso y mas seguro utilizados hoy
en dia basado en la factorizacion de niimeros compuestos. Actualmente se utilizan sistemas
mixtos de clave publica y clave privada para la comunicaciéon por internet. Se podria decir
que actualmente se esta entrando en la tercera era de la criptografia, ya que en 1994 Peter

Shor desarrollé un algoritmo cuéntico [Sho97], el cual puede romper sistemas basados en la
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factorizacién y el DLP en un tiempo polinomial con un ordenador cuéntico suficientemente
grande. Se estima que ’suficientemente grande’ seria un ordenador con unos miles de qubits.
Dicho algoritmo romperia sistemas como por RSA, DSA (algoritmo de firma digital basado
en el logaritmo discreto) y ECDSA (algoritmo de firma digital sobre curvas elipticas). Aun
no se ha conseguido construir un ordenador cuantico lo suficientemente potente como para
romper dichos criptosistemas, aunque se estima que en unas pocas décadas se pueda llegar
a construir un ordenador con dichas caracteristicas. Por lo tanto, aunque hoy en dia dichos

sistemas se consideran seguros se tienen que buscar alternativas para un futuro cercano.

De hecho, una de las principales preocupaciones a dia de hoy en este sector es lo que se
conoce como la sequridad hacia atrds en el tiempo. Esto hace referencia al hecho de que
todo lo que se esta cifrando hoy en dia podré ser descifrado cuando se construya un or-
denador cuéntico (lo suficientemente potente). Por tanto, se debe hacer el cambio de la
criptografia de clave publica a la criptografia post-cuantica unos cuantos anos antes de
que estos ordenadores aparezcan, sino toda la informacion sensible de los afios previos a
la aparicion de los ordenadores cuanticos podra ser descifrada. Por ello hoy en dia se estéa
concienciando a los investigadores de la importancia de desarrollar sistemas post-cuanticos
seguros y eficientes. En el congreso mundial sobre criptografia post-cuéntica del afio 2016
celebrado en Japon, el instituto Nacional de Estandares y Tecnologia Americano (NIST)
ha lanzado una llamada de atencién sobre la urgencia de encontrar y estandarizar en los
proximos afios un sistema criptografico que sea resistente al algoritmo de Shor. De manera
que internet siga siendo como se conoce hoy en dia, incluso cuando aparezcan los ordena-
dores cuanticos. Actualmente (2018) el NIST esta llevando a cabo la investigacion de cual
de los sistemas presentados sera el proximo estandar post-cuantico. Entre los estudiados
esta el sistema DME (Double Matrix Exponentiation) [Luel8|, desarrollado por Ignacio
Luengo y para su desarrollo ha sido muy Ttil el criptoanalisis del sistema ME descrito en

esta tesis.

En esta tercera era, una de las areas actuales de investigacion es la criptografia post-
cuantica, la cual se encarga de desarrollar sistemas criptograficos que se puedan ejecutar
en un ordenador convencional y que, ademés, sean potencialmente resistentes a ataques
con ordenadores cuénticos. Atn no se ha conseguido encontrar un sistema de este tipo que
sea eficiente, seguro y fiable. Por lo tanto, aiin no estamos preparados para hacer el cambio

a la criptografia post-cuéntica.
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Criptosistema Tipo Proposito Situacion futura
AES-256 Simétrico Encriptacion Necesitara duplicar
los tamanos de la entrada
SHA-256 Funcién Hash Necesitara un aumento de
los tamanos de salida
RSA Asimétrico Firmas e No seré seguro
intercambio de claves
ECDSA, ECDH (Criptografia | Asimétrico Firmas e No sera seguro
sobre Curvas Elipticas) intercambio de claves
DSA (Criptografia Asimétrico Firmas No seré seguro

sobre Cuerpos Finitos)

Cuadro 1.1: Impacto de la computacién cuantica en la criptografia actual
1.1. Criptografia Post-Cuantica

En los tltimos anos se han desarrollado algoritmos cuanticos exponencialmente mas efi-
cientes, en la resoluciéon de ciertos problemas, que los algoritmos clasicos. El namero de
problemas que admiten una mejora exponencial son reducidos lo que a dia de hoy, asegura
que existen problemas que actualmente son dificiles de resolver incluso para un ordenador
cuéntico. También es cierto que algunos algoritmos se han podido mejorar aunque no de
una manera exponencial. Lo cual hace que los parametros en ciertos sistemas criptografi-
cos sean reconsiderados. Con la aparicién de los ordenadores cuénticos, el panorama de los

sistemas criptograficos mas relevantes hoy quedara como se muestra en la tabla 1.1

Como se ve, con la llegada de los ordenadores cuanticos los protocolos de firma y estableci-
miento de claves no seran seguros. También es cierto que, aunque el algoritmo de busqueda
exhaustiva de Grover [Gro96| mejora de forma cuadratica los algoritmos cléasicos, esto no
compromete, a priori, la seguridad de los sistemas de encriptacion simétricos, lo tinico que
se tendra que hacer sera duplicar el tamano de la clave para obtener el mismo nivel de
seguridad. Ademaés, como se muestra en el articulo [BBBV96], no se puede desarrollar un
algoritmo de biisqueda exhaustiva que sea exponencialmente mas rapido que los actuales,
lo cual lleva a pensar que los sistemas de cifrado simétricos no quedaran comprometidos

por los ordenadores cuénticos.

En esta seccién resumiré brevemente qué es un ordenador cuantico y en qué situacion
se encuentran a fecha de hoy dichos ordenadores, para mas detalles [NC10]. Cada ano el
tamaiio de los circuitos integrados y chips se ha ido reduciendo para aumentar la potencia y
eficiencia de los ordenadores, llegando a un punto de escala de nandémetros. Llegados a esta

situacion no se puede seguir disminuyendo el tamano de los componentes, ya que llegaria
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1.1. CRIPTOGRAFIA POST-CUANTICA CAPITULO 1. INTRODUCCION

un momento en el que las interacciones cuénticas de los d4tomos pondrian en peligro la
fiabilidad de nuestros ordenadores. Ademés, tampoco se puede subir la frecuencia del reloj
de los ordenadores porque el incremento de la temperatura los haria inestables y se podrian
danar. Esto quiere decir que los procesadores convencionales han llegado a su limite. De
hecho, la velocidad méaxima de un tinico procesador sin overclock se ha mantenido estable
alrededor de los 4Ghz desde 2004. El Intel Pentium 4 HT a 4,00 GHz sali6 a inicios de 2004
y uno de los mejores procesadores actuales es el Intel Core i7-8700K a 3,70 Ghz con Turbo
Boost a 4,7 Ghz. Esta situacién ha forzado el desarrollo de un nuevo tipo de ordenadores

y computacién capaces de seguir mejorando las prestaciones.

La idea de computacion cuantica surge en 1981 cuando Paul Benioff [Ben80| expuso su teo-
ria para aprovechar las leyes cuanticas en el entorno de la computaciéon. Cuando intentaron
simular el comportamiento de estados fisicos de particulas entrelazadas se dieron cuenta
de que necesitaban una cantidad de computacién exponencial en relacién con el niimero
de particulas. Los ordenadores cuanticos, a diferencia de los ordenadores convencionales,
trabajan con qubits en vez de con bits. Los bits pueden tomar el valor 0 o 1, en cambio
los qubits pueden tener distintos estados y pueden estar en superposiciéon, lo que conlleva
mayor informacién. El ntimero de qubits indica la cantidad de bits que pueden estar en
superposicion y, ademés, la cantidad de informacion es exponencial con respecto al ntimero
de qubits. Por otra parte, otra ventaja que tiene la computacién cuéntica es que hay ope-
raciones logicas que solo se pueden hacer con un qubit y no con un bit, luego si trabajamos
con qubits se tiene la opcién de trabajar con nuevos tipos de algoritmos. Hay que tener en
cuenta que los algoritmos cuanticos no son como los tradicionales, en el sentido de que no
siempre se les puede dar el input deseado, ya que no se puede crear qubits con un estado

determinado.

Representar fisicamente un qubit no es nada facil, de hecho no hay una manera tnica o
estandar de representarlo. Hoy en dia, hay una gran investigacion para descubrir sistemas
fisicos capaces de representar uno o varios qubits. Dichos sistemas se englobarian dentro
de la fisica cuéntica, ya que la nocién de qubit tiene asociada la nocién de superposicion,
entrelazamiento y aleatoriedad, que justamente se dan en esta rama de la fisica. Matemé-
ticamente un qubit puede representarse por un vector de médulo 1 en el espacio de Hilbert
complejo bidimensional. Los estados basicos son |0) y |1), aunque también puede tomar un
estado combinado «|0) + 3|1). En dichos espacios de Hilbert se pueden definir operadores
con ciertas propiedades, los cuales dan lugar a puertas légicas que se pueden utilizar en
distintos tipos de algoritmos, por lo que hay un gran estudio en este tipo de espacios y es

el Analisis Funcional quien se encarga de ello.
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Ahora veamos cudl es el estado actual de los ordenadores cuanticos. Durante la década
del 2000 se empiezan a desarrollar ordenadores con varios qubits, los cuales pueden hacer
operaciones basicas. Por ejemplo, se tiene el famoso caso de la factorizacién del niimero
15 con el ordenador desarrollado por IBM de 7 qubits. Hoy en dia uno de los ordenadores
cuénticos mas potentes es el D-Wave Two, desarrollado por D-Wave Systems, con “512
qubits”. Se supone que este ordenador es 4000 veces superior a un microprocesador Intel
Xeon a 2,9 GHz. Decimos se supone, porque hay una gran controversia sobre esto, ya que
este ordenador solo es capaz de entrelazar 8 qubits, lo que quiere decir que es un ordenador
cuéntico de 64 procesadores y cada procesador es capaz de trabajar con 8 qubits. Ademas,
los test realizados para comparar dichos procesadores dependen mucho de qué procesos
se lleven a cabo para la comparacion, ya que se dice que el algoritmo utilizado en el PC
convencional a comparar estaba muy mal optimizado. Por tanto, no esta claro cuél es la
potencia real, lo que si se puede afirmar es que, de momento, esto no pone en peligro los

sistemas criptograficos actuales.

En 2012 IBM anuncié que tenfa un procesador cuantico estable, que podria empezar a
comercializar en serie en una década. Si fuese asi, un gran ntimero de investigadores tendrian
acceso a este tipo de ordenadores, a diferencia de ahora que solo un niimero muy limitado de
personas tienen acceso a estos. Uno de los problemas que tienen son los errores producidos
por las interacciones cuanticas, aunque en determinados sistemas se pueden eliminar dichos
errores. En junio de 2014 un grupo de investigadores austriacos y espafioles de la UCM
han conseguido entrelazar 7 qubits sin errores cuanticos [NMM™14], lo que supone un gran

avance.

Evidentemente, el precio y tamaino de estos ordenadores es desorbitado, por ejemplo, el
D-Wave Two es mas grande que una habitaciéon y es propiedad de la NASA y Google,
que lo compraron por 15 millones de doélares, lo que quiere decir que deben de pasar atn
bastantes anos hasta que la computacién cuéntica sea fiable, potente y econémica. En
el congreso mundial sobre criptografia post-cuantica del ano 2016 celebrado en Japoén, el
instituto Nacional de Estandares y Tecnologia Americano (NIST) [NIS| estimo que dentro
de 20 anos se podran tener ordenadores cuanticos lo suficientemente potentes como para
romper el RSA-2048. Por otra parte, ser4a muy dificil que el dia de manana estos ordena-
dores estén en todas las casas, por la complejidad y tamano de los componentes. Ademas,
hay aparatos como los moviles, routers o tarjetas electréonicas que serda muy dificil que
incorporen procesos cuanticos, por lo que es necesario desarrollar sistemas criptogréaficos
clasicos que se puedan implementar en cualquier dispositivo y que también sean potencial-

mente resistentes a ataques con ordenadores cuanticos. De esto se encarga la criptografia
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post-cuéantica.

Paralelamente al desarrollo de los sistemas de criptografia post-cuantica, se esta trabajan-
do y estudiando ataques a estos mismos. Estos ataques pueden ser tanto generales, para
un grupo amplio de criptosistemas, como especificos, enfocados a las vulnerabilidades par-
ticulares de un sistema concreto. Actualmente hay una gran investigaciéon sobre un tipo
de ataque general, los llamados ataques algebraicos, como el Algoritmo F4 [Fau99|. Esto
surge por dos motivos, el primero, porque son muy utilizados en el estudio de sistemas
multivariables cuadréticos y el segundo porque sistemas de clave privada, como el AES-
128 |DR02|, se pueden reformular como sistemas de ecuaciones no lineales [Bar09|; que
podrian ser atacados por este tipo de algoritmos, por tanto la seguridad de dichos sistemas
estd relacionada con la seguridad del sistema de ecuaciones asociado. Por lo cuél, en el
desarrollo de sistemas post-cuénticos se tiene que tener en mente este tipo de ataques para

que nuestro sistema no presente vulnerabilidades.

1.2. Introduccién a la Criptografia Multivariable

En esta seccion se presentan las ideas generales de los criptosistemas MPKC (Multivariate
Public Key Cryptography [DGS06|) y como se construyen, para presentar el marco donde
se trabajaréd, y en el capitulo 4 retomaremos estos sistemas més en detalle. Los sistemas
MPKC son uno de los tipos de sistemas post-cuénticos més estudiados actualmente. Como
en todos los sistemas de clave publica, la dificultad de romper un sistema MPKC radica en
la dificultad de resolver un problema. Dicho problema consiste en la resolucién de sistemas
de ecuaciones no lineales en varias variables, el cual se cree que es resistente al Algoritmo
de Shor. Veremos la definicién de este problema y presentaremos un sistema de ejemplo.

Primeramente definamos varios objetos para fijar la notacion.

Sea K un cuerpo finito. Sea 1) el siguiente homomorfismo:

Y4 — K
1—>1K

Como Z es un DIP y K es finito se tiene que el ker g = (p), con p # 0, ya que sino, K no

seria finito.

Definiciéon 1.1. Sea K un cuerpo finito. Definimos la caracteristica de K como char(K) =

p > 0, donde p es el generador del ker ¢k.
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Observacion 1.2. Como K es un dominio de integridad y Z/ker ¢ — K, necesariamente

char(K) = p es un ntmero primo y Z, ~ [, — K.

En esta situacion se tiene que, K es un Fj-espacio vectorial de dimensién n y, por tanto,
K| = p". Se puede ver que K* es un grupo ciclico de p” — 1 elementos, por tanto, todo

elemento de K verifica la ecuacién

n

2P —x=0.

Como ya se ha visto, se tiene que si K es una extension de grado n, entonces K tiene
estructura de F,-espacio vectorial. Ademas, se verifica que la aplicaciéon x — 2P es un

automorfismo de K.

Hay determinadas bases que pueden facilitar los calculos de las operaciones en el cuerpo.
Supongamos que:

Fpn = Fpla]/(f),

con f un polinomio irreducible de grado n sobre F,[z]. Entonces si a es una raiz de f, se
puede tomar como base de [F,» sobre I}, el conjunto {1, a,...,a" ! } Con este tipo de bases
los céalculos de las multiplicaciones, entre elementos del cuerpo, se hace de manera muy

rapida si se sabe sus coordenadas respecto de dicha base. Ya que se tiene a” - o® = a" %,

. . . / /
siT”+ s < n,y en caso contrario se tiene o’ - a®* = a™ - a" ¥, con ' + s’ < n; y solo

debemos ayudarnos de la expresion f(a) = 0 para obtener el valor de a™. De hecho se

tiene el siguiente resultado.

Proposicion 1.3. Sea K un cuerpo finito de caracteristica p con ¢ = p™ elementos. Dos

elementos de K pueden multiplicarse en O(In? q) operaciones.
Demostracion. [Sho09] O

Sobre los cuerpos finitos se puede factorizar rapidamente polinomios de una sola variable.
Para factorizar un polinomio, sobre un cuerpo K de ¢ elementos, se utiliza el Algoritmo de

Berlekamp [Sho09], el cual tiene complejidad de
O(* + 1?Inllng)

si el polinomio f es moénico, libre de cuadrados y de grado [.
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1.2.1. El problema MQ

Cuando en criptografia se disena un criptosistema siempre se piensa en un problema dificil
para basar el sistema en él. Por ejemplo, el RSA se basa en la dificultad de factorizar un
nimero natural compuesto. Lo que interesa es un sistema con una funcién unidireccional
basada en un problema muy dificil. El termino muy dificil hace referencia a que hasta la
fecha no se sepa que dicho problema pertenezca a la clase P de problemas polinomiales.
Dicha funcién de un sentido ha de contener una trampa para luego poder invertirla. En el
RSA la funcién de un sentido es la exponenciaciéon en un grupo de tamano n, y la trampa
es que sabiendo la descomposicién de n se puede obtener la inversa de dicha funciéon. Como
es evidente, al introducir la trampa la dificultad del sistema no es exactamente la misma
que la dificultad del problema en el que esta basado nuestro sistema. Ahora presentaré el
Problema M@, un problema en el que se basan muchos sistemas de Criptografia Post-

Cuéntica.

Resolver sistemas de m ecuaciones cuadréticas en n variables es uno de los retos de los
criptoanalistas algebraicos. Este problema es muy importante en criptografia ya que muchos
sistemas basan su eficacia en él, incluso sistemas muy utilizados hoy en dfa. Veamos cual

es su definicion formal.

Definicion 1.4 (Problema MQ). Sean m,n € N y F, un cuerpo finito de ¢ elementos.
Denotamos por
P:Fy —F)

a una aplicacion polinomial cuadratica de varias variables. Definimos
PQ = {(P,y) ry € F' y Jz € Fy tal que P(r) = y} )

El problema M@ correspondiente es, dado un par (P,y) decidir si, (P,y) € PQ, o lo que
es lo mismo, decidir si y € Im(P). En caso afirmativo calcular un z tal que P(z) = y, es

decir, encontrar una solucién del sistema.

En general el problema M@ sobre cuerpos finitos es N P-completo [Bar09, Kob98|. Aunque,
evidentemente, la complejidad de un problema concreto esté relacionada con los valores
m, n y la estructura de los polinomios involucrados. Se sabe que el problema MQ se
puede resolver en tiempo polinomial sobre un cuerpo finito IF, cuando el sistema es muy

sobredefinido, es decir, cuando m > n(n + 1)/2 + n.
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Ademas, de las ecuaciones del propio problema, se pueden anadir las ecuaciones del cuerpo
q _ L
z;—r;=0 1=1,...,n

para optimizar la biisqueda de una solucién. Esto solo servira cuando el tamano del cuerpo
sea pequenio, ya que asi se podran limitar los exponentes de los monomios durante la
busqueda de una Base de Groebner [CLOO07]. Si el tamano del cuerpo es grande la limitacion
de los exponentes no afectard y, por tanto, estaremos anadiendo ecuaciones que estorban
en los calculos intermedios, esto se puede comprobar facilmente de manera experimental.
En determinadas ocasiones un atacante se puede ayudar de la estructura del sistema para
resolverlo. Por ejemplo, cuando los sistemas son sobredefinidos hay algoritmos especificos,
como el XL [CKPS00|, que pueden ayudar a resolver parcial o totalmente el sistema.
También hay algoritmos como el F4 o la version de Gebauer y Moller del Algoritmo de
Buchberger [MMT92|, que en determinados casos son eficientes, pero que en general no

sirven para resolver sistemas aleatorios con n suficientemente grande.

Gracias a la complejidad del problema M Q existen varios criptosistemas basados en él. La
idea es construir una funciéon de cifrado de un sentido que tenga una trampa, para poder leer
el texto cifrado, y que dicha funcién de cifrado sea una aplicacién polinomial cuadratica.
Evidentemente, si pudiésemos resolver el problema MQ en tiempo polinomial el sistema
estaria roto. Pero al revés no seria cierto, ya que al introducir “la trampa” en la funcién de
codificacién, nos estaremos quedando con un tipo especial de problemas M Q. Justamente
ésta es la razén por la que muchos de los sistemas basados en este problema se han roto, ya
que se han utilizado las caracteristicas particulares de los sistemas para resolverlos, como
por ejemplo el cifrado de la mochila [MH78|. Una de las buenas caracteristicas que tiene el
RSA, a diferencia de estos sistemas, es que si pudiésemos tener un algoritmo polinomial que
rompiese RSA, entonces se tendria un algoritmo polinomial probabilistico que factorizaria

n. Esto muestra que romper RSA es casi tan dificil como factorizar un ntimero natural.

En general, se toman polinomios cuadraticos y no de mayor grado por una cuestién de
eficiencia en el proceso de encriptado y para reducir el tamano de la clave [DGS06, BBD09,
Bar(09]. De hecho, incluso tomando polinomios cuadréticos, el tamano de la clave es mucho

mayor que el de otros sistemas de criptografia asimétrica.

En 1979 se prob6 que el problema de decision M Q) es N P-Completo. La manera de hacerlo
es ver que cualquier ecuacion del 3-SAT (problema N P-Completo de sentencias logicas)
puede ser reducida a un sistema de ecuaciones ctibicas [Bar09|. Por otra parte cualquier

sistema de ecuaciones polinomiales se puede poner como un sistema de ecuaciones cua-
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draticas simplemente anadiendo ecuaciones y variables. Por lo tanto, cualquier problema
3-SAT puede ponerse como un problema MQ@. Por otra parte, si hubiese un algoritmo
capaz de resolver el problema de decisién M () entonces se podrian resolver los sistemas
de ecuaciones polinomiales sin més que fijar una de las variables y preguntar si el sistema
P(x1,...,c,...,x,) tiene solucion. Esto asegura que resolver sistemas polinomiales es NP,
pero por otra parte en determinados casos existen algoritmos que resuelven en tiempo

polinomial ciertos sistemas.

1.2.2. Sistemas MPKC

Los sistemas MPKC (Multivariate Public Key Cryptography) [BBD09, DGS06| son un tipo
de sistemas de clave publica basados en el problema M Q. Se cree que dichos sistemas serian
resistentes a ataques con ordenadores cuénticos. El primer sistema MPKC presentado fue el
Imai-Matsumoto en el ano 1988, el cual se puede ver en [MI88]. Como ya se ha comentado,
al introducir la trampa en la funcién de encriptado no esta garantizado que la complejidad
para resolver dichos sistemas sea N P. La forma estandar de construccion de estos sistemas

es la siguiente:

1. Se fija un cuerpo Fj,.
2. Se fija una aplicacion cuadratica Q (o aplicacion polinomial) inyectiva.
3. Se escogen dos aplicaciones afines invertibles Ty S.

4. Se construye la clave piblica P=T0 Qo S.

Input z
S Privada

JZ/

Q Privada P Puablica

/

Y
T Privada

Output y

Figura 1.2.1: Esquema general de los MPKC
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El resultado final es un sistema no lineal de ecuaciones en varias variables, de forma que
el sistema de ecuaciones seré la clave pablica P. Para generar el texto cifrado y solo hay
que evaluar dicho sistema, y = P(z), lo cual es muy eficiente. La aplicacion Q se puede
invertir facilmente o se puede computar facilmente la preimagen de un valor, por tanto
conociendo la clave privada T, S y Q se puede conocer el texto claro asociado a un texto
cifrado. Ademaés, como pasa en el proceso de encriptado, el proceso de desencriptado es
muy eficiente. Las aplicaciones S y T se introducen tnicamente para ocultar la estructura
de la aplicaciéon @), asi aunque la aplicaciéon ) sea muy sencilla o simple el sistema de

ecuaciones P parecera un sistema de ecuaciones aleatorio.

En este tipo de sistemas la elecciéon del cuerpo es importante. No interesa que el tamano
del cuerpo sea muy grande para que el tamano de la clave no se dispare, pero por otra
parte, interesa que el tamafno del cuerpo no sea muy pequeno para que el atacante no se

pueda ayudar de las ecuaciones
q . L
z;,—r;=0 1=1,...,n

para resolver el sistema.

Hay dos maneras de atacar estos sistemas:

= Ataques generales: son los ataques que resuelven el sistema de ecuaciones cuadraticas
resultante, como por ejemplo mediante Bases de Groebner o busqueda exhaustiva de

soluciones.

= Ataques de estructura: son los ataques que se basan en la propia estructura del

sistema para resolverlo, como por ejemplo el ataque MinRank|GC00].

Uno de los temas que recibe mucha atenciéon es la complejidad de los algoritmos que se
encargan de resolver sistemas de ecuaciones no lineales. Hay algoritmos que funcionan bien
en determinadas situaciones, pero no se sabe cual es su complejidad exacta. Alguno de estos
algoritmos, como el F4 [Fau99|, en general no son capaces de resolver este tipo de sistemas
con n suficientemente grande. No porque el tiempo de ejecuciéon se dispare, sino porque
la memoria empleada en dichos algoritmos aumenta exponencialmente con el tiempo de
ejecucion, por lo que en determinadas ocasiones el algoritmo se para al exceder la memoria

del ordenador.

Una de las principales caracteristicas de los sistemas MPKC es que son rapidos en el proceso
de encriptado, pero en cambio el tamano de su clave publica es elevada. Véase un ejemplo

en la figura 1.2, en donde los 4 ultimos sistemas son MPKC.
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Sistema ClavSec | ClavPubl | GenrClav | Descript | Encript
RSA-1024 128 B 320 B 2.7 seg 84 ms 2 ms
ECDSA-Fyi63 48 B 24 B 1.6 ms 1.9ms | 5.1 ms
PMI+(136, 6, 18, 8) 5.5 kB 165 kB 1.1seg | 1.23 ms | 0.18 ms

Rainbow(28,18,12,12) | 24.8 kB | 22.5 kB 0.3seg | 0.43ms | 0.4 ms
Rainbow(24, 24, 20,20) || 91.5 kB 83 kB 1.6 seg | 0.93 ms | 0.74 ms
QUARTZ 71 kB 3.9 kB 3.1 seg 11 seg | 0.24 ms

Cuadro 1.2: Comparacion de sistemas MPKC en un Pentium III 500[BBD09]

Normalmente estos sistemas se construyen sobre los cuerpos Fop, con p &~ 8. Esto es muy
util, ya que para multiplicar dos nimeros se escoge un generador g de IF5,, y posteriormente

con la tabla de logaritmos se calcula

z -y = glogsrtlogey),
Lo que hace que la multiplicacién sea muy rapida sobre estos cuerpos, puesto que realmente

se esta haciendo una suma.

Uno de los retos de los investigadores que trabajan con sistemas MPKC es convencer a la
industria de que dichos sistemas son seguros. En estos tltimos anos han aparecido muchos
de estos sistemas, pero en poco tiempo han sido rotos por algoritmos muy ingeniosos,
por lo que se puede ser susceptible con este tipo de sistemas. Ahora veamos uno de los
primeros sistemas MPKC, muy popular por su elegancia, el cual muestra la esencia y las

generalidades de este tipo de sistemas.

1.2.3. Little Dragon

Este criptosistema fue introducido por Jacques Patarin en 1996 [Pat96b|, después de haber
roto el sistema Imai-Matsumoto. Se presenta este sistema para mostrar al lector la idea de
construcciéon de los MPKC, es decir, la idea de buscar una aplicacion polinomial cuadratica

con una puerta trasera, que se pueda utilizar para calcular la preimagen de un punto.

Sea K una extension de grado n del cuerpo finito Fy, y sea B = {f1,...,5,} una base

de K como Fg-espacio vectorial. Los textos claros y los textos cifrados se representaran

por n-tuplas, z = (z1,...,%),y = (y1,...,Yn) € Fy respectivamente. Ademas, durante
el proceso de encriptado se trabaja con dos vectores intermedios o’ = (z,...,2,),y =
(%1, Yp) € Fy de manera que 2’ = Az y y' = By, donde A y B son dos matrices n x n

invertibles con entradas en [F,. El método de encriptado es muy sencillo, veamos cual es el
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procedimiento. Lo primero que se hace es elegir al azar un h € N tal que 0 < h < ¢" y que

verifique:
ged(h,¢" —1) =1,

y que existan 61,60, € {1,...,n — 1} tales que:
h:q‘gl—i—qu —1.

Aunque a priori el elemento h sea secreto, al haber solamente O(n?) posibilidades de elegir
h, se puede asumir que un atacante puede probar con todos los posibles h y, por tanto,
se puede pensar que puede conocer dicho valor. Una vez elegido h, el usuario selecciona al
azar las matrices A y B. Hay dos formas de encriptar un texto claro. La primera involucra

directamente la exponenciacion, y consiste en los siguientes pasos

1. Se calcula 2’/ = Ax.

2. Sea u =B + -+ 2B, € K, se calcula v = u”.

3. Sea 1/ las coordenadas de v respecto de la base B, el texto encriptado y vendra dado

pory = B~1y/.

Para utilizar este proceso de encriptado se necesita saber h, A, B y B, pero hay otra manera
de calcular el mismo texto cifrado sin necesidad de saber ninguno de estos parametros.

Como v = u”, por definicion de h se tiene que:
w =ty (1.2.1)

Como ya se sabe, las potencias ¢%#-ésimas en K son aplicaciones lineales sobre F,. Sean

pues Pl = (pilj) y P? = (p?j) las matrices asociadas a dichas aplicaciones lineales, y

(mij e ,mﬁf) las coordenadas del elemento 3;3; respecto de la base B. Entonces la ecua-

cion 1.2.1 se puede escribir como

n n

01 D)

S s, (zwzﬂs) St
i=1 j=1

1<i,j<n

= Z pllkwéﬁk Z p?ﬂ;ﬂl )

1<ik<n 1<j,I<n
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o lo que es lo mismo

Wl kKl.1 2 1. 1 o
> omiapi= Y miphpyaial r=1,..,n.
1<i,j<n 1<i,j.k,l<n

Como se tiene que 2’ = Az y y' = By, sustituyendo z} por Y ajx¢, e y} por > by, se

obtiene un sistema de n ecuaciones cuadratico. Dicho sistema tendra la siguiente forma:

o i+ > dimim; =0 k=1,...,n, (1.2.2)
1<i,j<n 1<i<j<n
con cfj, dfj € K. Este conjunto de ecuaciones forman la clave piblica y la clave privada

sera el conjunto {h, A, B,B}. Por tanto, para obtener el texto cifrado solo se tiene que
introducir el valor de las x;’s en la ecuaciéon 1.2.2, para luego resolver el sistema lineal
resultante, obteniendo asi el valor de las y;’s. De esta manera, un atacante que conociese
un texto cifrado se encontraria con un sistema de ecuaciones cuadratico. La manera de des-
encriptado, conociendo la clave privada, es muy sencilla, solo hay que seguir los siguientes

pasos:

1. Se calcula 3y’ = By.
2. Sea v =y + - + 9,8 €K, se calcula u = v", donde h'h = 1 méd ¢" — 1.

3. Sea '’ las coordenadas de u respecto de la base B, el texto claro x vendra dado por

x=A"1y.

Gracias a como se ha construido el sistema, se puede desencriptar un mensaje rapidamente
sabiendo la clave privada. Pero si no se conoce, nos enfrentaremos a un sistema de ecua-
ciones cuadratico, el cual a priori no presenta ninguna estructura. Como poco después se
vio[Pat96b|, este criptosistema no es seguro. Veamos cuales son las ideas principales para

romper dicho sistema.

Seav € Ky v € Fy las coordenadas de v respecto de la base B. La idea del criptoanalisis es
buscar una funcién bilineal * que se comporte como el producto en K, es decir, que exista

un A € K de manera que * haga el siguiente diagrama conmutativo

(Wl,ﬁg) — U1 * V2
{ O {

(’Ul,vg) - A c V1 V2
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Brevemente decir que dicha aplicacién se encuentra gracias al hecho de que para todo
A € K se verifica que A(v1v2) = vi(Avz). Una vez se tenga dicha aplicacion bilineal el

sistema estara roto, pues se verifica que:
!
z = Cylh )

donde
h/

/ P— —
g =% xy

y C es una matriz n X n con entradas en IFy, que se puede calcular a partir de textos claros

y textos cifrados generados por nosotros mismos.
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Capitulo 2
Ataques Algebraicos

En este capitulo se presentarén los ataques algebraicos mas relevantes que se pueden utilizar
en el marco de los sistemas MPKC. Primero se vera la relinealizacion y el algoritmo XL
[CKPS00], luego se vera en detalle el algoritmo F4 y se mostraran resultados interesantes

sobre su complejidad.

Cualquier texto cifrado de un sistema MPKC puede ser descifrado resolviendo el sistema

de ecuaciones resultante. Un primer enfoque seria probar uno de los siguientes métodos:

1. Si el cuerpo sobre el que se trabaja es pequeno, en relacioén con el nimero de variables,
podemos ir probando uno a uno los posibles valores hasta encontrar una solucién del

sistema.

2. En cambio si el cuerpo sobre el que se trabaja es grande, en relacién con el nimero de
variables, lo mejor es utilizar el Algoritmo de Buchberger, o cualquier otro algoritmo
de célculo de Bases de Groebner. La manera de proceder seria la siguiente: se escoge
un orden monomial, como el lexicografico, de manera que durante la ejecuciéon del
Algoritmo de Buchberger se llega a una ecuaciéon que solo depende de una variable.
Luego, por el Algoritmo de Berlekamp, se resuelve dicha ecuacion en el cuerpo y se
encuentra el valor de dicha variable. Ahora se volveria a aplicar el mismo procedi-
miento con las n — 1 variables restantes, por lo que en n pasos se llega a una solucién

del sistema.

3. Utilizar una mezcla de los dos métodos anteriores. Para ello se fijaria de manera
aleatoria el valor de ciertas variables y se procederia a la resolucién del sistema
resultante. Si no se puede obtener una solucién del sistema inicial se volveria a repetir

el proceso fijando el valor de otras variables. Asi hasta encontrar una solucién.
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La pega del primer método es que su complejidad es exponencial en el ntimero de variables,
por lo que en la practica no seria eficiente. La pega del segundo método es que el Algoritmo
de Buchberger empieza a fallar cuando n > 15, ya que la cantidad de memoria necesaria
es enorme, ademas su complejidad es doblemente exponencial. Como luego se veré, hay
algoritmos mas eficientes para el célculo de las Bases de Groebner, como el F4, cuya
complejidad es O(2%") en la mayoria de los casos. Veamos ahora otros métodos basicos,
pero efectivos en determinadas circunstancias, capaces de resolver sistemas de ecuaciones

polinomiales.

2.1. Linealizacién y Relinealizaciéon

Idea de la Linealizacion

En esta secciéon se veran dos algoritmos concretos para la resolucién de sistemas sobredefi-
nidos y cuadraticos. En general no tendrian porqué ser cuadraticos, pero nos centraremos
en este caso para simplificar los razonamientos. El primero de estos algoritmos es la Li-
nealizaciéon. Como su nombre indica lo que se haréd sera linealizar el sistema. La idea de
este algoritmo es cambiar cada monomio z;z; por una nueva variable y;;, y cada mono-
mio x; por la variable y;. Con esto se pasa a un sistema lineal que se pueda resolver por

Eliminacién Gaussiana. Partimos de un sistema que tiene la siguiente forma:
k k k
E a; jTiT; + E bjri+c"=0 k=1,...,m,
1<4,5,<n 1<i<n
k

7/7‘77
independientes, aplicando la Linealizacién se llega a un sistema lineal de rango méaximo

con af . b* € F,. Si se verifica que el sistema tuviese m = n(n + 1)/2 + n ecuaciones

con n’ variables y n(n + 1)/2 + n ecuaciones donde

o < n(n+1) o <n+1

5 5 >—I—n:|{$ix]~:1<i,j<n}\+]{:ﬁi:1<i<n}.

En esta situacion se puede resolver rapidamente el sistema lineal y, como consecuencia, re-
solver el sistema inicial. En general solo se necesita que el niimero de ecuaciones linealmente

independientes sea igual al niimero de monomios distintos del sistema.

Evidentemente, en determinadas situaciones se puede resolver el sistema inicial aunque el
numero de ecuaciones no sea tan elevado. Como se ha visto, este algoritmo funciona bien en

el caso de que m ~ n?/2, ya que en dicha situacion se puede resolver parcial o totalmente
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solo con el Método de Gauss. Aunque no se haya comentado, la Eliminaciéon Gaussiana

237). En general, el nimero de ecuaciones

es un algoritmo polinomial de complejidad O(n
no es tan grande en relacién con el nimero de incégnitas, por tanto este método no se
puede aplicar a la mayoria de sistemas MPKC. El siguiente algoritmo es una mejora de la

Linealizacion, aunque fundamentalmente son muy parecidos.

Idea de la Relinealizacion

Veamos ahora como funciona la Relinealizacion [CKPS00]. Supongamos que una vez apli-
cada la Linealizacién a nuestro sistema no se puede resolver, ya que se desconoce el valor de
ciertas variables yq,, ..., Yq,. In esta situacion nos gustarfa anadir nuevas ecuaciones, que
se verifiquen trivialmente y que sean independientes con las ecuaciones que ya teniamos,
para volver a aplicar Linealizacion y resolver el sistema. La idea de la Relinealizacion es
anadir las ecuaciones que se verifican trivialmente por la conmutatividad de la multiplica-

cién, dichas ecuaciones son

(To(1)To(2) - - - (To@r—1)To2k)) = (Tr(1)Tr@2)) - - - (Tr@k—1)Tr(20))

que corresponden con las ecuaciones, en el sistema ya linealizado, con

Yo)o(2) - - - Yo (2k—1)a(2k) = Y7 (1)7(2) - - - Yr(2k—1)T(2k)>

donde o, 7 € Soi. Al ntmero 2k se le llama el grado de Relinealizacion. Nos centraremos
en la Relinealizacién de grado 4, ya que muestra la esencia y las caracteristicas de este
método sin necesidad de muchos detalles. Una vez se tengan dichas ecuaciones, se considera

el sistema resultante de quedarnos solo con las ecuaciones linealmente independientes

Yo(1)o(2)Yo(3)o(4) — Yr(1)7(2)Yr(3)r(4) =0 0,7 € Si.

Una vez hecho esto, sustituimos el valor de las incdgnitas halladas anteriormente. Se obtie-
ne asi un sistema de ecuaciones no lineales y cuadratico, que solo depende de las variables
Yoy s - - - » Yoy, - Finalmente se debe aplicar Linealizacion a este nuevo sistema para resolver-
lo. En la practica cuanto menor sea el namero m — n mayor deberia ser el grado de la

Relinealizacion que se fuese a utilizar. Veamos un anélisis de la Relinealizacion de grado 4.
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AnaAlisis de la Relinealizacién

Partimos de un sistema cuyas ecuaciones son de la forma

S dma+ S Beit =0 k=1,...,m.

1<i,j,<n 1<i<n

2

Supongamos que se tienen n variables y m = en® ecuaciones, con € € Rsg. Lo primero que

se tiene que hacer es linealizar el sistema para obtener un sistema lineal de
n+1 n(n+1

n = +n= g +n

2 2

variables y m ecuaciones. Por Gauss se resuelve el sistema y, sin pérdida de generalidad,
se tiene que yi,...,Yn dependerian de los parametros ym,11,...,y,. Por tanto, solo se
tiene que encontrar el valor de las ultimas n’ — m variables ayudandonos de un nuevo
sistema, cuyas ecuaciones son las descritas anteriormente. En el caso de grado 4 se tienen

que introducir las ecuaciones de la forma

YabYcd = Ya'b' Yc'd'

quedandonos solo con las ecuaciones que sean linealmente independientes. Veamos cuantas
ecuaciones de esta forma son linealmente independientes. Se dirdA que
(ab)(cd) = ('V)(dd) si, y solo si, YapYed = YarvYear- Con 4 indices distintos a,b,c,d

se pueden generar dos ecuaciones linealmente independientes, ya que
(ab)(cd) = (ac)(bd) = (ad)(bc),

y cualquier otra ordenacién de los indices darfa una ecuacién linealmente dependiente,
luego se pueden formar 2(2) ecuaciones independientes. Supongamos que solo se tiene 3
indices distintos, entonces hay 3 posibilidades, a,a,b,c 0 a,b,b,c 0 a,b, ¢, c. El primer caso

genera una ecuacion linealmente independiente, ya que

(aa)(be) = (ab)(ac),

y cualquier otra ordenacién genera ecuaciones dependientes. Procediendo igual en los de-
méas casos, se tiene que con 3 indices distintos pueden formar 3(2) ecuaciones linealmente
independientes. Si ahora se supone que se tienen solo 2 indices distintos, se tendrian 2

posibilidades, o bien a, a,a,b o bien a, a, b, b. El primer caso no genera ninguna ecuaciéon y
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el segundo genera solamente una, ya que
(aa)(bb) = (ab)(ab).

Por lo cual, con 2 indices distintos se pueden formar (") ecuaciones linealmente indepen-

2
dientes. Al final se obtiene que se pueden anadir

) () () -

ecuaciones linealmente independientes. Entonces, a partir de este proceso, se ha formado
un sistema de
/ 1 4 2)

m =—(n"—n
12

ecuaciones con n’ variables. Como las m primeras incognitas dependen linealmente de
las demas, sustituyendo su valor se llega a un sistema de m’ ecuaciones y n” = n’ —m
variables. Si se vuelve a aplicar Linealizacion, se obtiene un sistema lineal de m’ ecuaciones

1"
y (” 2+ )+n” variables, con todas sus ecuaciones linealmente independientes. Una condicién

m/ > <n//2+ 1) + n//

n(n+1) -

suficiente para resolverlo es que

es decir:

E(n -n 5 5 +n—m.

Asintoticamente esto no es cierto si m = O(n), pero se ha supuesto que m = en?. Luego

asintoticamente, fijandonos en la parte de n*, se obtiene que si

9 1

0< —€e"+e— 12’

es decir, € > 0,09175, entonces con el método de Relinealizacién se puede resolver nuestro
sistema inicial en tiempo polinomial. Con el método de Linealizacién se pedia que asintoti-
camente, si m = en?, la constante € fuese mayor o igual que % En cambio con el método de
Relinealizacion solo hace falta que sea mayor o igual que %. En caso de no poder resolver
nuestro sistema con la Relinealizacion de grado 4 se puede volver a aplicar el método para
introducir nuevas ecuaciones que ayudasen a resolver el sistema, aunque esto seria una

Relinealizacion de grado 8.
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2.2. Algoritmo XL

Ahora se introducira el Algoritmo XL (eXtended Linearization) [CKPSO00], al igual que
la Relinealizacién, es un algoritmo de resoluciéon de sistemas de ecuaciones no lineales en
varias variables pensado para sistemas sobredefinidos. La idea del funcionamiento es més
sencilla que en la Relinealizacion, pero su anélisis es més complejo. Basicamente, la idea
es multiplicar todas las ecuaciones de nuestro sistema por monomios de hasta un cierto
grado d. Obviamente este proceso preserva las soluciones iniciales, para luego a través de
la Linealizaciéon poder resolver nuestro sistema. El algoritmo se basa en que para un cierto
grado d, suficientemente grande, la dimension del espacio generado por nuestras ecuaciones
serfa muy similar al namero total de monomios; por tanto, en dicha situacién, se podria

aplicar la Linealizacién para resolver el sistema.

Se presentard como funciona el Algoritmo XL. Hay distintas maneras de plantearlo, en
funcién de si nuestros polinomios iniciales son homogéneos o no. Partimos de un sistema
no homogéneo de m ecuaciones cuadraticas y n variables, y se trabajaré con el sistema

homogéneo asociado, el cual se ha obtenido introduciendo la variable xg. Sea
P={p;:1<i<m}

el conjunto de ecuaciones de nuestro sistema. Por comodidad, se haran las siguientes iden-

tificaciones:

QOn

» Sea a € N, entonces z® = x° - ... - xg".

= El conjunto de todos los monomios de grado k € N lo denotamos por z*.
= El conjunto de todos los productos de elementos de 2* y P lo denotamos por

ka:{xo‘pi:xae:rkypieP}.
La manera de proceder del algoritmo XL, para un grado D fijo, seria la siguiente:

1. Se genera el conjunto Ip, multiplicando cada p; por cada monomio de grado menor

o igual que D — 2 (como luego se veré solo hara falta considerar z”~2P en vez de
Ip).
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2. Se linealiza el sistema, considerando cada monomio de grado menor o igual que D
como una nueva variable y;. Ahora Ip es un conjunto de formas lineales. Para cada
variable x; se considera un orden en las y}s, de manera que las D + 1 variables
Yirs -+ -+ Yips,> asociadas a los monomios en donde solo aparecen la x; y g, estén
al final. Para cada orden descrito anteriormente, se aplica Gauss al conjunto de

ecuaciones en Ip, eliminando las variables de menor a mayor segiin el orden fijado.

3. Para cada orden descrito anteriormente, para el cual al aplicar Gauss aparezca alguna
ecuacion que solo dependa de las variables y;,, ..., ¥iy,,, se resolvera dicha ecuacion
teniendo en cuenta que xy = 1. Dichas ecuaciones se pueden resolver rapidamente en

el cuerpo utilizando el Algoritmo de Berlekamp.

4. Finalmente, introducimos el valor de todas las variables x;, halladas en el paso 3, en

nuestro sistema.

Por tanto, para resolver un sistema se empieza con D = 1 y se ird aumentando D hasta
hallar el valor de algtin z;. Una vez hallado, introducimos su valor en el sistema, se vuelve

a D =1y se repetiria el proceso.

Como se veréd, es méas facil trabajar con polinomios homogéneos, por eso se ha homo-
geneizado el sistema antes de empezar. Se vera una condicién suficiente para que el XL
encuentre una solucién de nuestro sistema. Todo elemento de Ip se puede puede ver como

un elemento del espacio vectorial V' generado por el conjunto

B = U z~.
k<D
Esto quiere decir que las coordenadas de los elementos de Ip respecto de la base B serédn
los coeficientes de sus términos, ordenados segin el orden que se dé a los elementos de
B. Por lo anterior se puede pensar en la matriz II(D), cuyas filas son las coordenadas
de los elementos de Ip, y en las matrices m(k) correspondientes a las coordenadas de los

elementos de ¥ P. La matriz II(D) se podra poner como:

m0) 0 ... 00 0
0 x(1) ... 00 0
D)= | | . S
0 0 ... 00 nD)

La idea, en el caso homogéneo, es encontrar a través de la Eliminaciéon Gaussiana una
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ecuaciéon que solo dependa de zg y x;. Si para un cierto D — 1 no se ha encontrado dicha
ecuacion, entonces no se obtiene ningin beneficio al considerar los bloques 7(0), ..., 7 (D —
1) en la matriz II(D); ya que al hacer reducciones en dichos bloques no aporta ninguna
ecuacion y, ademas, no modifica el bloque 7(D). En el caso homogéneo, solo hace falta
trabajar con la matriz 7(D) y no con la matriz II(D). En el caso no homogéneo la matriz
II(D) no serfa una matriz por bloques y, por tanto, habria que considerar en cada etapa
todas las matrices w(k). Por tanto, en el caso homogéneo solo se tiene que trabajar con los

elementos de 2”~2P y no con los elementos de Ip.

Partimos de un sistema homogéneo de m ecuaciones y n + 1 incoégnitas, por tanto una
condicion suficiente para que el algoritmo XL resuelva nuestro sistema es que para un
cierto D se tenga que

n' —rang(w(D)) < D, (2.2.1)

siendo n' = !xD ’ = (nED ) Ya que para cada orden descrito en el paso 2, al aplicar Gauss
siempre se obtendra una ecuaciéon que solo dependa de las tltimas D + 1 variables. Porque

en el peor de los casos, la matriz 7(D) tendra la siguiente forma:

Y1 s Yn'—(D+1) Yn'-D --- Yn/

fl * * *

Ly _(py1) * X ok

fo—(D+1) * * 0k
fn/fD 0 ce 0 ap ... Qg

con los a; no todos nulos, obteniendo asi la ecuacién

d d—1 d
aoYn'—D t Q1Yn/—D+1 -+ 0aYny = aoTo+ a1xy X1+ -+ aqx;

= a0+a1$1+'--+adx§l.

Antes de analizar el algoritmo XL, veamos porqué se puede esperar que exista un cierto D

para el cual el XL resuelva el sistema.

Teorema 2.1 (Lazard). Sea P un conjunto de polinomios homogéneos que forman un
sistema MQ, entonces existe un D para el cual la Eliminacion Gaussiana de 7(d), con

d=1,...,D, computa una Base de Groebner del ideal generado por P.

Demostracion. Véase |Laz83]. O
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Por tanto, eligiendo un orden monomial, como los descritos anteriormente, y aplicando
induccidn, se tiene garantizada la resolucion del sistema gracias al XL. Este teorema tam-
bién muestra la relacién que hay entre el calculo de las Bases de Groebner y el XL, como
luego se vera tienen bastantes similitudes. Hay que recordar que la condiciéon 2.2.1 es una
condicion suficiente, por tanto, que el algoritmo termine no quiere decir que se cumpla

dicha condicién.

Analisis experimental

Para analizar la complejidad del XL, lo més importante es saber para un D fijo la dimensién
del espacio vectorial generado por z”~2P o, lo que es lo mismo, saber el rango de 7(D).
Una vez se sepa este dato, solo se necesita estimar un posible D para el cual el sistema

pueda ser resuelto.

La siguiente tabla muestra los resultados de los test experimentales [Thol3]|, sobre el cuerpo
Fi97, en la que se aprecia el valor que deberia tener D, en funcién de n — m, para poder

resolver nuestro sistema.

n—m 0 1 c>2
D J0@")[0(M) | O0Wn

Cuadro 2.1: Valores de D en funciéon de n — m.

Cuando n —m > 2 se tiene que D ~ /n, luego para hallar la solucion de nuestro sistema

se tiene que resolver mediante Gauss un sistema de

n+D—1 NnDNn‘/ﬁ
D D! nl

variables, por tanto en un tiempo de

0 ((%)) < 0 (D).

siendo w = 2,3766 la constante del método de Gauss, se puede resolver nuestro sistema.
Este tiempo es subexponencial, aunque esto es una estimacion basdndonos en hechos expe-

rimentales. Como luego se veré, el analisis es mucho mas complejo, de hecho atin no se sabe
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en el caso general cuanto ha de valer D en funcién de m y n, ya que entran demasiados
parametros en juego como el valor n — m, el tamano del cuerpo o la estructura particular

de los sistemas.

Como ya se ha comentado, este experimento se efectué sobre Fi97. En este caso las ecua-
ciones del cuerpo

q _
z; —x; =20

no han servido de ayuda, ya que D ha sido menor que 127 en las operaciones intermedias.
En cambio, si estos tests se hacen sobre Fg las cosas cambian radicalmente, ya que dichas
ecuaciones se pueden introducir. En el caso de m = n y de trabajar sobre Fy se tiene
que D <« 2" y, ademas, no se aprecia tanto el cambio radical de D en funcién de n — m.
Este tipo de test para ver la efectividad del algoritmo XL se puede ver en los articulos
[CP03, CKPS00].

Analisis y complejidad del XL en el caso homogéneo

Ahora nos centraremos en el caso donde el sistema M@ venga dado por polinomios ho-
mogéneos cero dimensionales. Estos sistemas son distintos de los sistemas que aparecen
en los MPKC habituales, pero estudiandolos se puede entender cuél es la complejidad del
XL. Esto es lo mas cerca que se puede estar de ver la complejidad del XL, ya que atin no
se sabe en el caso general para que valor D el XL puede encontrar una solucién, o cual
es el numero de ecuaciones linealmente independientes que genera el XL para un D dado.
Como ya se ha comentado, en un anéalisis més detallado interesan las dependencias lineales
de la matriz m(D). En el articulo original del XL [CKPS00], los autores esperan que casi
todas las ecuaciones de m(D) sean linealmente independientes, pero como se ha compro-
bado experimentalmente, esta afirmaciéon no es correcta. Para ver esto, supongamos que
encontramos un D para el cual el namero de monomios es del orden del rang(w(D)) vy, por
tanto, el XL puede resolver el sistema, ;Que relacién hay entre el niimero de ecuaciones

creadas y el nimero de ecuaciones independientes? Aproximadamente se tiene que

n® ecuaciones indep  (n+ D)(n+ D —1)
n® ecuaciones D(D —1)m

(2.2.2)

Por tanto, en determinadas circunstancias, no se puede asegurar que la mayoria de las
ecuaciones sean linealmente independientes. Por ejemplo, en el caso de que D >> n se tendréa

que el nimero de ecuaciones es m veces mayor que el niimero ecuaciones independientes.

En general, no se puede hacer un anélisis del ratio de ecuaciones linealmente independientes
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generadas por el XL en funcién del niimero de ecuaciones linealmente independientes en
P, ya que también depende de la estructura de los polinomios en P. Por ejemplo, si

inicialmente se tiene que
p1 = z1(72 + x3), p2 = T4(w2 + 73) € P,

aunque sean linealmente independientes, cuando se analiza (D) se tiene que bastantes
ecuaciones se repiten, ya que dichas ecuaciones se pueden poner como hip; o hepa, con
hi,he € Fylz1,...,xy,]. Por tanto, si nuestras ecuaciones iniciales son independientes pero
tienen una cierta relacion, como por ejemplo que ged(py,p2) # 1, producen ecuaciones
iguales. Para el anélisis supondremos que este tipo de casos no se dan en los sistemas
aleatorios M Q homogéneos, ya que estamos interesados en el estudio del XL aplicado a
sistemas generales sin fijarnos en las posibles estructuras particulares de los mismos. Dichos
sistemas M Q aleatorios se caracterizaran, con alguna suposicién extra, con sucesiones

regulares o semi-regulares.

Definicién 2.2. Una sucesion de m polinomios homogéneos {p1,...,pm} C Fglz1, ..., 25]
se dice regular, si para todo ¢ = 1,...,m el polinomio p; no es un divisor de cero del
anillo cociente Fy[x1,...,2y]/ (P1,...,Di—1), es decir, si existe un polinomio g tal que gp; €

(p1,-..,pi-1) entonces g € (p1,...,pi—1)-

Se sabe [Die04] que las sucesiones regulares de polinomios reflejan las propiedades de los
sistemas homogéneos aleatorios cuando m < n y la caracteristica del cuerpo es 0. Esto
quiere decir que, en caracteristica 0, los problemas que se han mostrado antes no deberian
darse, ya que los sistemas homogéneos aleatorios vienen dados por sucesiones regulares.
Este resultado no se sabe para cuerpos finitos, pero se cree cierto, por tanto se puede

conjeturar el siguiente resultado.

Conjetura 2.3. Para casi todo sistema P, que sea MQ homogéneo con m < n, se verifica

que P forma una sucesion reqular.

Por la ultima definicién, esto quiere decir que la mayoria de los sistemas M Q homogéneos
vienen dados por polinomios sin una estructura interna, es decir, sin relaciones distintas de
las triviales. Para ilustrarlo piénsese en el conjunto P = {p1,p2}, el cual forma un sistema
MQ homogéneo. Lo normal seria que no tuviesen un factor comun, de hecho si fuesen
aleatorios y el cuerpo tuviese caracteristica 0 la medida del conjunto de pares {p1,pa2}
con factores en comiin seria 0. Entonces, lo normal serfa que un sistema MQ homogéneo
formado por dos polinomios viniese dado por dos polinomios coprimos. ;Que relacién hay

entre ser coprimo y formar una sucesion regular? La respuesta es la esperada.
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Proposicion 2.4. Dos polinomios p1,p2 € Fglx1, ..., xy,] forman una sucesion reqular si,

y solo si, son coprimos.

Demostracion. = Si comparten algin factor en comin, entonces no pueden formar una

sucesion regular.

<= Supongamos que p1g € (p3), necesariamente se tiene que p1g = hpe. Por tanto, se

obtienen las siguiente igualdades:

ged(p2, ) = ged(p2, p1g) = ged(p2, hp2) = po.

La primera igualdad es consecuencia de que pj, p2 sean coprimos. Asi ps | g y, por tanto,

(p1, p2) forman una sucesion regular. O

Esto da una idea de porqué se puede conjeturar que cuando m < n los sistemas MQ
homogéneos y aleatorios vienen dados por sucesiones regulares. Las sucesiones regulares

requieren que m < m, por tanto se necesita otra nocién mas que cubra el caso de m > n.

Definicion 2.5. Unideal I = (p1,...,pm) C Fylz1,..., 2] se dice cero dimensional si la

correspondiente variedad afin V (1), sobre la clausura algebraica Fy, es finita.

Definicion 2.6. Un ideal I se dice homogéneo si, para cada f € I, todas las partes

homogéneas f* de f también estan en I.

Es muy facil ver que un ideal I generado por polinomios homogéneos es homogéneo.

Definicion 2.7. Dado un ideal homogéneo I, definimos la parte de grado d como

Iy ={f €1:deg(f)=d}.

Definicién 2.8. El indice de regularidad de un ideal homogéneo cero dimensional I viene

-1
dregiszn{dZO:dimId:<n+3 )}

dado por:

En esta situacion si se tomase D = d,.q4, se tiene que el XL resolveria el sistema, ya que
rang(m(D)) = ‘xD‘

Un ideal homogéneo cero dimensional I solo tiene la solucion z = (0,...,0). Luego los
sistemas M@, que estén formados por polinomios cuyo ideal sea homogéneo cero dimen-

sional, no se dan en general en la criptografia. Pero, al menos trabajar con este tipo de
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ideales, da una idea de cudl es el niimero de ecuaciones independientes que genera el XL.

Veamos ahora la definicion de sucesion semi-regular.

Definicién 2.9. Una sucesion de m polinomios homogéneos {p1,...,pm} C Fglz1, ..., 25]
es semi-regular [BFS04| si, para todo i = 1,...,m y g, tal que deg(gp;) < dreg ¥y gpi €
(p1,...,pi—1), entonces g € (p1,...,Pi—1)-

Mas adelante volveremos a retomar la nocién de regular y semi-regular. Al igual que antes,

no se ha demostrado pero se cree cierta la siguiente conjetura.

Conjetura 2.10. Para casi todo sistema P, que sea MQ homogéneo con m > n, se tiene

que P forma una sucesion semi-reqular.

Resumiendo, se quiere hallar el nimero de ecuaciones independientes que genera el XL para
un D fijo. Entonces se ha supuesto, para simplificar las cosas, que nuestros sistemas vienen
dados por polinomios homogéneos cero dimensionales y, ademas, se supondra que forman
una sucesion semi-regular para eliminar las posibles estructuras internas del sistema. En

esta situacion se tiene.

Teorema 2.11 (Moh). Si P es una sucesion semi-reqular de m polinomios homogéneos

en n variables que forman un sistema MQ, entonces se tiene que:
e n+D—21—3
D = —1 v .
rang(n() = 3 () ("D ZE)

Demostracion. Véase |[Thol3|. O

Este teorema vale para estimar el nimero de ecuaciones independientes que genera el XL
para casi todo sistema MQ homogéneo. Entonces una condicién suficiente para que el
algoritmo XL resuelva un sistema formado por una sucesiéon semi-regular de polinomios es

que para un cierto D se tenga que:

<n+g—1) S (_1)i<iT1) <n+2:ii—3> b

0<2i<D

o((=("375%))

donde w es la constante del método de Gauss.

con una complejidad de
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2.3. Bases de Groebner

En esta secciéon se expondra brevemente la idea de Bases de Groebner y del funcionamiento
del algoritmo de Buchberger. En todo momento K seré un cuerpo. La idea de las Bases de

Groebner surge al plantearse las siguientes preguntas:

1. Dado un ideal I C K[z1,...,2,] , /sera finitamente generado?

2. Dado un ideal I = (fi,..., fn) y un polinomio f € K|x1,...,x,], /cuando se puede
asegurar que f € I?

3. Dado un sistema de ecuaciones P = {p;(x1,...,2,) = 0:1 < i < m}, jcomo se

puede encontrar una solucion?

4. Dado un conjunto de ecuaciones paramétricas T' = {z; = g;(t1,...,ts)}, icomo se
puede encontrar un conjunto de ecuaciones que solo dependan de las zs y que definan

el mismo conjunto afin que 717

Todas estas preguntas tienen respuesta gracias a las Bases de Groebner. No vamos a res-
ponderlas en este trabajo, lo tnico que se hara sera fijar notaciéon y ver cudl es la idea del

Algoritmo de Buchberger.

Resultados previos

Supongamos que se tiene un orden monomial en K[z1, ..., z,], entonces se pueden definir

los siguientes conceptos:

Definiciéon 2.12. Sea f € K[z1,...,z,] tal que f =) a,z®, entonces:

» El multigrado de f es multideg(f) = max{a : aq # 0}.
= El coeficiente director de f es LC(f) = amuitideg(f)-
= El monomio director de f es LM (f) = a™utides(]),

» El término director o cabeza de f es LT(f) = LC(f)LM(f).

Dado un conjunto F' C Klzy,...,x,], se puede definir LT(F) = {LT(f) : f € F}. En
general dado un ideal I, que esté generado por {fi,..., fs} C K[z1,...,z,], no se verifica
que

(LT(f1), .-, LT(fs)) = LT(I).
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Cuando esta igualdad se verifica se dice que el conjunto G = {f1,..., fs} es una Base de
Groebner del ideal I. El siguiente resultado muestra que en K[z, ..., z,] se tiene la nociéon

de division.

Teorema 2.13. Fijado un orden monomial en Kxy,...,z,]. Dado un elemento f €
Klx1,...,2n] y conjunto ordenado F = (f1,...,fs), se verifica que f se puede escribir

de la siguiente manera:
F=> aifi+r

donde a;,r € Klxy,...,x,], multideg(f) > multideg(a;f;) y, ademds, o r = 0 o ningin

termino de r es divisible por ningun elemento de LT (F).
Demostracion. |CLOOT|. O

Al elemento r lo llamamos resto y lo denotamos por r = fF. Es facil ver que, si F' es una
7F .
Base de Groebner de I y f € I, entonces f = 0. Veamos finalmente cudl es el Algoritmo

de Buchberger.

Algoritmo de Buchberger

Definiciéon 2.14. Sean f,g € K[z1,...,z,] y sea 27 = lem(LM(f), LM(g)). Definimos el

S-polinomio de f y g como:

2 T

=’ T I

S(f,9)

Teorema 2.15 (Criterio de Buchberger). Sea I C Klzi,...,zy,] un ideal. El conjunto
F = (fi,...,fs) es una Base de Groebner del ideal I si, y solo si, S(f;, fj)F =0Vi#j.

Demostracion. |[CLOO0T7|. O
Algoritmo 2.16 (Buchberger). Dado un ideal I = (f1,..., fs) C K[z1,...,2,] no nulo,

para calcular una Base de Groebner de I, se hard lo siguiente:

Input: F={f1,...,fs}
Output: Una Base de Groebner G de [

G =F
REPEAT
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Gr.=Gg
FOR {f,g} CG' AND f#yg

/

S:=S(p,q)
IF S #0

G = GU{S)

UNTIL G =G/

Evidentemente, este algoritmo termina en un nimero finito de pasos, ya que si G; es la
base parcial del paso i-ésimo se tiene que:

GoC Gy...Gp1 C Gy,

=

luego por ser K[xy,...,x,] Noetheriano se tiene lo deseado. El algoritmo se puede dividir
en dos partes, la primera es la seleccién de todas las parejas posibles, cuyas reducciones
de sus S-polinomios puedan formar parte de la Base de Groebner, y la segunda parte es el

calculo y reduccién de los S-polinomios.

Algoritmo de Buchberger Homogéneo

Existe otro algoritmo para ideales homogéneos con un criterio distinto a la hora de selec-
cionar las posibles parejas, si nos damos cuenta en el algoritmo anterior se seleccionaban
todas las posibles parejas. En esta subseccion se vera como es el funcionamiento de este

algoritmo.

La siguiente proposicion muestra que el Algoritmo de Buchberger funciona bien para ideales

homogéneos.

Proposicion 2.17. Sea I = (f1,..., fs) C Klz1,...,z,] un ideal generado por polinomios
homogéneos. El Algoritmo de Buchberger aplicado a F = (f1,..., fs) devuelve una Base de

Groebner de I, cuyos polinomios son homogéneos.

Demostracion. En la primera etapa se tiene que Gy, la base parcial, estd formada por
polinomios homogéneos. Es facil ver que, si f, g son homogéneos, entonces S(f, g) también
serd homogéneo. Ademés, como G esta formada por polinomios homogéneos, se tiene que
S(f, g)G serd homogéneo. Luego en la primera etapa o bien se ha anadido polinomios
homogéneos o bien no se han anadido ningtn elemento, por tanto aplicando induccion, se

tiene lo deseado. O
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El siguiente algoritmo muestra una manera distinta de seleccionar las posibles parejas,
como luego se vera esta selecciéon da lugar a buenas propiedades en las bases parciales

calculadas durante el algoritmo.

Algoritmo 2.18 (Algoritmo de Buchberger Homogéneo). Sea I = (fi,..., fs) C K[z1,...,xy]
un ideal generado por polinomios homogéneos. Para calcular una Base de Groebner de I,

se hard lo siguiente:

Input: F={f1,...,fs}
Output: Una Base de Groebner G =
(91,-..,q1) de I, que verifica totaldeg(g;) < totaldeg(gi+1)

B:={}
G=()
s':=0

REPEAT

dy := min{totaldeg(f): f € F}

dy := min{totaldeg(LCM (LT (g;), LT (g;))) : (i,7) € B}
d :=min{d;, da}

B :={(i,j) € B : totaldeg(LCM (LT (g;), LT (g;))) = d}

B:= B\ By
Fi:={f € F :totaldeg(f) = d}
F:=F\F
REPEAT
IF Ba={}
Elegir f e Fy
Fy:=F\ {f}
ELSE

Elegir (i,j) € By
By = Ba\ {(i,7)}

f=5(9,95)
IF O 40

si=5+1

g =1

G =G U{gs}

B:=BU{(1,s),...,(s—1,5)}
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UNTIL By = {} AND F; = {}

UNTIL B={} AND F = {}

La demostracion del funcionamiento del algoritmo y la descripciéon detallada se puede ver
en [KRO5]. La idea de este algoritmo es similar al algoritmo anterior, conceptualmente
los dos se basan en el Criterio de Buchberger. Hay partes del algoritmo que son un poco
innecesarias, y que solo se hacen para que se cumpla que totaldeg(g;) < totaldeg(gi+1).
Por comodidad se puede pensar que inicialmente G = F', ya que la condicién anterior no
tendria porqué preocuparnos. La diferencia de este algoritmo es que en cada etapa, en vez
de seleccionar todas las posibles parejas, selecciona solo las parejas cuyo S-polinomio tenga
un cierto grado. Hay que recordar que en todo momento durante la ejecuciéon del algoritmo
se esté trabajando con polinomios homogéneos. En pocas palabras se puede decir que es

como el Algoritmo de Buchberger pero grado por grado.

Hay varias cuestiones que surgen con este algoritmo. Por ejemplo, si se estd en una etapa
considerando parejas cuyo S-polinomio tenga grado d e introducimos un gy en la base,
todas las parejas (i,s’) cuyo S-polinomio tenga grado menor que d no se contemplaran en

futuras etapas, es decir, no se comprueba si

———G
S(9i95) = 0.

Como luego se vera no es necesario contemplar dichas parejas. Este tipo de criterio en el

que solo se seleccionan las parejas cuyo S-polinomio tenga cierto grado, y en cada etapa el

grado aumente, se llama criterio normal de selecciéon. Veamos ahora algunas propiedades

que tienen las bases parciales G; durante las etapas del algoritmo.

Sea
I<g={f €1 :totaldeg(f) < d},

como se verd, el Algoritmo de Buchberger Homogéneo es capaz de calcular un conjunto
que tiene las mismas propiedades que una Base de Groebner restringida a los elementos
de I§d~

Definicion 2.19. Sea G una Base de Groebner calculada con el Algoritmo de Buchberger

Homogéneo para un ideal I. Se llama la Base de Groebner d-truncada del ideal I al conjunto

G<q={9 € G : totaldeg(g) < d}.
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Proposicion 2.20. Sea G un conjunto no vacio de polinomios homogéneos que genera un

ideal I. Las siguientes condiciones son equivalentes:

1. G<q4 es una Base de Groebner d-truncada de 1.

2. Para todo elemento homogéneo f € I<4 se verifica que:
Jg € G<a: LT(g) | LT(f).
Demostracion. [KRO5]. O

El siguiente teorema muestra que, si se interrumpiese el Algoritmo de Buchberger Homogé-
neo después de haber terminado la etapa para un grado d, la base parcial G seria justamente
el conjunto G<4. Como ya se ha comentado antes, en etapas en donde se trabaja con un
grado d no se anade a la base parcial G ningin elemento con grado total menor que d.
Estas propiedades surgen al utilizar el criterio de selecciéon normal. El siguiente teorema es

uno de los més importantes en este capitulo.

Teorema 2.21. Sea I = (f1,..., fm) C K[x1,...,z,] un ideal. Sea G una Base de Groeb-
ner de I calculada con el criterio de seleccion normal (las parejas criticas se seleccionan
de menor a mayor grado). Si durante la etapa del algoritmo, donde se han seleccionado
las parejas criticas de grado d, un S-polinomio tiene grado total d o durante el proceso
de reduccidn tiene grado total menor que d, entonces el S-polinomio serd reducido a cero.

Como consecuencia:

1. Siempre que en el paso de reduccion el grado total decrezca, la reduccion puede

pararse, ya que al final dicho elemento seria reducido al cero.

2. Los elementos nuevos que se vayan anadiendo a la base aparecen en orden creciente.
Demostracion. |Tra96]. O

Lo que viene a decir este teorema es que cuando se estd en una etapa con grado d no hace
falta considerar S-polinomios con grado menor, ya que su reduccion respecto de la base
parcial seria 0. Con este teorema nos damos cuenta de que el Algoritmo de Buchberger
Homogéneo funciona correctamente y que, ademas, el criterio de selecciéon normal también
puede aplicarse a ideales no necesariamente homogéneos. De hecho, seria recomendable

utilizar este criterio ya que el nimero de operaciones se reduce considerablemente.
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2.4. Algoritmo F4

En esta seccion se presenta el algoritmo F4 [Fau99|para calcular Bases de Groebner de
manera mas eficiente que el Algoritmo de Buchberger, con complejidad O(23") en la ma-
yoria de los casos, donde n es el nimero de incognitas. Cuando realizamos el Algoritmo de
Buchberger se buscan todas las posibles parejas y se calcula los S-polinomios asociados a
dichas parejas, una vez hallados se calculan los restos de los S-polinomios respecto de una
base parcial. Este calculo se hace a través de la divisién usual considerando un orden mo-
nomial. La idea del F4 es seleccionar unas determinadas parejas, por el criterio de selecciéon
normal y luego hacer el célculo de los restos a través de algebra lineal. La importancia de
este algoritmo es que en la etapa del calculo de los restos de los S-polinomios, en vez de
hacerlos uno por uno, se reduciran todos a la vez por algebra lineal. Nuestro objetivo seréa
mostrar el funcionamiento del Algoritmo F4, asi como los resultados que hacen posible su
eficacia. Lo primero sera ver las relaciones que hay entre el algebra lineal y las Bases de

Groebner.

Resultados previos

Lo primero que se hara sera fijar ideas y notacién.

Definicion 2.22. Sea F' = {f,..., fim} C K[x1,...,x,], un conjunto de polinomios. Deno-
tamos por T'(F) al conjunto de todos los monomios distintos que aparecen en los polinomios

de F'y por s a su cardinal.

Dado un orden monomial en Klzy,...,z,], se tiene que todo polinomio de F' se puede

s
f = E Cixaia
i=1

con ¢; € Ky x% < z%+! respecto del orden monomial fijado. Por tanto, se puede definir

escribir como:

una aplicacién

¢ : LIT(F)] — K

que asocie a cada polinomio sus coordenadas, donde L[T(F')| es el espacio vectorial gene-
rado por T'(F') y ¥(f) = (c1,...,¢s). Por tanto, se puede identificar un polinomio como

un vector asociado o viceversa. Finalmente, se tiene la siguiente matriz, cuyas filas son las
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coordenadas de los polinomios de F,

Y(f1)
v =|

(fm)

Las siguientes definiciones seran tutiles en la descripciéon del Algoritmo F4.

Definicién 2.23. Sea F' un conjunto de polinomios. Definimos:

= El conjunto de polinomios asociados a las filas de la matriz escalonada por filas de
U(F), se denotaré por F.

« Sea It = {geﬁ:LT(g) ¢LT(F)} y B~ = F\ F+.

Estamos interesados en una base triangular B de F, es decir, Vi (f),%(g) € B se ha de
verificar que LM (f) # LM(g). Al trabajar con los elementos de B, y no con los de F, se
desecharan los polinomios que son innecesarios en célculos intermedios. Para ello se tiene

el siguiente teorema.

Teorema 2.24. Sea F' un conjunto finito de polinomios y s = |T(F)|. Para cualquier
subcongunto H C F tal que |H| = |LT(F)| y LT(H) = LT(F), se tiene que

B = {¢(g) 1g € }NWJFUH}
forman una base triangular del espacio vectorial LI{1(f) : f € F}].

Demostracion. Todos los elementos de F* U H tienen distinto monomio director, luego el
conjunto B es un sistema linealmente independiente y triangular. Sea r = dim(L[{¢(f) :
f € F}]), se tiene que r = rang(V(F)) y, ademés, como la matriz W(F') es triangular se
tiene que

r = rang(W(F)) = [LT(F)|

Como LT(F+UH) = LT(F), se tiene que r = LT(F* U H) = |B|. Finalmente como
B C LI{Y(f) : f € F}] se llega a que B genera LI{¢(f): f € F}]. O

La idea principal del F4 es hacer la reduccién de los S-polinomios a través de la Eliminacién

Gaussiana. La idea es seleccionar un conjunto de posibles candidatos y, a partir de Gauss,
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decidir cuéles se incluirdn en la base. Supongamos que se ha elegido el criterio de seleccién
normal y la base parcial es G. Entonces se define el conjunto de parejas criticas de grado

d de la siguiente manera:
By = {(b1,b2) : b; € G con totaldeg(LCM (LT (by), LT (b2))) =d y b1 # b2}

El siguiente conjunto esta formado por los elementos con los que se trabajaran para deter-

minar qué se deberd introducir en la base parcial.

I U {LCM(LT(b1)7LT(b2)) LOM(LT (b1), LT (b2)) , }
d= 15 2
LT(b LT (b

(b1,b2)€B4 (b1) (b2)
Ahora se quieren calcular los restos de Ly respecto de la base parcial G. Ya se ha comentado
que este proceso se hara por Eliminacion Gaussiana. Pero entonces surge un problema.
Con la divisiéon habitual se pueden hacer mas operaciones que solamente considerando
combinaciones lineales, ya que en la divisién normal se considera combinaciones lineales y

producto por monomios. Esto se puede solucionar gracias a los reductores.

Sea G la base parcial y F' un conjunto de polinomios, supongamos que se tiene un elemento
m € T(F)\ LT(F) de manera que existe un elemento g € G con LT (g) | m. Entonces si
se hiciese la reduccion, es decir, el calculo del resto respecto de G, con la divisiéon habitual
se sabe que dicho monomio podria ser eliminado multiplicando a g por un cierto elemento.
Para eliminar ese termino m con operaciones lineales se tiene que considerar el elemento

giLﬁg). Naturalmente surge la siguiente definicion.

Definicion 2.25. Durante el proceso de célculo de Bases de Groebner con base parcial G,

un reductor r, respecto de un conjunto de polinomios F', es un elemento de la forma

m

ITT(g)

conmeT(F)\LT(F)ygeQaG.

El siguiente algoritmo anade a un conjunto F' todos los posibles reductores. Notese que
para poder hacer todas las operaciones posibles de la divisién, solo con combinaciones
lineales, hay que considerar los reductores de los reductores y asi sucesivamente, hasta que

no haya ningtn reductor mas.

Algoritmo 2.26 (Calculo de reductores). El siguiente algoritmo calcula todos los reduc-

tores de F respecto de una base intermedia G.
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Input: F={f1,....fs} v G={g1,--.,9m}
Output: FUR

D = LT(F)
Ri={)
WHILE T(F UR) # D DO
Elegir me T(FUR)\ D
D :=Du{m}
IF Jdg € G tal que LT(g)|m

Ahora se esta en situacion de ver la reduccion utilizada en el F4. Supongamos que se esta
en una etapa del F4 con una base intermedia G y se ha calculado el conjunto Ly, entonces
para calcular la reduccién lo primero que se calcula es F' = LyUR con el algoritmo anterior,

para luego calcular F+. A este proceso se le denotara por ReduccionF4(Lg, G).
(Lg,G) — F=LqUR — F*

Con este proceso lo que se hace es quedarse con los elementos que se introduciran en la
base parcial G. Pero, jqué se esta haciendo realmente? Los elementos de Ly son multiplos
de elementos de G, luego no nos interesan, en cambio lo que si nos interesa son sus restos
respecto de la base parcial G. Como lo que se quiere es calcular los restos con algebra lineal
se tienen que introducir los reductores. Una vez introducidos los reductores se calcula F +,
dicho conjunto es justamente los restos respecto de G. Notese que durante el calculo de
F+ descartamos los elementos de R, dichos elementos son multiplos de elementos de G,
luego no nos interesan. Obviamente hay que comprobar que todos estos argumentos dados

son ciertos, para ello nos basamos en los siguientes resultados.

Lo primero es ver que los elementos de B+ contribuyen al ideal generado por los términos

directores de la base parcial.

Lema 2.27. Supongamos que se estd en una etapa intermedia del algoritmo F4. Sea Ft =
ReduccionF4A(Lg, G), entonces Vf € F se verifica que LT(f) & (LT(G)).

Demostracion. Sea f € F*, supongamos que LT(f) € (LT(G)) para llegar a una contra-

dicciéon. Por la hipodtesis se tiene que:

agr® = LT(f) = ZaiLT(Qi),
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con a; € Klzy,...,z,]. Por hipotesis, necesariamente existe algtn g; con LT (g;) dividiendo

a anz®. Entonces como LT(f) € T(F*) ¢ T(F) y LT(f) ¢ LT(F), ya que f € F*,

LT(f)
LT(g)

durante el célculo de reductores se tendria que haber anadido g a F. Pero entonces

se tiene que:

LT(f) = LT (%Q € LT(F),

lo cual es una contradiccién ya que f € Ft. O

Este lema asegura que se estdn anadiendo elementos nuevos que contribuyen a que G sea
una Base de Groebner. El siguiente lema muestra que los elementos que se estédn afiadiendo

son parte del ideal.
Lema 2.28. Sea F* como en el lema anterior. Se verifica que Ftc (G).

Demostracion. Los elementos de F'™ son combinaciones lineales de elementos de Ly y R,

los cuales estan contenidos en (G). O

Este lema y el anterior muestran que en cada etapa se aumentara (LT(G)). Por lo que al
ser K[z1,...,z,] Noetheriano, el algoritmo terminara en un ntimero finito de pasos. Solo
hace falta ver que es lo que pasa con los S-polinomios para poder aplicar el Criterio de
Buchberger. Ahora se aplicaran todos los pasos previos, referentes a los reductores y a las

reducciones por algebra lineal, para demostrar el siguiente resultado.

Lema 2.29. Sea '+ como en el apartado anterior. Toda combinacion lineal de elementos

de Lg es reducida a cero respecto de FruUG.

Demostracion. Sea F'= LgU R, entonces se tiene que:

Y(F) = (ij) 7

pensando en los polinomios como vectores. Sea W/(F) la matriz escalonada por filas de la

matriz U(F), se tiene que W'(F') se puede poner como:

V(F) = (g) .

Por definicion los elementos f; € F~ verifican que LT(f;) € LT(G), luego como T (¥ (F)) =

T(¥'(F)), en el paso de anadir todos los reductores se tuvo que anadir el elemento g; € G,
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con LT(g;) = LT(fi), a R. Como la matriz ¥/ (F) es escalonada por filas, si se consi-
dera la matriz U (F), obtenida al sustituir la filas correspondientes a las f; por las filas

correspondientes a los g;, se obtiene que
rang(¥(F)) = rang(¥'(F)) = rang(V"(F)).

La matriz U”(F) tiene la siguiente forma:

v(F) = ( ;) ,

con G’ C G. Por otra parte, ya se ha visto que las filas correspondientes a los elementos g;
estan en W(F'). Por tanto, se tiene que el espacio generado por las filas de la matriz ¥(F)
es el mismo que el espacio generado por las filas de la matriz ¥”(F’). Entones se ha llegado
a que, si h € L[Lg] C L[F] se verifica que h € L[G' U F*] por tanto:
k
h= Zaihi, (2.4.1)
i=1
cona; € Kyh; € GU Ft. Luego, el resto de h respecto de G U Ft sera 0, ya que es una

combinacion lineal de elementos de G’ U F. O

Como consecuencia a este lema, todos los S-polinomios de grado d son combinaciones

lineales de elementos de G U .

Observacion 2.30. En el ultimo paso de la demostracion, si no se hubiera obtenido una

combinacion lineal, por ejemplo si los a; fuesen polinomios, el argumento no valdria.
Este lema, junto con los dos anteriores y el Criterio de Buchberger, asegura que el Algoritmo

F4 devuelve una Base de Groebner en un niimero finito de pasos.

Algoritmo F4

Ahora se esta en condiciones de presentar el algoritmo.

Algoritmo 2.31 (F4). El algoritmo F4 devuelve una Base de Groebner, G, de un ideal I

generado por F'={f1,..., fm} en un nimero finito de pasos.

Input: F ={fi,..., fm}
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Output: G una Base de Groebner de I = (f1,..., fm)

G =F
ﬁd"::F
d:=0

B :={(b1,b2) : b; € G,by # ba}
WHILE B # () DO

d:=d+1
Bg :={(i,j) € B : totaldeg(LCM (LT (g;), LT (g;))) = d}
B:=B\ By
LCM (LT (b1),LT(b LCM (LT (b1),LT(b

Laz= Ugy e, {2y 2, BT 20, |
EF :=reduccionF4(Lq, G)
FOR f € F}

B:=DBU{(f,9):9€G,LCM(LT(f),LT(g2)) > d}

Gi=GU{f)

En este algoritmo se han seleccionado las parejas criticas By, segtn el criterio de selecciéon
normal, pero se puede utilizar otros criterios para optimizar el algoritmo. Por ejemplo en
el algoritmo F5 se utiliza el criterio de Gebauer y Moller [GMS88|, con el que se reduce el

nimero de parejas criticas no necesarias.

En el articulo [SK06]|, se muestran las similitudes entre el Algoritmo F4 y el XL. En dicho
articulo se muestra como los polinomios involucrados en el F4 forman un subconjunto de
los polinomios que se generan durante la ejecucion del XL. Se cree que el XL es capaz de
encontrar una Base de Groebner para un D més pequeno que el necesario por el F4, ya
que el nimero de polinomios es mayor y, por tanto, el niimero de reducciones (aunque ex-
perimentalmente, las matrices involucradas en el F4 son mas pequenas, ya que los criterios

de seleccion de parejas criticas desechan polinomios inttiles en los célculos intermedios).

La complejidad del algoritmo no esté clara, solo hay pruebas experimentales que justifican
que en la mayoria de los casos el algoritmo tiene una complejidad de O(23"). Es un tema
muy estudiado en la actualidad por las consecuencias tan grandes que tiene en el algebra

computacional.
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Capitulo 3

Complejidad de las Bases de

(Groebner

Una de las herramientas principales para analizar sistemas MPKC son las Bases de Groeb-
ner, ya que un sistema MPKC deberé ser resistente a este tipo de ataques. Estos algoritmos
muestran cuédndo un sistema tiene una estructura interna, lo cual indica que el sistema no
se parece al prototipo de sistema aleatorio. Es decir, si un algoritmo de céalculo de Bases
de Groebner tiene una complejidad mucho menor en nuestro sistema que en los sistemas
aleatorios, quiere decir que las ecuaciones del sistema verifican relaciones polinémicas. El
algoritmo F4 fue capaz de romper el famoso sistema HFE [FJ03], lo cual hizo que se tomase

como referencia.

Ademas, el estudio de sistemas de ecuaciones polinomiales tiene un gran interés, no solo
por su aplicacion en criptografia multivariable, sino también por su aplicacién en cripto-
grafia simétrica como el AES [AA10]. Se puede transformar un cifrado AES en un sistema
de ecuaciones disperso de unas 6000 ecuaciones y 1600 variables. En este apartado se estu-
diarén las caracteristicas principales de las Bases de Groebner [DHK ™13, BFS04, BFSY05,
BFS15, BcFSyY, BFS03| y se vera de qué depende su complejidad en determinadas si-
tuaciones. Primero se empezara por las propiedades basicas y mas adelante se estudiaran
propiedades que solo se verifican en determinadas ocasiones. A menos que se diga lo con-

trario, se trabajara con 6rdenes monomiales graduados.

Proposicion 3.1. Criterio del producto: Si una pareja verifica que ged(f, g) = 1 entonces

dicha pareja no tiene porqué ser contemplada.
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Demostracion. En dicha situacion el S-polinomio sera

_ LM(f)LM(g) ,  LM(f)LM(g)
S # VR A # )
Por tanto, o f o g dividen a LT'(S(f,g)). O

En el algoritmo F4 cuando se tiene la matriz Fy; antes de proceder con el escalonamiento de
la matriz y obtener ﬁd se pueden hacer simplificaciones de las filas de F' basandonos en los
anteriores escalonamientos, i.e, si en una etapa anterior se obtiene que f — f’ entonces si
en la matriz F,; aparece \f se puede simplificar A\f — \f’. A veces ese tipo de reducciones

no ayudan.

Teorema 3.2 (Teorema de eliminacion). Sea I C k[x1,...,2,] un ideal y sea G una base

de Groebner de I respecto del orden lexicogrdfico. Entonces para cada 0 < i < n, el conjunto
G, =GnN kj[$i+1,. . .,.Tn]
es una base de Groebner del i-ésimo ideal de eliminacion I;.

Demostracion. [CLOOT| 0

Observacion 3.3. Si se tiene un sistema de ecuaciones y pensamos en la variedad formada
por las soluciones del sistema, lo que conseguimos con el i-ésimo ideal de eliminacién es
proyectar la variedad. Por tanto, si conseguimos calcular G,, obtendremos ciertos polino-
mios que solo dependeran de la variable x,; con los que se puede obtener la coordenada

n-ésima de la solucion de nuestro sistema inicial.

Teorema 3.4. Una base G = (g1,...,g:) es una base de Groebner para el ideal I si, y
solo si, para todo elemento S = (h1,...,ht) de una base homogénea de las sicigias S(QG),

se tiene que

S'G:Zhigi —>G0
Demostracion. [CLOOT7| O

Teorema 3.5. Sea G = {g1,...,9n} un conjunto de polinomios y S(G) el espacio de las
sicigias de LT(G). Se verifica que toda sicigia f se puede poner como combinacion con

coeficientes polinomiales de los S-polinomios de G, es decir:

Vi Vi
e —
LT(g:) " LT(g;)

€j

f=Y fiei=>> hiiSij hij € klz1,... 2], S5 =
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Demostracion. [CLOOT7| O

Criterio 3.6 (Criterios para la eliminacion de parejas innecesarias).

» Solo se comprueban los S(f,g) una sola vez, ya que si son 0 en una etapa seguiran
siendo 0 en las etapas posteriores y si no son 0 se habran anadido anteriormente a la

base.
= Siged(LT(f), LT(g)) =1 = S(f,9) —c 0

» Sea S C {S;;} una base de S(G). Supongamos que g;, g;, gx € G tal que

LT (gr)/lem(LT (i), LT (g5))-

Si Sik, Sji € S, entonces S — {S;;} es también una base de S(G).

El k-ésimo ideal de eliminacién es el ideal de la variedad que contiene la proyeccién de la
variedad sobre un subespacio. Si una ecuacién f esta en el ideal de eliminaciéon quiere decir
que la variedad estéa contenida en un producto de la forma V(f) x W. Eso se tiene en el caso
de un numero finito de puntos, ya que siempre se puede proyectar a una recta y obtener
una ecuacién que se anule en los puntos proyectados, por tanto cuando trabajamos con un
nimero finito de puntos dichas ecuaciones han de aparecer en los ideales de eliminacion.
Una vez obtengamos esas ecuaciones conseguiremos un numero finito de posibles valores

para una cierta coordenada, para luego seguir con un proceso recursivo.

3.1. Indice de Regularidad

En esta seccién retomamos con mas detalle las sucesiones regulares y semi-regulares, ya

que con ellas se podra entender mejor cuéal es la complejidad del F4 en determinados casos.

Sea S = K[x1,...,2,], I' = (f1,..., f;), Ix formas de grado k de I (polinomios homogéneos
de grado k), A" = S/I', I} = (Ii)k y Al = (AZ),C Siempre se trabajara con ordenes
graduados, como el grlex (Orden lexicografico graduado). Para estudiar la complejidad de
las Bases de Groebner uno de los datos més importantes a tener en cuenta son los grados
de los polinomios involucrados en dicha base o durante la ejecucién del algoritmo. Estamos
interesados en el estudio de sistemas sobredefinidos ya que se necesita que la aplicacion de
cifrado sea invertible y, por lo tanto, inyectiva. Como luego se vera, nos podemos restringir

al caso de ideales cero dimensionales. Nuestro objetivo serd determinar una cota para el
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grado maximo de los polinomios que forman una Base de Groebner de un ideal dado y ver
que dicha cota es valida para casi todo sistema. Gracias a esa cota se puede determinar cual
es la complejidad del F4. Empezamos trabajando con polinomios homogéneos, ya que con

ello se conseguira simplificar los argumentos; mas tarde se justificara el caso no homogéneo.

Definiciéon 3.7. Sea I = (fi,..., fm) un ideal homogéneo de S = K|x1,...,x,], se dice

que la sucesion fi,..., fm es regular si la aplicaciéon multiplicar por f;

(S/(Frre s Fio1))acds -2 (S/(F1- - fio1))a

es una aplicacién lineal inyectiva para todo a y para todo 7, donde d; es el grado de f;. Es
decir, para todo i se verifique que f; no es un divisor de cero del anillo (S/(f1,..., fi—1).
Si la aplicacion *f; tiene rango maximo, entonces la sucesion se dird que es semi-regular.

Claramente toda sucesion regular es semi-regular.

Esta definicion de regular es equivalente a la que dimos anteriormente, pero no asi la
definicién de semi-regular, luego veremos que relaciéon hay entre ellas. Por otra parte como
luego se verd, una sucesiéon semi-regular es regular cuando m < n y, ademas, no hay
sucesiones regulares cuando m > n. De hecho, lo que se verd es que si una sucesion
(f1,---, fm) es semi-regular entonces las sucesiones (f1, ..., fs) son semi-regulares para s <
m y en particular regular cuando s < min{m,n}. La nocién de regular formaliza la nocion
de un sistema de ecuaciones sin relaciones entre si. Estamos interesados en las propiedades
de los sistemas ’aleatorios’, i.e, estamos interesados en las propiedades genéricas de los
sistemas de ecuaciones. Lo que se quiere decir con genérico es que si se ven los sistemas de

ecuaciones como elementos del espacio vectorial [ Sy, , entonces dicha propiedad se verifica

Uc]]Sa

con lo que dicha propiedad seria de esperar que se verificase para ’casi todo’ sistema. La

en un abierto de Zariski

expresion ’casi todo’ hace referencia a que U€ tiene medida nula si el cuerpo es infinito, ya
que se puede pensar en Sy, como un compacto (los polinomios son puntos de un espacio
proyectivo). En el caso de que el cuerpo sea finito habria que cambiar la expresion ’casi
todo’ por 'un sistema genérico’. Como luego se veréd la medida U€ tiende a 0 cuando el

tamano del cuerpo tiende a infinito.

En este sentido se tiene la siguiente conjetura.

Conjetura 3.8. St K es un cuerpo infinito, entonces la propiedad de ser semi-reqular es

genérica.
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En el caso regular y el cuerpo infinito la conjetura es cierta. Esta conjetura no se ha
demostrado pero experimentalmente se ha visto que, tanto en cuerpos finitos como en
infinitos, se verifica. Esto quiere decir que experimentalmente la mayoria de los sistemas

vienen dados por sucesiones semi-regulares de polinomios.

Que una sucesién sea regular en particular dice que no hay relaciones con coeficientes poli-
nomiales, lo que seria de esperar en sistemas aleatorios. También se tiene que las sucesiones
regulares son aquellas que forman una variedad con intersecciéon completa, lo cual también
es esperable en sistemas aleatorios. Hay otra definiciéon de sucesion semi-regular no equiva-
lente dada por Faugére que ya vimos anteriormente, veamos qué relaciéon hay entre ambas,

aunque primeramente veremos unos conceptos previos.

Definicion 3.9. Para un ideal homogéneo definimos el indice de regularidad del ideal

d—1
dreg—min{dZO\dim(Id)— <”+d )}

Si dicho minimo no existe, entonces definimos d,.4 = oo.

como

Lo primero es ver cuando se puede esperar que dicho minimo exista.

Definicion 3.10. Sea I un ideal homogéneo del anillo graduado A, la Funcién de Hilbert

de I en el anillo A se define como:
HFy 1= HFi(l) =dim (A/I), = dim A; — dim [;

Observacion 3.11. Evidentemente la funcién depende del anillo A aunque normalmente no
se pondra cuando se sepa sobre qué anillo se esta trabajando. En el caso de que A sea el
anillo de coordenadas K[z1,...,z,] se tendra que:

d—1
HF(l) = <”+d ) — dim 1,

Siempre se puede calcular la funcién de Hilbert tomando una resolucién del ideal, en
ese caso la funcion de Hilbert quedara en funcion de ciertos binomios. Algunos de dichos
monomios no tendrén sentido para [ pequenos, pero para un [ suficientemente grande todos
los binomios tendran sentido y, por tanto, la funcién de Hilbert vendra expresada en un
polinomio H P(l), para [ suficientemente grande. Evidentemente la funciéon de Hilbert es
una funcion no negativa con la propiedad de que si HFj(l) = 0 entonces para todo | < I’
se tiene que HFy(l') = 0.
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Lema 3.12. Sea HFy la funcion de Hilbert de I en S, entonces HFy(l) = dim (S/[)l -
(n+§l_1) —dim I} =0 para I >> 0 si, y solo si, V(1) = 0.

Demostracion. [Eis95, Kunl2| O

El lema anterior dice justamente que dicho minimo existe cuando V(I) = () (como variedad

proyectiva). En el caso de trabajar con sucesiones semi-regulares se tiene lo siguiente:

= Si n > m entonces el sistema es regular y, por tanto, la variedad es interseccion
completa. En este caso la dimV(I) =n—m —1 > 0, con lo que V(I) # 0 y, por

tanto, dycq = 00.

» Sin < m entonces en particular (fi,..., f,) es regular con dim V' (f1,..., fn) = —1,

esto lleva necesariamente a que V(1) = () y, por tanto, dreg < 00.

El polinomio de Hilbert o es constantemente cero o siempre positivo, ya que si en algin
momento la funciéon de Hilbert toca el 0 ha de quedarse en él. Por tanto, si el indice de
regularidad existe para un cierto ideal, quiere decir que su polinomio de Hilbert necesa-
riamente es cero y, por tanto, V(I) = {0} visto como variedad afin. También se puede
ver que si el indice de regularidad existe y los polinomios son homogéneos necesariamente
V(I) = {0} ya que como las dimensiones del niimero de monomios de grado dreg ¥ Idreg

. o . . ., dre
son las mismas, utilizando linealizacion se llega a que z; ¥ =

Otra de las razones de pedir que los polinomios sean homogéneos es que facilitan el estudio

de la complejidad. Para ello se utiliza la siguiente proposicion.

Proposicion 3.13. Sea I un ideal generado por m polinomios homogéneos con n < m.

Entonces la base de Groebner G del ideal verifica que:
méx {deg(g) | g € G} < dreg
donde dreq es el indice de reqularidad del ideal I.

Demostracion. Supongamos, sin pérdida de generalidad, que G es una base de Groebner
reducida. Supongamos lo contrario, i.e, 3g € G tal que deg g > dycqy. Se tiene que LT (g) es
divisible por un monomio m € Sy,., = I4,.,; pero dicho monomio esté en el LT(I) y, por

tanto, existird un elemento ¢’ € G' de manera que

LT(g")/m/LT(f)
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lo cual es contradictorio ya que deg ¢’ < degg y G es reducida. De hecho se tiene que todo

monomio de grado d,.4 sera divisible por LT(f) para cierto f en G. O

Como luego se veré, el hecho de conocer el indice de regularidad de un ideal proporciona
una manera de conocer la complejidad de calcular una base de Groebner de dicho ideal.
Experimentalmente se puede ver que el d,.4 es una buena cota para el grado maximo de
los elementos de una base de Groebner [Diel5]. Como se ve en la tabla 3.1 el indice de
regularidad acota bastante bien el grado maximo. La tabla muestra el resultado del grado
méximo de los polinomios que intervienen en una base de Groebner para un ideal de n
variables y 2n ecuaciones sobre F2, tomando como muestra sistemas homogéneos de grado
2 al azar. La tabla ha sido generada con los programas que he desarrollado en SAGE,
pueden verse al final. Como luego se vera, para la mayoria de los sistemas el indice de
regularidad solo depende del ntiimero de variables, ecuaciones y grados de los polinomios

involucrados.

N° Variables [ 6 | 7 [8 ]9 ]10 11 [12]13 14 [15]16 |17 |18 [19[20 | 21 | 22 |
dmiximo [3[3[3[4]4[4[4][4]4]4
dreg 3[3|3[4]4[4]4[4]4[4]5][5]5]|5][5]5][5

Cuadro 3.1: Comparacion entre el d,.q y el grado maximo en una base de Groebner.

En el caso no homogéneo no se puede trabajar directamente con el ideal, lo que se hara es
trabajar con las formas de mayor grado de los polinomios que forman el ideal. La siguiente

proposicién da una cota para el grado de los polinomios de una base de Groebner.

Proposicion 3.14. Sea I un ideal y I' el ideal generado por las partes homogéneas de
mayor grado de los polinomios que generan I. Si G es una base de Groebner de I se
verifica que:

méx {deg(g) | g € G} < dreg

donde dyeq es el indice de regularidad del ideal I'.

Demostracion. Sin pérdida de generalidad se puede suponer que G es una base de Groebner
reducida. Supongamos lo contrario, i.e, 3g € G tal que degg > dyeg. Se tiene que LT(g)
es divisible por un monomio m € Sg,.,, = I (/ireq. Esto implica necesariamente que m €

LT(I') C LT(I), siempre que el orden sea graduado. Por tanto, existe un ¢’ € G, tal que

LT(g")/m/LT(g)
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y, ademas, con degm < deg g, por tanto al ser G una base reducida se llega a una contra-

diccion. O
Ahora se esta en condiciones de dar la definicién alternativa que da Faugére.

Definicién 3.15 (Faugére). Sea I = (fi,..., fm) un ideal homogéneo. Se dird que la
sucesion (fi, ..., fm) es semi-regular si para todo ¢ y todo g tal que deg(fig) < dreg ¥
gfi € (f1,..., fi—1) entonces se tiene que g esta en el ideal (f1,..., fi—1).

Sin > m entonces se ve facilmente que la definicién de Faugére es la misma que la definicién
de regular, ya que en este caso d,.y = +00. Esta segunda definicién dada por Faugére viene
a decir que un sistema es semi-regular cuando es regular hasta un cierto grado, donde dicho

grado es el maximo posible en el que se puede cumplir dicha condicion.
Ahora se vera cual es la relacion entre ambas definiciones, pero antes veamos primero una

definicion mas.

Definiciéon 3.16. Se dice que f es semi-regular (regular) en S/I si la aplicacion
=f
(S/I)a—d — (S/I)a

multiplicar por f, es lineal de rango méaximo (inyectiva).

Veamos qué relaciéon hay entre la definiciéon de semi-regular y la definicién de semi-regular

dada por Faugére.

Supongamos que se tiene un ideal homogéneo I que, ademaés, verifica que S/I es Artiniano,
se sabe que [PR12]:

S/I Artiniano < S/I noetheriano de dimension 0 < V(I) es finito

entonces se sabe, por las consideraciones anteriores, que existe el indice de regularidad.
Se podria decir que los ideales en los que estamos interesados son aquellos tales que S/I
es artiniano. Si p es el mayor grado para el cual S/I no es cero (indice de Castelnuovo-
Mumford [Diel5]), entones se tiene que p = dpg — 1 y, ademas, se verifica la siguiente

proposicion.

Proposicion 3.17. Sea f € S una forma de grado mayor que p. Se verifica que f es

semi-reqular en S/I.
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Demostracion. Se tiene que en la aplicacion de multiplicacién por f o el dominio o el
codominio es 0 para todo a, lo cual conduce inmediatamente a que la aplicacién tiene

rango maximo. O

Definimos I’ = (f1,...,fi) vy dregi = dreg(li). Analogamente al razonamiento de la de-
mostracion anterior solo es necesario comprobar que la aplicacion multiplicar por f; sea de
rango maximo para a —d < p; por tanto a —d < d,.4; para saber que f;;1 es semi regular
en S/I'. La aplicacién sera de rango méaximo cuando sea o suprayectiva o inyectiva, por

tanto se determinara cuando la aplicacién es suprayectiva.

Proposicién 3.18. Sea f; € A™! = S/I""! una forma . Se verifica que la aplicacion

multiplicacion por fi es suprayectiva para el grado a si, y solo si, dim A% = 0.
Demostracion. Se tiene la siguiente sucesion exacta:
ker(xf;) — AiZL AL 48 5 0

Si la aplicacion xf; es suprayectiva en el grado a entonces AZ_—ldi fi © A1, Por otra parte
se tiene que:

Ay = (AT AT, = AT FAY,
Por lo que *f; es suprayectiva en el grado a si, y solo si, dim A% = 0. O

Observacion 3.19. Cuando se calcula la HS7 para una sucesién semi-regular sobredefinida
se obtiene, que para valores k mayores o iguales a d,.g, el coeficiente c;, es cero. En cambio,
si se calcula dicho coeficiente con la formula que luego se vera, lo que se obtiene es un
numero negativo. Justamente la formula estd pensada para que la aplicacion sea inyectiva
y el sumando — dim (ker (xf;)) sea 0. En cambio cuando la aplicaciéon no es inyectiva ese

sumando no es cero y, por tanto, aparecen dichos niimeros negativos.

Como ya se ha comentado antes dim A’ = 0 si, y solo si, a > dreg,i, por lo que xf; es
suprayectiva si, y solo si, a > deg;. Por tanto, las condiciones de semi-regularidad se

pueden expresar de la siguiente manera:

1. Primera definicion: La sucesion (fi, ..., fi,) es semi-regular si para todo ¢ se verifica

que la aplicacion lineal, multiplicar por f;,

(S/T ) ama, 5 (S/T71),
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es inyectiva para 0 < a < d;¢44. Ya que en otro caso la aplicacion es suprayectiva por

las consideraciones anteriores y, por tanto, de rango maximo.

2. Definicién de Faugere: La sucesion (f1,..., fm) es semi-regular si para todo i se

verifica que la aplicacién lineal, multiplicar por f;,
(/TN aa, L5 (/17
es inyectiva para 0 < a < dyeg.

Esta nueva vision de las definiciones da una relaciéon entre ambas, a saber, la segunda es

mas débil ya que dyeg; > dreg. Veamos por casos como son las sucesiones semi-regulares

» Cuando m < n se tiene que d,cq; = 00, ya que si no fuera asi eso querria decir
que con i < n polinomios homogéneos se tiene que V(f1,..., fm) = 0, lo cual es
imposible ya que como minimo se necesitan n polinomios y, ademés, deberian formar
una intersecciéon completa (formar una sucesion regular). Por tanto, cuando m < n

ambas definiciones coinciden con la definicién de regular o interseccién completa.

» Sim = ny lasucesion es semi-regular entonces se sabe que (f1,..., fm—1) es regular.
Por otro lado se tiene que dyeq,m < 00, ya que sino la sucesion seria automaticamente
regular y, ademés, V(I) # (), con lo que f,, se anularia en algunos puntos de V (I™~1);
lo cual estd en contradiccion con ser regular ya que existiria un g que se anulase en
los demas puntos y, por tanto, la aplicacién xf,, no seria inyectiva. Suponiendo que

I~ 1 se verifica que *f,, es inyectiva para

dregm < 00y que f, es semi-regular en S/
todo a (f,, regular en S/I™~1); ya que si se supone lo contrario entonces existirfa
un g ¢ I™ ! tal que f,g € I™ ! ie, f,g se anula en los puntos de V(I™71),
con lo que f,, se tendria que anular en algunos puntos, no todos, de V (I™~1) lo cual
implicarfa que dyeq,m = 00. Por tanto, en este caso una sucesiéon semi-regular también
es regular. Supongamos ahora que la sucesion es semi-regular segin la definicion de
Faugere, entonces andlogamente al razonamiento anterior se tiene que dpoq < 00.

Geométricamente un elemento f; es regular en S/I*~! si, y solo si,
dim(V(I'™1)) =1 = dim(V (1Y)

Como se tiene que dycq; < oo y n = m formas, cada forma f; necesariamente tiene
que bajar 1 la dimension y, por tanto, ser regular en S/I*~!. Con lo que finalmente

se llega a que en el caso m = n ambas definiciones coinciden con la definiciéon de
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regular. Estos argumentos muestran que I esta formado por una sucesion regular de

polinomios si, y solo si, V(I) es una intersecciéon completa.

= Cuando m > n las definiciones no son equivalentes, luego se vera como las series de

Hilbert asociadas no tienen porqué ser iguales. Una observacién inmediata es que
dreg,i > dreg,i+1 > dreg

ya que al afadir méas formas nunca se puede disminuir la dimensién del espacio
generado por dichas formas. Los argumentos geométricos anteriores muestran que
cuando m > n no puede haber sucesiones regulares, ya que llega un momento en el
que no se puede seguir disminuyendo la dimension. La definicién de semi-regular y las
consideraciones previas aseguran que los n primeros polinomios forman una sucesiéon

regular.

Con estas consideraciones se puede pensar en sucesiones semi-regulares solo cuando m > n,

y en dicho caso los ideales seran cero dimensionales con V(I) = {(0,...,0)}.

Se trabajara con la serie de Hilbert asociada a nuestro ideal, con la cual se pueden obte-
ner relaciones entre las definiciones anteriores y se puede calcular de manera eficiente la

complejidad del calculo de las Bases de Groebner.

3.2. Propiedades

Veamos ahora ciertas propiedades que verifican la sucesiones regulares y semi-regulares.
Gracias a esas propiedades vamos a poder entender mejor coémo se comporta la complejidad
de algoritmos que dependen del d.; como el F4. Para ello vamos a utilizar la Serie de

Hilbert asociada al ideal generado por nuestras ecuaciones.

Definicion 3.20. Se define la Serie de Hilbert del ideal I en A como:

HSap=HS =Y HFy ()7

=0
Proposicion 3.21. Sea I = (f1,..., fm) un ideal homogéneo con deg f; = d;, entonces
(f1,---, fm) forman una sucesion regular si, y solo si, la serie de Hilbert viene dada por:

- H@1(1 _Zdi)
HS; = ckzk ===t
; (1 —2)
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Lema 3.22. Sea A un anillo y f € A. El elemento f es regular si, y solo si, HS(p) =
(1—2HHS,.

Demostracion. El elemento f es regular si, y solo si,
0— Ay =L Ay — (A/f), = 0

es una sucesion exacta para todo a. La condicién anterior se da si, y solo si, para todo a

se tiene que

dim (A/f), = dim A, —dim A,_4

Cuando se quiere calcular la serie se tiene que ver cuinto aporta cada sumando de la

expresion anterior a la serie. Se tienen las siguientes relaciones:

= dim (A/f), aporta HSy).
» dim(A), aporta HSp.

» dim(A),_q aporta HSot?, ya que el —d hace que la serie HSj se vea desplazada d
posiciones a la derecha y, por tanto, el primer coeficiente no nulo de la serie sea el

d-ésimo.
Por tanto, f es regular si, y solo si, HS(y) = (1 — 2 HS,. O]

Demostracion de la proposicion. Sea I = (f1,...,fm), A = S/(f1,.- . fr) Yy f = fr+1.
Si se aplica inducciéon y el lema anterior se obtiene que I estd formada por una sucesion

regular si, y solo si,
m

HS[ = H(l - Zdi)HSO.
=1

Se tiene que HFy(d) = ("+g_1), por lo que
HSOZZ <7’L+Z_1>Zd
d=0

Se puede comprobar que
HSO-(l—Z)nzl

por tanto se ha llegado a que

IR (= 2%)
Hor =0
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O

Observacion 3.23. Todos los argumentos valen si en vez de tomar el anillo S tomamos un
subanillo A, aunque habria que comprobar que las formas siguen siendo regulares, ya que

depende del anillo donde se trabaje.

Proposicion 3.24.

1. La propiedad de ser reqular queda invariante por la permutacion de elementos.

2. 8i(f1,-.., fm) es una sucesion regular entonces (fi,..., fi ,) es también una suce-
sion reqular con iy # i sij #j ez € {1,...,m}.
Demostracion.

1. Es inmediato al aplicar la proposiciéon 3.21, ya que la serie de Hilbert no depende del

orden de los polinomios.

2. Solo se tiene que aplicar el apartado uno y la definicién para ver que f;,, es regular

en S/(f“, . '7fij)'

Ejemplo 3.25.

1. Supongamos que I = (f1, f2) esta formada por una sucesion regular. Si se aplica el
lema 3.22, se obtiene que HS; = HSp(1 — 2%1)(1 — 2%). Si se quiere calcular a mano
se tiene la siguiente sucesion exacta larga

0 = S(-di—dy) — S(—di)@S(-dy) & 8§ 5 S/ = 0
h — (hfg, hfl)
(f,9) = fh+gf

Como los polinomios fi y fo forman una sucesién regular las tinicas relaciones que
hay entre ellos son las triviales. Se comprueba que la graduacion es correcta ya que
(S(=d))i = Si—a, es decir, si f tiene grado 7 en S entonces f tiene grado r + d en
S(—d). Por tanto, se obtiene

dim(S/I)l = dim 5; — dim Sl—d1 — dim Sl—dg + dim Sl—dl—dg
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Al igual que antes hay que ver cuanto aporta cada sumando a la serie, en este caso

se tiene que dim S;_g aporta a la serie HSgz?. Por tanto, se llega a:

HS; = HSy — HSpz™ — HSpz% + HSpz4 7% = HSy(1 — 2%)(1 — 2%).

2. Otra forma de calcular HS(y) cuando f es regular seria la siguiente. Dada la siguiente
sucesion exacta

0—>fA—-A—-A/fA—0

tomando grados se obtiene que:
dim (A/fA), = dim A; — dim (fA),

Ahora bien, como f es regular en A se tiene que el niimero de monomios de grado [

en fA es el nimero de monomios de grado [ — d en A, por tanto

dim (A/fA), = dim A — dim A;_4 = HS; = HSp(1 — 2%)

3. Como ya se ha visto, la serie de Hilbert asociada a sucesiones regulares viene expre-

sada de la siguiente manera:

CITE, (= 2%)
Hor =0

Cuando m < n se tiene que dicha serie no es un polinomio; esto ya se sabe porque
el dyeg se puede ver como el primer indice de la serie cuyo coeficiente no es positivo,
como dyey = 00 se tiene que la sucesion de los coeficientes no es eventualmente cero
y, por tanto, no es un polinomio. En cambio cuando m = n se tiene que dicha serie

es un polinomio, de hecho se puede calcular gracias a los polinomios ciclotémicos.
Se define el k-ésimo polinomio ciclotémico como:
o =[x -0
¢

donde ( recorre el conjunto de las raices k-ésimas primitivas de la unidad. Se sabe
que el polinomio X™ — 1 tiene como solucién todas las raices n-ésimas de la unidad,

por tanto tendrd como solucién todas las raices k-ésimas primitivas de la unidad con
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k/n. De hecho esas son todas sus soluciones ya que

n=> k)

k/n

Una de las propiedades basicas de los polinomios ciclotémicos es que pertenecen a
Z|X], son monicos e irreducibles. Si p es un nimero primo, por lo visto anteriormente,
se tiene que
XP—1=]]® =19,
k/p

por lo que se obtiene

X1

Con estas relaciones se llega a lo siguiente

[1y (1= 2%) o Tlia, 9

H B S SR/ T P

o (1 —2)" 11;[1 1=z ilkl/l '
kA1

n

Dicho polinomio tiene grado Y ;(d; — 1) por tanto dyeg = Y iy (di — 1) + 1.

Observacion 3.26. Otra observacién importante que se puede deducir de lo anterior es
que si tienen dos ideales I e I’ donde ambos ideales estan formados por sucesiones de
polinomios con el mismo nimero de polinomios, el mismo grado y el mismo nimero de
variables entonces, si la primera sucesién de polinomios asociada al ideal I es regular, se

obtiene que:
HF(l) < HFp(l).

Lo cual implica que las sucesiones regulares son aquellas cuyos polinomios tienen el menor

nimero de relaciones internas. En particular esto asegura que

dreg(I) < dyeg(I').

Veamos las propiedades que tienen las series de Hilbert cuando nuestro ideal esta formado

por una sucesiéon semi-regular de polinomios homogéneos.
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Definicién 3.27. Sea S(z) una serie. Definimos la serie truncada [S(z)] = Y52 b;2" como:

a; a; >0 Vj<i

b =
0 en otro caso
Teorema 3.28. Sea I = (f1,...,fm) un ideal homogéneo con deg f; = d;, entonces
(f1,--+, fm) forman una sucesion semi-reqular si, y solo si, la serie de Hilbert viene dada

por:

00 Hf: (1 _ Zdi)
HS(p,....py = Do’ = [(f—z)n
k=1

para todo 1 < s < m.

Demostracion. Sea I' = (fy,..., f;) y A" = S/I'. Para cada i se tiene la siguiente sucesion
exacta larga:
ker(xf;) — AIZL AL 48 5 0

Esto quiere decir que dim AY = dim A%~! — dim Az;ldi +dim (ker(xf;)). Se tienen por tanto
3 posibilidades:

1. Si xf; es inyectiva, entonces
dim A’ = dim A°~! — dim Az_—ld,-
2. Si xf; es suprayectiva, ya se ha visto antes que
dim A =0
3. Si xf; no tiene rango méximo, entonces
dim A" > méx {dim A=l dim Afl__ldi, O}

Supongamos que la sucesion es semi-regular; se tiene que f; es semi-regular en A*~!. Lo
Y (2
que quiere decir que los primeros coeficientes de la serie dim A%~! —dim AZ:ld, vienen dados
T
por los coeficientes de la serie (1 — zdi)H Sri-1. Hasta un cierto indice, dy¢q4, a partir del

cual los coeficientes serédn 0 ya que el coeficiente no positivo dim Ag_l — dim Ai;ld, indica
T
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— dim (ker (xf;)). Por tanto,

oo
Z max{dim A5 — dim Ai:lcli, 0}2% = [(1 — 2%)HS i
a=0

Observacion 3.29. Si se conoce la serie HSji-1 y la multiplicamos por (1 — z%), los coefi-

cientes negativos estan indicando — dim (ker (xf;)), si el elemento f; es regular en A*~!,

Sea 7 el minimo valor para el cual la funcién * f; no tiene rango maximo. En este caso no se
puede dar la igualdad anterior, ya que la serie tendra al menos un coeficiente distinto, por
tanto para que se cumpla la expresion [(1 —z¥%HS Iz‘—l] es necesario que f; sea regular en

A1 Lo tnico que falta es ver que se cumple la siguiente condicion:

(1 =298(:)| = [0 =2 8(2)]]

donde S(z) es una serie. Sean (ag,a,...) los coeficientes asociados a la serie S(z) y
(ag,ai,...,an,0,...) los coeficientes asociados a la serie truncada [S(z)]. En particular

esto indica que a,11 es no positivo. Los coeficientes de (1 — 2%)S(z) son:
(a07a17"‘7ad_a0)"'an — Qp—d; an+1 _ala-")

mientras que los coeficientes de la serie (1 — z%) [S(z)] son

(ap,a1,...,aq — G, ...Qp — Qp_q, —Q1,...)

Ambas sucesiones coinciden en los n primeros términos y, ademas, en los dos casos el
termino n + 1 es no positivo, de manera que al truncar ambas series se obtiene el mismo
resultado. Por tanto, con las consideraciones anteriores y aplicando induccién, se obtiene

el resultado. O

Observacion 3.30. Esta proposicion asegura que si (f1,..., f;,) es semi-regular entonces
(f1,-.., fs) es semi-regular para todo s < m. Antes ya se ha visto que en este caso
(f1,-.., fn) formaban una sucesion regular. Aunque en este caso hay contraejemplos en
los que no se cumple que la propiedad de semi-regular quede invariante por permutacio-
nes. Por ejemplo la sucesion (22,42, xy) es semi-regular mientras que (22, 2y, 4?) no lo es.
Con esta caracterizacion de las sucesiones semi-regulares es inmediato que que si m < n

entonces toda sucesion regular es semi-regular.

Proposicion 3.31. Sea I = (f1,..., fm) un ideal homogéneo con deg f; = d;, entonces
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(fis-- -y fm) forman una sucesion semi-regular segin la definicion de Faugére si, y solo si,

la serie de Hilbert viene dada por:

oo m B Zdi
HS =) et = [Hal(_lz)n)] (3.2.1)
k=1

Antes de proceder con la demostracion se necesita una definiciéon y varios lemas.

Definiciéon 3.32. Una sucesion de polinomios (fi, ..., fm) es regular hasta el grado D si

la aplicacién lineal *f; es inyectiva para todo 1 < ¢ < m y todo grado 0 < d < D.

Lema 3.33. Sea [S]; la serie obtenida a partir de truncar la serie S por el grado d + 1.

Se verifica entonces que, para cualesquiera dos series S y T, se tiene
[[5]4 [T]d]d =1[5-11,

Demostracion. Para conocer los coeficientes de S - T hasta el indice d solo es necesario

conocer los coeficientes de S y T hasta el indice d. O

Lema 3.34. Si f es regular en A hasta el grado D entonces se verifica que:
HS(f) = (1 — td)HS(] méd tD+1
Demostracion. Este lema se demuestra utilizando el lema 3.22 y el lema anterior. O

Demostracion de la proposicion 3.31. Procedamos primero con la demostracion de izquier-

da a derecha. Aplicando el lema anterior e induccién se llega a que

sy — Lz (L= 2%) ) nod g
(1—z2)

Solo faltaria ver que el coeficiente d;.4-ésimo de la serie

m _ zdi
S(n,m) = Hl(zll(_l BE )

es no positivo (la ecuacion anterior dice que todos los coeficientes anteriores son positivos).

Sea ¢ el coeficiente k-ésimo de la serie S(n,m). Se tiene que

m—1 *fm o im—1

dreg —dm dreg
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a partir de la definicién de d,.4 se llega a que
dim A7 —dim A7 <dim A} =0
reg reg—dm reg

n,m

Se tiene que dim AZ:l es ¢, :ilm, va que dp, >0,y

g—dm reg

dim A™ ! < dim A7 2 — dim A2
dreg dreg d

reg—dy, 1

Aplicando este proceso reiteradamente se llegard a un momento en el que

dim A" = dim A;”_Z_l — dim A?_Z_l ="
reg reg reg—dy, ;i reg

ese momento serd cuando dregm—i > dreg- Llamamos o' a dim A7}'. Visualmente se obtiene

m
adreg

VI

m—1 m—1 (_ n,m—1 )
dreg dreq_dm - dreg_dm
VI

m—2 m—2 _ nm—2
dreg adr'eg_dmfl (_ Cdreg—dmfl)
VI

VI

m—i m—i _ nm—i

dTﬁg adreg_dm—i+1 (7 dreg_dm—i+l)
I
cn,m—i

dreg

se ha obtenido que

m n,m—i n,m—i n,m—i+1 n,m—1 n,m
— > ) _ ) _ ) _ ) — ’
0 ad”'efl - ( ( ( <Cdreg Cd'reg_dmfiﬁ»l) Cdreg_dm7i+2) o ) Cdreg_dm) Cd'reg '
Para la demostracion de derecha a izquierda solo hace falta ver que

_ HT‘L(l - Zdi) 41 4dre
HS[ = Z(l_—z)n InOd t g,
Supongamos que se tienen dos series S y T tal que S >! T (orden lexicografico), entonces

facilmente se ve que

(1—tHs >t (1 —tHT. (3.2.2)
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Ademas, el primer indice en el que ambas series son distintas es igual en ambos casos.
Con esta consideracién supongamos que (f1,..., fm) no es regular hasta el grado dyc4. Se
toma el menor ¢ de manera que (fi, ..., fg) no es regular hasta grado dreq. En este caso

se comprueba que
HS(s,. g > S(n,q) méd thes. (3.2.3)

Ya que justamente el primer coeficiente en el que las series difieren es aquel en el que
la aplicacion *f, no es inyectiva y, por tanto, la diferencia entre ambos coeficientes sera

dim (ker (xfy)). Ademas, siempre se tiene que
HS(f17._.7fr) >! HS(f17---7fr—1)(1 — tdr) méd ¢4res . (3.2.4)

Por tanto, utilizando las ultimas 3 desigualdades se llega a que si (f1, ..., fm) no es regular

hasta grado d,., entones necesariamente se tiene que

HS(fy.. ) <' S(n,m) méd tdes.

En particular este teorema dice que

HS g, gy 2 [S(n,m)]

Observacion 3.35. Esta proposicidon asegura que la propiedad de ser semi-regular, segin la
definicion de Faugére, queda invariante por permutacion. Aunque con la definicién de Fau-
gére no es cierto que: si (f1,..., fn) es semi-regular entonces (fi,..., fs) sea semi-regular
para todo s < n. Por ejemplo, la sucesion (22, ry, y?) es semi-regular con la definiciéon de
Faugére mientras que (22, 7y) no es semi-regular con dicha definicién. Ahora es sencillo
ver que la definicién de semi-regularidad dada por Faugére es més débil que la definicién

de semi-regularidad.

3.3. Conclusiones

Veamos ahora qué conclusiones podemos obtener utilizando todas las propiedades mostra-

das anteriormente.

Llegados a este punto ya se tiene una manera eficiente de calcular el indice de regulari-

dad para sucesiones semi-regulares. Para calcular el indice de regularidad de una sucesién
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Figura 3.3.1: d;¢4 en funcién de m — n, para sistemas de 100 variables cuadréticos.

(f1,-.., fm) solo se tiene que calcular el indice k del primer coeficiente ¢; no positivo de
la serie . L
[, (1 —2%)
(1—2)"

Esto se puede computar de una manera no muy dificil. En particular el indice de regularidad
depende solo del niimero de variables, el niimero de ecuaciones y los grados de cada uno de
los polinomios involucrados, siempre y cuando la sucesion sea semi-regular. Simplemente
con la definicién de d;.4 se ve que el indice de regularidad disminuye a medida que vamos
anadiendo polinomios semi-regulares a la sucesion. En la figura 3.3.1 se ve como a medida

que anadimos ecuaciones el d,¢4 va disminuyendo.

Que una sucesion de polinomios sea semi-regular en particular dice que los polinomios son
linealmente independientes, de hecho se verifica que no hay ningin tipo de relacién con
coeficientes polinomiales entre ellos hasta grado d,,. A partir de dicho grado las relaciones

son inevitables, ya que dichos polinomios verifican que

(fis s fm)k = Sk

para k > dycq, por lo que llega un momento en el que hay relaciones entre ellos que no
se pueden evitar. Ademaés, se tiene que no existe otra configuracion de polinomios con las
mismas caracteristicas que puedan salvar dichas relaciones a partir del grado d,4 ya que,
al igual que en el caso de sucesiones regulares, se tiene que con cualquier otra sucesiéon

I'=(f1,..., f],) se verifica que:
HE(l) < HE (1)
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como se verd inmediatamente.

Por tanto, decir que un sistema de polinomios forma una sucesién semi-regular es lo mismo

que decir que dichos polinomios son lo més independientes posible con ese orden.

Supongamos que se tiene un ideal I formado por una sucesién semi-regular de polinomios,
si intercambiamos uno de esos polinomios por otro de manera que la sucesién no sea semi-
regular, esto afectara directamente a la serie de Hilbert del ideal. Al hacer el cambio lo que
se produce es que a cada coeficiente ¢ se le suma dim (ker (* fik)). Como consecuencia la
serie resultante es mayor o igual que la serie que tenfamos y el nuevo indice de regularidad
&,

o verifica que d;,eg > dyeq. Por tanto, se tiene el siguiente teorema.

Teorema 3.36. Sea I = (f1,..., fm) un ideal generado con deg f; = d;. Se verifica que:

o [

donde n es el numero de variables.
Demostracion. |Dielb| O

Hay ciertos programas que calculan el indice de regularidad de un ideal, pero hay que
tener cuidado. Por ejemplo, el indice de regularidad que Sage calcula se obtiene a partir
de la férmula anterior suponiendo que la sucesion sea semi-regular, eso quiere decir que si
no introducimos una sucesiéon semi-regular el valor que devuelve Sage no se corresponde
con el indice de regularidad. No hay una férmula explicita para el calculo del indice de
regularidad en funcién de los parametros descritos anteriormente, lo que si se puede hacer

es calcular su valor en cada caso concreto.

Una vez conocido el valor d.., para un ideal se tiene que la complejidad del F4 para una

sucesion semi-regular viene dada por:

0 ((n +nd’“eg>w> (3.3.1)

va que en cada etapa d solo se trabaja con polinomios homogéneos de grado d, por tanto
para d > dyeq €l algoritmo no modifica la base G'y G sera una base de Groebner para el ideal
1. Con esta formula y el teorema 3.36 nos damos cuenta de que cuanto mas independientes
sean nuestros polinomios o més polinomios anadamos, la complejidad decrece porque los

coeficientes de la serie de Hilbert disminuyen. Es decir, si se tiene I = (f1,...,fm) ¥
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I'=(f1,.--, fm, fm+1) entonces se comprueba facilmente que

HFp(l) < HFy(1).

Y en particular, como en casos anteriores, se tiene que dyeq(I') < dreg(I), lo cual se puede

ver experimentalmente.

La ecuacién 3.3.1 hace una buena estimaciéon de la complejidad del F4. En la parte izquierda
de la imagen 3.3.2 se muestra la complejidad del algoritmo F4 para sistemas homogéneos
y cuadraticos donde el nimero de variables n varia entre 3 y 14, y el niimero de ecuaciones

m varia entre n + 1y 28 en F3 (los tiempos estéan truncados).

10 10

Figura 3.3.2: Complejidad tedrica vs tiempo real de ejecucion.

En cambio, en la parte derecha se muestra el tiempo real de ejecucion para sistemas aleato-
rios con los mismos parametros que antes. Las discrepancias entre ambas figuras se deben
a que, en la practica, sistemas con el mismo ntmero de variables y el mismo indice de
regularidad tienen distinta complejidad. Por ejemplo puede ser que al anadir una ecuacién
(y preservar la propiedad de ser un sistema semi-regular) a nuestro sistema el indice de
regularidad no varie, en cambio al anadir la ecuacién conseguimos que la HS7 sea menor o
igual que la que tenfamos y con menos operaciones conseguimos un conjunto G de manera
que LT(G) genere Sy,,,. Este hecho se aprecia bastante bien en la figura 3.3.3, donde se
ha representado el tiempo de ejecucion y el d,.4 para sistemas homogéneos, cuadraticos y
aleatorios en F3 con 11 variables. Se puede apreciar que, aunque el indice de regularidad se
mantenga, la complejidad disminuye. Ademaés, también se puede observar el caracter expo-
nencial del algoritmo F4. Toda esta teoria es una aproximacion para obtener informaciéon
del funcionamiento de las bases de Groebner para sistemas arbitrarios. ;En qué sentido

es una aproximacién? Lo primero es que nos estamos restringiendo al uso de polinomios
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homogéneos, lo cual en principio no debe ser un problema para el estudio de la complejidad
de las bases de Groebner. Que sean ideales cero dimensionales es natural pedirlo ya que
trabajamos con sistemas sobredefinidos y lo normal es que dichos sistemas tengan solo una

solucion (o muy pocas).

6F ® @, .
5F ® ° ) .
r treg
4t ® e .
3F ]
2L \ .
1F T Tiempo
[ —— o
r \ 4
07\ 1 1 L L 1 1 |
0 2 4 6 8
m-n

Figura 3.3.3: Complejidad y dyeq en funcion de m — n.

Considerar estas dos restricciones no parece que vaya a cambiar mucho la complejidad,
es decir, dichos sistemas tienen la misma complejidad que sistemas aleatorios, pero ;Qué
pasa con el hecho de pedir que nuestro sistema forme una sucesion semi-regular? Se sabe
que en el caso de caracteristica 0 y fijado el nimero de variables y ecuaciones el ser regular
es genérico. Esto se puede traducir diciendo que casi todo sistema es regular o que el
ser regular caracteriza bien la nocién de sistema aleatorio o que la probabilidad de elegir
aleatoriamente un sistema no regular es 0. En este punto es cuando se hard la primera
aproximacion, al suponer que, en el caso de sistemas sobredefinidos, se sigue verificando
esta propiedad, lo cual es una conjetura que esté relacionada con la conjetura de Froberg.
La conjetura de Froberg dice que toda sucesion genérica de polinomios tiene una serie de
Hilbert igual a la ecuacién 3.2.1. Lo que se hara, por tanto, es suponer que para cuerpos
finitos y sistemas sobredefinidos se tiene que los sistemas semi-regulares son genéricos o
que caracterizan a los sistemas aleatorios. Que se puede traducir diciendo que a medida
que el ntimero de variables y ecuaciones aumenta se verifica que la probabilidad de que un
sistema sea semi-regular tiende a 1. Como se esta trabajando en un cuerpo finito el decir
que un conjunto es genérico no nos dice mucho, ya que todo conjunto es genérico. Pero se

espera que dicha propiedad, como en el caso regular de caracteristica 0, caracterice bien la

79



3.3. CONCLUSIONES CAPITULO 3. COMPLEJIDAD B. GROEBNER

%
100 o er o000 —

il

60 -

20 -

. . . L . . . L . . . L . . . L GF
0 20 40 60 80

Figura 3.3.4: Porcentaje de sucesiones semi-regulares en funcion del tamano del cuerpo.

nocién de sistema aleatorio.

En el caso de cuerpos infinitos se puede establecer la conjetura de la siguiente manera.

Conjetura 3.37. Sea {f1,..., fm | deg(fi) = di} = Sa, x---xSq, y K un cuerpo infinito.
El conjunto de sucesiones semi-regqulares es un abierto no vacio en la topologia de Zariski

del espacio Sg, X -+ x Sq,,.

Experimentalmente sobre cuerpos finitos se ve que la mayoria de los sistemas homogéneos
de ecuaciones estan formados por sucesiones semi-regulares. Como se puede apreciar en
la figura 3.3.4, el porcentaje de sucesiones semi-regulares tiende a 100 % a medida que

aumentamos el tamano del cuerpo. La grafica ha sido generada con muestras aleatorias.

De la misma manera, a medida que aumenta el nimero de variables aumenta el porcentaje
aun dejando el cuerpo fijo. Como se ve en la figura 3.3.5, si se consideran sistemas de
ecuaciones cuadraticos sobre Fy a medida que el nimero de variables aumenta el porcentaje

crece.

Observacion 3.38. Para casos sencillos el indice de regularidad se puede calcular de manera

més simple.

= d; =2y m =n. En este caso la Serie de Hilbert viene dada por

_ (=2 _ -0+
HS="g—m="(_m =0+

Por lo que el indice de regularidad es n + 1.
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Figura 3.3.5: Porcentaje de sucesiones semi-regulares en funciéon del nimero de variables.
m d; =2y m=mn+ 1. En este caso se tiene
HS=(1-2)(1+2)"

Cuyos coeficientes son de la forma ( ; ) (Z 1) Si dibujamos el triangulo de Tartaglia
nos damos cuenta de que el coeficiente es no positivo justamente cuando el ¢ es mayor
estricto que m + 1. Por tanto, si m es par se tiene que dyey = % + 1 y si m es impar

dreg = mT‘H En este caso, tomando la complejidad dada por Faugére, se tiene que el

(<n+n/z+1) ):
n N5 a2 41\

(e (v aee) ™ (22

(

problema se podra resolver en

of(r)) - o

= O

- o(( ( ) ))

— 0(2( %logn-ﬁ- log 3+nlog 5 ) >
~ O( n( 83 +10g 3w )20(22,65~n)

Esta es una complejidad que se acerca bastante bien a los experimentos de Faugeére.
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Figura 3.3.6: d,¢4 para sistemas cuadraticos con n variables y 2n ecuaciones y aproximacién
dada por Faugére.

= d; =2y m = 2n. En este caso se tiene
HS=(1—-2)"(1+2)*"

por lo que el coeficiente aj de la Serie de Hilbert sera

min{k,n} n on
2. D i) \k—i
i=méx{0,k—2n}

o 0 si la suma resulta ser negativa. Por tanto, el indice de regularidad sera el menor
k para el cual dicha suma sea no positiva. En este caso Faugére estima que el indice

de regularidad se puede aproximar por

1,71 1
- 1/3 ’ [
dreg = 0,0858n 4 1,04n LAT + i 0 <n2/3>

Esta aproximacion es bastante buena, de hecho, en la figura 3.3.6 se ve como la
formula dada por Faugere se solapa con el dyeq real.

= d; = 2 en el caso general se tiene que aj, es

St

t=max{0,k—m}

Con esta formula se puede calcular de manera muy rapida el d,., de sistemas cua-
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Figura 3.3.7: d;¢y en funcién de n y m para sistemas cuadraticos.

dréticos. En la figura 3.3.7 se puede ver el d,¢y en funcion de n y m para sistemas

cuadraticos.

= Si m = n entonces se puede ver, gracias a los polinomios ciclotémicos, que el d,cq =
n(d—1)+ 1.

En los estudios de la complejidad siempre se supone que dreq < g, por lo que las ecuaciones

del cuerpo no se utilizan para optimizar el tiempo de ejecuciéon de los algoritmos.
En principio para d; = 2 y m = 2n se puede apreciar experimentalmente que d,eq = O(n).

Observacion 3.39. Otros autores [CG17| llaman indice de regularidad al grado mas alto
de los polinomios que aparecen en una base de Groebner. En general esta definicién no
es equivalente a las anteriores. Con esta definicion se puede aproximar bastante bien el
indice de regularidad, ya que el indice de regularidad se puede ver que es una cota superior
del grado méaximo de los polinomios que aparecen en una base de Groebner. Ademas,
experimentalmente se ve que para sistemas aleatorios generalmente el grado méximo en
una base de Groebner del ideal y el indice de regularidad del ideal son el mismo. Por otra

parte hay otro concepto importante y que también se utiliza, el cual es el siguiente:

Definicion 3.40. Sea I = {f1,..., fm} un conjunto de polinomios sobre el cuerpo F. Supon-
gamos, sin pérdida de generalidad, que son homogéneos; en caso de no serlo trabajariamos

con la parte de mayor grado de los polinomios. Definimos el first fall degree de I como el
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minimo Dy para el cual existe una relacién no trivial de la forma

afi+-+gnfm=0

Como su nombre indica, el first fall degree es el primer grado en el que aparece una
relacién polinomial no trivial entre los polinomios de nuestro sistema. Cuando trabajamos
con polinomios no homogéneos lo que aparece es una caida del grado méaximo, es decir, la
parte homogénea de mayor grado se cancela. Ahora veamos que relaciones hay entre el first
fall degree y el indice de regularidad. Supongamos que se tiene un sistema de m ecuaciones

y n incoégnitas sobre el cuerpo F, entonces se tiene lo siguiente:

» Sim < ny lasucesion es regular entonces no existe Dy ni dyeq.
» Sim =mny la sucesion es regular entonces no existe Dy y si existe d;.q.
» Sim >ny lasucesion es semi-regular entonces Dyr = dyegq.

= Si la sucesion no es regular ni semi-regular, entonces se tiene que Dy existe, ademés

si dyeq existe también se tiene que Dy < dyey.

Estas relaciones se deducen de la Serie de Hilbert, del ideal asociado y de la definicién
de regular y semi-regular. Por otra parte los experimentos han mostrado a lo largo de los
altimos anos que si el algoritmo F4 se aplica a sistemas donde hay ciertas relaciones poli-
nomiales, entonces cuando el algoritmo encuentra una caida de grado, o equivalentemente
cuando llega al grado Dy, el algoritmo rapidamente termina con lo que Dy es muy simi-
lar o igual al grado maximo de los polinomios en la base encontrada. Por tanto, muchas
veces se toman estos valores como medidas de la complejidad para el calculo de Bases de

Groebner.

Pero llegados a este punto tenemos que preguntarnos por qué se tienen hasta tres defi-
niciones similares referentes a la complejidad de las bases de Groebner. La cuestion es
la siguiente, el indice de regularidad es un dato teérico que solo da informacion sobre la
complejidad de la base de Groebner cuando la sucesion es semi-regular (sucesion genérica).
Pero justo en ese caso es cuando la complejidad se dispara por lo que tampoco aporta
mucha informacién. En cambio cuando la sucesién no es semi-regular, es decir, cuando
hay relaciones internas, el algoritmo termina cuando llega al grado Dyy. Pero en este caso
calcular Dy y una Base de Groebner tienen casi la misma complejidad por lo que no

aporta informacion. Con esto quiero decir que en la practica no se tiene una medida a
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priori de la complejidad de un sistema de ecuaciones ya que hay dos extremos; o el sistema
es semi-regular (sin relaciones internas) y es muy dificil calcular la base; o el sistema tiene
relaciones internas y es facil obtener una base. En ambos casos no se puede saber si tiene o
no relaciones, porque para ello se tiene que calcular una base. Por tanto, la tinica manera
de saber la complejidad es poner en marcha un algoritmo y esperar, pero es paraddjico
porque en ningtn momento se sabe si al algoritmo le queda poco. Por tanto, de un sistema
polinomial solo se puede decir que es facil calcular una Base de Groebner, ya que en el caso
de que sea dificil solo se sabra habiendo calculado la base, lo cual no es posible (aunque se

sabe que, en general, el calculo de una Base de Groebner es dificil).

Observaciones finales

Si nos ayudamos de las ecuaciones del cuerpo z — z; para calcular la solucién de un
sistema de ecuaciones (introduciéndolas en el ideal), estas solo ayudaran cuando el cuerpo
sea pequeno en relaciéon con el indice de regularidad, ya que en ese caso podremos ayudarnos

de dichas ecuaciones para hacer simplificaciones.

Para poder resolver sistemas de ecuaciones polinomiales utilizando las bases de Groebner
se debe utilizar un orden lexicogréfico, en cambio el F4 no utiliza ese orden. Pero existen
algoritmos que pueden cambiar el orden de la base en tiempo polinomial, es decir, dada
una base de Groebner respecto de un orden calculan una base de Groebner para otro orden
dado [Bar09].
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Capitulo 4
Criptografia Multivariable

Los sistemas criptograficos que estan englobados dentro de la criptografia multivariable
[DGS06, BBD09, Thol3, Wol05| son aquellos sistemas de clave ptblica cuya aplicacion
de cifrado o clave publica es un sistema de polinomios no lineales en varias variables. La
seguridad de estos sistemas recae en la complejidad de resolver sistemas de ecuaciones
polinomiales no lineales. El problema de resolver tales sistemas se sabe que es N P-duro.
Aunque ello no garantiza la seguridad de dichos sistemas. En este capitulo mostraremos

ciertas propiedades bésicas y un ejemplo fundamental, el HFE [Pat96¢].

4.1. Aplicaciones polinomiales

En esta seccién se verdn ciertas propiedades basicas que tienen las aplicaciones polinomia-

les. Como siempre el cuerpo base es un cuerpo finito de ¢ elementos F = [F,.

Definicién 4.1. El conjunto de los sistemas de polinomios cuadréticos en n variables con

m ecuaciones sobre el cuerpo F se denotara por MQ(n, m).
Como ya se ha comentado anteriormente existe un isomorfismo
. N
¢:Fy — Fyn,

por lo que en cualquier momento se puede pensar en un elemento de K = Fy» o en sus
coordenadas de manera indistinta. Normalmente se representaré con letras mayusculas a

los elementos de K y con letras mintisculas a los elementos de F, i.e,

X =¢(z) = o((x1, .., 2n))
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Se empezara por las aplicaciones més sencillas, las afines.

Sea F(X) una aplicacion afin de K en K. Como K es un F-espacio vectorial de dimension
n se puede pensar en la representacion matricial de F'(X), la cual tendra la siguiente forma
en coordenadas

F(z) = Az + b,

con A € Myxn(F) y b€ F". También se puede ver de la siguiente manera
F(X)=¢(A(¢7 (X)) +b).
Otra forma equivalente serfa la representacion coordenada a coordenada o multivariable

a11ry + -+ a1pxTy + b1
F(z) =

Ap1T1 + - -+ AppTy + by

Gracias a la teoria de cuerpos finitos se sabe que los n Homomorfismos de Frobenius forman
una base del espacio de las aplicaciones lineales sobre K. Esto quiere decir que cualquier
aplicacion lineal, y en particular F(X), puede representarse en su forma univariada de la

siguiente manera:
n—1

F(X)=Y AX7 +B,
=0
donde A; y B pertenecen a K. Por lo que los sistemas de ecuaciones afines o las aplicaciones
afines se pueden representar en su forma matricial, forma multivariable o forma univariada.
Ademas de que se tenga una biyeccion entre dichas representaciones, se puede, de una

manera eficiente, pasar de una a otra.

Proposicion 4.2. Dada una representacion matricial de una aplicacion afin F(X), se

puede obtener su representacion univariada de una manera eficiente, y viceversa.

Demostracion. Solo hay que verlo en el caso de aplicaciones lineales, ya que el paso a
aplicaciones afines se deduce del caso lineal inmediatamente. Siempre se puede suponer
que el sistema tiene n ecuaciones, ya que, si faltan anadimos ceros y si sobran quitamos las
linealmente dependientes. Como las aplicaciones de Frobenius son lineales se sabe que a
cada una de ellas le corresponde una tinica matriz M;. Dichas matrices forman base sobre
K del espacio de aplicaciones lineales sobre F". Ademés, a la aplicacién lineal multiplicar

por A; le corresponde una tnica matriz M (A4;). Por tanto, a la aplicacién lineal A; X 7 le
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corresponde una tnica matriz M (A;)M;. Por tanto, se ha llegado a:

a11x1 + -+ a1y 1
erzzﬂd(f%)ﬂﬂx.
i=0

Ap1T1 + -+ AppTn

Si fijamos un punto z € F", entonces en el lado izquierdo de la igualdad se tienen n?

incognitas a;; y en el lado derecho se tienen n?

incognitas, que son las coordenadas de los
elementos A;. Esto quiere decir que si se conoce la representaciéon matricial se conoce la
parte izquierda y, por tanto, se tiene un sistema de n? incégnitas, que para poder resolver
se tendra que dar valores a x. Se tiene que dar n valores a x de manera que formen una

2 incognitas y n?

base de F", por ejemplo los e;. De esta manera se llega a un sistema con n
ecuaciones, que tiene solucién tinica ya que las aplicaciones de Frobenius forman una base
sobre K del espacio de las aplicaciones lineales sobre F". Resolviendo el sistema se obtiene

la representacién univariada de la aplicacién F'.

Anélogamente, si se conoce la representacion univariada se conoce la parte derecha de la
igualdad, y de la misma manera que el paso anterior, se puede llegar a un sistema con
solucién tnica que da la representacion matricial de la aplicacion F'. Hay que advertir que

el paso de una representacién a otra se hace en tiempo polinomial. O

Lo que se esté haciendo en la demostracién anterior es ver de una manera constructiva que
se puede pasar de una representacion a otra en un tiempo polinomial, ya que lo tinico que

se tiene que hacer son operaciones basicas con polinomios y resolver sistemas lineales.

Veamos ahora la forma que tienen las aplicaciones polinomiales cuadraticas. Sea F' una
aplicacion cuadratica de F" a F". Esto quiere decir que la componente k-ésima de F' tiene
la siguiente forma:
n n
Fy(x) = E afjxixj + E biw; + cF

ij=1 i=1
k
i
cuadréaticos vistos desde K.

donde los coeficientes a bf y ¢ pertenecen a F. Veamos ahora como son los sistemas

Lema 4.3. Considérese el siguiente tipo de aplicaciones sobre el cuerpo K:

n—1 n—1
P(X)= ) AyX7t 43 BiX7 +C. (4.1.1)
i,j=0 i=0

Se verifica que ¢~ (P(X)) € MQ(n,n).
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Demostracion. Analogo al caso anterior, si se utiliza el isomorfismo ¢ para ver como actia
la aplicacién P sobre F”, se verd que el resultado es una aplicaciéon cuadratica. Solo se
tiene que ver que X ¢"+d' g una aplicacion cuadratica, ya que como dijimos antes, los
homomorfismos de Frobenius y multiplicar por un elemento de K son aplicaciones lineales.
Si (z1,...,xy,) son las coordenadas de X respecto de la base B = {f1,...5,}, entonces se

tiene que:

l k

n q*+q n q n q
X+ = (Zl’zﬂz> _<szﬂi> <Z$zﬁz>
i=1 i=1 i=1
_ (zwm) (zhmm)
i=1 i=1

n

= SR ((hh(@),... k(@) , (B(@),... . h2(x))) B
=1

donde hzl, h% son polinomios homogéneos de grado 1 y h? son polinomios homogéneos de
grado 2. O

Proposicion 4.4. Fijado un isomorfismo ¢ : F* — K, para cada p € MQ(n,n) existe un

inico polinomio P de la misma forma que la ecuacion 4.1.1 sobre K, de manera que:

Y VICEVersa.

Demostracion. Sea P(X) un polinomio de la misma forma que la ecuacion 4.1.1, y sea @ el
conjunto de todos los elementos con dicha forma. Por el lema 4.3, la aplicacion &, definida
por:
£:Q —— MQ(n,n)
P —— p=¢ ' (P(4(2)))

estd bien definida. Ademaés, se tiene que es inyectiva. Para ello supongamos que {(P;) =
&(Py), entonces Py (X) = Po(X) VX € K por lo que P, = AP,. Pero entonces tendriamos
que &(P2) = &£(P1) = £E(APy) = N(P2), por lo que A = 1 y por tanto inyectiva. Aho-
ra veamos que es suprayectiva, para lo cual se muestra que el nimero de elementos en
MQ(n,n) es igual al ntimero de elementos en (. El namero de coeficientes en un sistema

de MQ(n,n) es n(";ﬂ) por lo que, el nimero de elementos distintos en MQ(n,n) es:

£07)
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Una ecuacién del tipo 4.1.1 tiene (";2) coeficientes en K por lo que el nimero de ecuaciones

distintas es
07,

Por tanto, la aplicacién es suprayectiva por ser una aplicacién inyectiva sobre conjuntos

finitos del mismo tamano. O

Observacion 4.5. Dado un sistema de polinomios p € MQ(n,n) se puede calcular de ma-
nera eficiente su ecuacioén univariada P y viceversa. La forma de hacerlo seria exactamente
igual que en el caso de sistemas afines. Si se tiene P se calcula ¢~ 1(P(X)). Si se tiene p
se calcula para un polinomio genérico P el sistema de polinomios ¢~!(P(X)), donde los
coeficientes son indeterminadas. Dando valores a z y resolviendo los sistemas de ecuaciones
lineales que resultan se obtiene el valor de los coeficientes. Dichos coeficientes dan el valor
de P.

Observacion 4.6. En caso de tener mas o menos ecuaciones en un sistema de polinomios,
lo inico que habria que hacer serfa anadir ecuaciones nulas o afiadir més variables aunque

no intervengan en el sistema. Asi, se podra hallar su representacién univariada.

4.2. Sistema HFE

Veamos ahora un ejemplo fundamental de este tipo de sistemas. El sistema HFE fue desa-
rrollado por Patarin en los anos 90. La idea de este sistema es la misma que acabamos de
ver en el apartado anterior, la dualidad que hay en ver un sistema de ecuaciones sobre el
cuerpo K o sobre el F-espacio vectorial de dimension [K : F]. La aplicacion de cifrado del

HFE tendra la siguiente forma:
F:Llogb_loﬁogbo[,z.

Donde ¢ es la identificacion entre K y F”, L1 y Lo aplicaciones afines invertibles y donde

F es una aplicaciéon de K en K que tiene la forma
F(X)= Y AyX7t7 +Y BX7 +C (4.2.1)
4,j=0 i=0

con r; nimeros muy pequenos, de manera que D < max(2¢", ¢") donde D es la cota para
el sistema HFE. Esta cota D, es elegida por el usuario y ha de ser un valor suficientemente

pequeno para poder invertir el sistema a través del algoritmo de Berlekamp.
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Esta composicion de funciones asegura un sistema polinomial cuadrético sobre F. Cuando se
quiere invertir esta funciéon nos damos cuenta de que, en principio, no tendria porqué tener
inversa, ya que la F' no tiene porqué ser una biyeccién. Lo que si se puede calcular, dado

un valor y de la imagen, son todas sus preimagenes utilizando el algoritmo de Berlekamp.

El algoritmo de Berlekamp es uno de los mejores algoritmos para el calculo de soluciones de
ecuaciones de una variable en cuerpos finitos. Para poder utilizar el algoritmo de Berlekamp
es necesario que la ecuacion 4.2.1 tenga grado bajo, ya que la complejidad del algoritmo
de Berlekamp es O (nd2 logd + d3) [Sho09]. Por ejemplo, poniendo

260 — (2ql)3

con g = 2 se tiene que ¢ ~ 19. Por eso se pide que los 7; sean muy pequenos. Actualmente,
este sistema no se considera seguro, ya que fue roto por Faugére y Joux [FJ03|, mediante
el algoritmo F4 desarrollado por Faugére. En principio, como la ecuacién principal del
sistema 4.2.1 es aleatoria, salvo la limitacién del grado, cabria esperar que la utilizacién
del F4 no daria resultado. En cambio, como se mostrd en varios experimentos, el F4 era
capaz de obtener una base de Groebner del sistema HFE en un tiempo razonable. Ademas,
se vio que el grado méximo de los polinomios durante la ejecucion del F4 era bajo (grados

menores que 6), lo cual no es cierto para sistemas aleatorios en general.

El F4 es capaz de encontrar una base gracias a que hay ciertas relaciones polinomiales entre
las ecuaciones del sistema, por lo que el grado de la base no se dispara durante la ejecuciéon
del algoritmo y hace que el first fall degree (primer grado en el que aparecen relaciones
polinomiales no triviales entre los polinomios durante el algoritmo) sea pequefnio. Esto es
asi por la limitacién del grado en la ecuacion 4.2.1, lo que produce que los sistemas no se
comporten como sistemas aleatorios. Experimentalmente se ha comprobado que, cuando
aparece una caida de grado, el algoritmo F4 encuentra una base en esa etapa del grado o en
la siguiente. En cambio cuando trabajamos con sistemas aleatorios no es posible encontrar

relaciones polinomiales no triviales de grado bajo.

Como se ve en la figura 4.2.1, si fijamos un D bajo, la complejidad del sistema no es
exponencial, lo cual si pasa para D’s elevados. La seccién de la grafica asociada alog D = 11
se corresponde con el tiempo de ejecucion de sistemas aleatorios, i.e, sin limitaciéon en D. Por
tanto, como se puede observar perfectamente a medida que la cota D aumenta, el sistema
HFE se comporta como un sistema aleatorio y, por tanto, para D’s altos la complejidad es

exponencial.

Pero también hay que decir que la complejidad no depende exactamente del grado de las
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n-5

15

0 log(D)

Figura 4.2.1: Tiempo necesario para resolver un sistema HFE

aplicaciones, sino de su grado ’intrinseco’. Veamos ahora como se puede definir el grado
intrinseco. Sea H el conjunto de todas las aplicaciones univariadas sobre K del tipo HFE
y L el conjunto de todas las aplicaciones univariadas sobre K, que vistas sobre F son

isomorfismos afines, y definamos la siguiente relacién de equivalencia sobre H:
Fi ~Fy (E)HLl,LQ el ’ Fi=LioFy0lL,

En esta situacion sea F' € H y F su clase de equivalencia, definimos el grado intrinseco de
F' como
deg* F =min{deg F' | F' € F'}

Normalmente, se habla del grado y no del grado intrinseco porque en la mayoria de los
casos ambos grados coinciden. Por ejemplo, la complejidad de X 7*+4 s la misma que la de
X4+ aunque ambas aplicaciones tengan grados distintos pero mismo grado intrinseco.
Esto es asi porque la complejidad de un sistema depende de la estructura interna del
sistema que queda invariante por isomorfismos lineales, por lo que la complejidad queda

invariante por isomorfismos lineales, lo cual se puede comprobar en los experimentos.

Como se ha visto antes, cualquier sistema cuadrético tiene asociado una ecuacién univa-
riada sobre K igual a la de los sistemas HFE. Cabria pensar que se puede utilizar el mismo
proceso utilizado en el HFE para hallar las preimagenes de un sistema aleatorio cualquie-

ra. Esto no es posible, ya que en general el grado de la ecuacién univariada de un sistema
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aleatorio es muy alto, de hecho lo normal es que tenga grado ¢" ' + ¢"~2 si la caracte-
ristica es 2. Lo cual hace que, para sistemas aleatorios, el algoritmo Berlekamp tenga una
complejidad exponencial. De hecho, la idea de utilizar el proceso de desencriptado del HFE

para resolver sistemas polinomiales es la que esta detras del algoritmo Zhuang-Zi.

4.3. Algoritmo Zhuang-Zi

Como ya se ha visto, hay varios métodos para resolver sistemas de ecuaciones polinomiales.
Una de las formas de resolver estos sistemas es trasladar el sistema de polinomios sobre un
cuerpo pequeno a una unica ecuacion sobre una extensiéon del cuerpo, para luego utilizar
Berlekamp y obtener las soluciones. En esta seccién se mostrara en detalle esta idea y se

anadirdn unas mejoras.

Sea f una aplicacion cuadratica de F™ a F™, aunque se puede trabajar con aplicaciones
polinomiales de cualquier orden. Por lo visto anteriormente, existe un tinico polinomio F'

sobre K que tiene la forma de la ecuacién 4.1.1 de manera que:
F=¢lofoo.

Llegados a este punto el problema es que la aplicacion F' puede tener un grado elevado, ya
que al ser f un sistema aleatorio el grado de F' puede ser del orden de ¢". Por tanto, en
general no se puede aplicarle a F' el algoritmo de Berlekamp. La idea del Algoritmo Zhuang-
Zi|Bar09] es buscar otro polinomio F’ de menor grado y de manera que conociendo las

soluciones de F’ conozcamos las soluciones de F. La manera de proceder seria la siguiente:

1. Fijese un grado méximo D para el cual el algoritmo de Berlekamp encuentra una
solucién en un tiempo razonable sobre el cuerpo K. En el momento en el que cual-
quiera de los polinomios con los que se esta trabajando tenga grado menor que D se

pasa directamente al tltimo paso.
2. Se consideran los homomorfismos de Frobenius

i

Gi(X)=X7 i=0,...,n—1.

Y se calcula
Fi(X)=GioF(X)=F9(X) méd (X7 - X)
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Si nos damos cuenta, al componer con las aplicaciones de Frobenius, lo que se esté
haciendo es componer con una aplicacién lineal, por lo tanto, conocidas las soluciones
de F; se podré conocer las soluciones de F. Ademés, y aqui esté la observacion mas

importante, se estd cambiado el grado méximo del polinomio.

3. Una vez calculados los F; se considera la matriz de los coeficientes de los F;. Aplicamos
la reduccion por filas y se obtiene asi el conjunto S = {S5;(X) : 0 < i < t}. Hasta ahora

solo se han realizado operaciones lineales en el cuerpo base.

4. Ahora paratodoi=1,...,tyj=1,...,n— 1 se considera
X7 8;(X) méd (X7 — X)

: . . j .
y como antes, se considera la matriz de los coeficientes de los X% S;(X). Se volvera
a aplicar reducciéon por columnas y se obtiene el conjunto S’. Si existe algin ele-
mento en S’ con grado menor que D pasariamos al siguiente paso, sino se repetirfa

sucesivamente este tltimo paso renombrado S’ por S.

5. Llegados a este punto se ha obtenido un G(X) con grado menor que D. Ahora se

calculan las raices de G mediante Berlekamp y se obtiene asi el conjunto
W ={a|G(a) =0}
Las raices de F' seran el conjunto
W' ={aeW|F(a)=0}

Observacion 4.7. En cualquier etapa, los ceros de X4’ S;(X) o F;(X) contienen a los ceros
de F(X). Esto es asi porque dichos polinomios se obtienen a partir de F' por potencias,

multiplicacién por un monomio y suma entre ellos.

Observacion 4.8. Detrés del calculo de X% S;(X) méd (X7 — X) esta la idea que subyace
en el Algoritmo XL. Lo que se esta haciendo es generar nuevas ecuaciones linealmente inde-
pendientes con las que se puede obtener informacion del sistema y, ademas, las soluciones

de nuestro sistema original estan contenidas en las soluciones de dichas ecuaciones.

Observacion 4.9. Este algoritmo también se puede aplicar en el caso en el que el namero
de ecuaciones sea distinto al ntiimero de variables. Si el nimero de ecuaciones es menor, al

numero de incégnitas, solo se tiene que afiadir ecuaciones nulas. Si el ntimero de ecuaciones,
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es mayor al nimero de incégnitas, entonces se tiene que
m=mnc-+r

para ciertos ¢ y r. Lo que se hara sera separar nuestras ecuaciones en ¢ + 1 grupos de n
ecuaciones y calcular los correspondientes Wz’ con 1 <4 < ¢+ 1. Una vez hallados dichos

conjuntos se tiene que las raices de F' son

c+1
W =W}
=1

Ahora veamos una herramienta que he desarrollado para el analisis de sistemas MPKC.

4.4. Claves equivalentes

Cuando trabajamos con este tipo de sistemas puede darse el caso en el que dos claves
privadas den la misma clave publica, este hecho se puede utilizar tanto para atacar ciertos
sistemas como para mejorar los tamanos de las claves. Por tanto, se tiene que estudiar este
tipo de situaciones, pero primero se presentard una visiéon general. Inicialmente el concepto
de claves equivalentes en sistemas MPKC fue desarrollado en [WP)|, siendo utilizado para
reducir el espacio de claves privadas y asf poder reducir su tamano en sistemas cuadréaticos.
En esta tesis se hace otro planteamiento distinto, el cual es utilizar el concepto de claves
equivalentes para desarrollar un método de ataque general a sistemas MPKC, con el cual
podemos hacer suposiciones sobre la clave privada y ayudarnos de la estructura del sistema

para poder invertir la aplicaciéon de cifrado. Veamos ahora dicho concepto.

Supongamos que el sistema se obtiene a partir de la composicién de varias aplicaciones

polinomiales, ya sean afines, cuadréticas o incluso de mayor grado. En este caso se tiene
P=F,0---0F;

En principio, el usuario legitimo tiene la capacidad de invertir las Fj, por tanto, existe
un algoritmo para invertir las F;. Dicho algoritmo puede depender de ciertos parametros

involucrados en Fj. Si somos capaces de encontrar unas F; de manera que
o /
P=F,o---0F]
y que ademés las F] tengan la misma ’forma’ que las F; entonces se podra resolver el
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sistema. Con misma forma se quiere decir que el algoritmo para invertir F; sea también

vélido para invertir F}. En este caso, se dira que los sistemas estan relacionados
~ / /
(Fs,....,Fh) = (Fl,...,F})

Claramente =~ es una relaciéon de equivalencia, por tanto, esta técnica también se puede
utilizar para reducir el tamano de la clave. Esto es asi ya que siempre se podra definir una
clave normalizada de cada clase generada por la relacién =, y, por tanto, reducir el niimero

de claves redundantes.

El generar sistemas relacionados no es algo sencillo, pero nos podremos restringir a sistemas
equivalentes que tengan una forma determina para asi poder hallarlos. Lo que se tiene que
hacer es buscar aplicaciones 6; de manera que ;0 F; 06, 11 tenga la misma 'forma’ que Fj.

Una vez encontradas, operamos y se obtiene
P=F,o0--0F = (Fs00!)o-0(faoFho6")o(b;0F)

De esta manera considerando

F{ = (0i0 Fio 91‘:11)
se obtiene un sistema equivalente.

Simplificando un poco, en el caso genérico de los sistemas MPKC, se deben encontrar unas
61 y 05 lineales (o afines) de manera que 65 L6 F o6, tenga la misma forma que F. Ademas,
serd util considerar que T o 0 y 07 16§ cumplan unas determinadas condiciones para
que puedan ser halladas. Este procedimiento se puede hacer mucho més general, teniendo
siempre en mente la idea de buscar otra clave privada valida que dé la misma clave publica.
Si se supone que el sistema tiene la forma anterior, entonces se puede formalizar la definicion

de la siguiente manera.

Definiciéon 4.10. Fijado el tipo sistema criptografico MPKC definimos el espacio de todas
las posibles claves privadas S = {(T, F,S)}, donde F puede ser composicion de varias
aplicaciones polinomiales, y el espacio de todas las posibles claves publicas P = {P}. Se

dird que dos sistemas estan relacionados
(T,F,S)~ (T',F',5")
si sus respectivas claves piblicas son iguales, P = P’.

Esta definicién es un poco més débil que la presentada anteriormente, ya que no se impone
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que F' = 65 Lo F o 6,. Ademas, esta definicion es mas manejable en la practica, ya que

deja mayor libertad en la bisqueda de sistemas relacionados. Claramente se tiene que:
P=§/~

En la practica para poder encontrar claves equivalentes tutiles que den cierta informacién
de la clave privada, lo primero que se tiene que hacer es encontrar el espacio de las trans-
formaciones 0; y 65 (lineales o afines) que dejen los sistemas invariantes. Una vez hallado
dicho espacio se ve que tipo de simplificaciones o suposiciones se pueden hacer sobre T', F'
y S a través de las transformaciones 61 y 62. Con todo esto se llega a un sistema (7", F’, S")
con clave publica P y del que, ademas, se conoce cierta informacién sobre la clave privada.
Como ya se ha comentado, puedan darse mas situaciones generales en las que los sistemas

no tengan esta forma determinada o se pueda considerar transformaciones #; no lineales.

Ejemplo 4.11 (HFE). En el HFE, si se considera 6; y 62 como las transformaciones

lineales asociadas a las aplicaciones sobre F» de la forma
o
E aZ-X a
i

con los g% pequenos, entonces se tiene que dichas transformaciones dejan invariantes los
sistemas HFE. Ya que, como los ¢®* son pequenos, no se estd aumentado mucho el grado de
la ecuacion principal del sistema HFE y, por tanto, se podra invertir utilizando Berlekamp.
Se pueden dar méas ejemplos de algunas de las transformaciones que pueden utilizarse en

determinados sistemas MPKC.
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Capitulo 5
Criptosistema ME

En este capitulo vamos a presentar y analizar el sistema multivariable ME (Matrix Expo-
nentiation) propuesto por Ignacio Luengo, basado en fewnomials sobre el cuerpo I, donde
q = 2P. A diferencia de los demés sistemas multivariables, las ecuaciones de este sistema
no son cuadréticas, sino que los exponentes son del orden de ¢q. En cambio, el niimero de
monomios por ecuacion serd fijo y de orden bajo, por ejemplo de la manera que se define

en este capitulo el nimero de monomios es 9.

La idea del sistema es combinar un automorfismo lineal, un endomorfismo monomial de
grado alto y un endomorfismo triangular. Como luego se vera los endomorfismos seran
inyectivos, si nos restringimos a un subconjunto de Fj". La idea fundamental del morfismo
triangular es la misma que se utiliza en los sistemas propuestos por T. T. Moh llamados
TTM [Moh99] o mas en general los sistemas triangulares TPM [DGS06|. La idea es con-
siderar una aplicacién polinomial de manera que, dado un punto cualquiera de la imagen
se pueda hallar de forma eficiente su preimagen a través de un procedimiento recursivo,
aunque el calculo explicito de la formula de la aplicacion inversa no se pueda hacer en

tiempo polinomial.

Notacion 5.1. Utilizamos la siguiente notacion.

1. Sea A € Myyxm(Zg—1), la fila i-ésima de A la se denotara por A(i).

2. Sia€Zy yv el definimos v := v{ vy* ... v,
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3. SeauelF'y A€ Minxm(Zg—1), definimos

Ul ua‘ll u(2112 ..... u%nL uA(l)
Axu=Ax* = = 5
um ua‘ll . ugl2 ..... u%m uA(m)

4. Sea y € Fy", definimos g, := (yr+1,- - -, Ym)-

5. Los vectores se consideraran como vectores fila o columna indistintamente para me-
jorar la lectura, a menos que se indique explicitamente. Siempre hay que considerar

la elecciéon mas natural.

5.1. Construccion del sistema

Ahora definimos las aplicaciones involucradas en nuestro sistema. Normalmente los siste-

mas multivariables son de la forma
P=ToQoS

donde Ty S son automorfismos lineales y ) es un monomorfismo polinomial cuadratico.
El esquema general se muestra en la figura 5.1.1, donde la aplicaciéon P es la clave ptblica

con la que cualquier persona puede cifrar un texto x sin mas que evaluar P(x).

Input z
S Privada

x/

Q Privada P Publica

/

Yy
T Privada

Output y

Figura 5.1.1: Esquema general de los MPKC.

Como ya se ha comentado, nuestro sistema no sigue el esquema general. Sea P : F™™ — F™
la aplicaciéon de cifrado, donde F = Fop y P = P; o Q1 o Py. Veamos cémo se tiene que

definir P;, Q1 y Py para generar el sistema.
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1. La primera aplicacién, Py, acttia como una aplicacién lineal sobre los exponentes.

Definimos
Py(zx)=Axz=u

donde A € My, xm(Zg—1) es una matriz aleatoria con det(A) coprimo con ¢ — 1. La
condicion sobre el det(A) es necesaria, como luego se vera, para poder invertir la

aplicacion sobre cierto subconjunto de Fg'.

2. La idea de la aplicacién ()1 es muy parecida a las de las aplicaciones utilizadas en

los sistemas TTM. Definimos @ (u) = y de la siguiente manera:
1 2 3
y1 =y g

1 2 3
B B o A o
(T + U + u;

y=Qi(u) =

_ul 2 .3
Yn = Up" Up + Up™ + up”
— pHnt1
Ynt1 = Up"
_ K
L Ym = (i

Con los ,ug € Z;n__li Y pi € Zyy" elementos aleatorios. Ademés, se verifica que
dim (L [fn1, - - - fom]) = m — n.

1
. . . 1 ) 1 at .
Para simplificar la notacién renombramos [vj + €; por i, con lo que u ;’ uj pasaria a
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1
7 : . .
ser u;”. Si se considera y = Q1 o Py(z) se obtienen las ecuaciones

( 1 2 3
Y1 = [,UMl + le —+ ngl

1 2 3
Yj = :UMJ' + J;’MJ' + xMJ'

y=Q10R(z)= ) , .
Yp = :L‘Mn —|— I'Mn + I'Mn
Yni1 = xMn1
M,
{ Ym =™

Donde Mé y My, son de la forma uiA v uiA respectivamente.

3. La dltima aplicacién es muy parecida a la primera pero con algunas restricciones.

Definimos P (y) = C x y = z, donde:

M1 - Al AMnt1l -+ Alm
C = o : IR (5.1.1)

Amt oo Amm | Amndt oee Amm

Veamos qué propiedades cumple la matriz C'. Fijada la fila j se ha de cumplir que en
la parte izquierda de la matriz solo haya dos entradas no nulas Ajx, y Ajx,, que seran
de la forma 2%ik1 y 285k2 (evidentemente k; y ko dependen de 7). Para abreviar, dichas
entradas no nulas se denotaran como a; y b; respectivamente. Pedimos que haya solo

dos entradas no nulas por fila para que el nimero de monomios sea exactamente 9.

Estas son todas las aplicaciones necesarias para formar nuestro sistema quedando como

clave publica:

P(x):PlleoPo(x):(zl,...,zm)

Veamos ahora que forma tiene nuestro sistema. Para un j fijado componiendo las 3 apli-
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caciones se obtiene:

Zj = Y, Yy " Yn

k=1
Donde
kl k 1
y
= m .
gg(y)n _ H (ka)C(J)k — i1 M C(i)k — N
k=n+1

Veamos ahora ciertos elementos que nos servirdn de utilidad més adelante. Definimos:

vy = ajM,%l = aj,u,lclA
vy = alegl = aj,u%lA
vy = ajM,g’l = aj,uzlA
vy = bj My, = bjpy, A
vs = b My, = bjui, A
v = bj My, = b}, A
vr = Nj = (Xklns1 CUriw) A

Para un j fijo definimos la matriz H; como la matriz de dimension 9 x m de manera que:

Hjll v1 4+ vg + vy
Hj? vy + V5 + V7
Hj13 v1 + vg + V7
szl Vo + vq4 + U7
H; = HJZQ = | vog +v5 + V7
H3 vy + V6 + 7
Hfl v3 + vy + vy
Hj32 v3 + U5 + vy
H v3 + v + v7
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Los H ]'f“‘l son la clave publica. Cuando fijamos uno o mas indices, por ejemplo H'!, significa
que se estd considerando una matriz cuyos elementos son los H jl?l que comparten dichos

indices fijados.

Se tiene que u = A * x, por tanto si quisiéramos obtener las ecuaciones en funcion de las

u's se tiene que:

donde la matriz H ; verifica que:

5 =3 HH () - A(r)
r=1

Por tanto, Hj =Hj- AL

Observacion 5.2. Se puede cambiar el sistema multiplicando a la derecha por otra aplicacién
de la forma z = R * w, dando lugar a la aplicacion ) = P} o Q1 o Py o R(w). Con esto
se podria simplificar los exponentes de n términos en la clave publica, solo se tiene que
tomar R~! como la matriz cuya fila i es el exponente de un monomio de la ecuacion i para
todo 1 <i < n; con esto conseguimos que al hacer la sustituciéon £ = R * w los monomios
elegidos tengan exponente 1. Este hecho no pone en riesgo la seguridad del sistema. Aunque,
si se supiera una solucion de z = ¥ (w) entonces se puede resolver nuestro sistema inicial

tomando £ = R * w.

Veamos ahora una proposiciéon importante que sera tutil después.

A

Proposicion 5.3. Sea z = B x (A x x), entonces si z; = ™ se tiene que:

A=Y B@)(H)AG)
j=1

Por tanto,
z=Bx(Axx)=(BA)*uz. (5.1.2)
Demostracion. Solo hay que calcular z a partir de la definicién de * . 0l

Observacion 5.4. Como se esta en el cuerpo finito de cardinal ¢ los exponentes de una
variable nunca son mayores o iguales a g, ya que las soluciones solo nos interesan en IF,.

Ademas, si se hiciera un cambio de variable y = A * x, se puede volver a hacer otro cambio
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de variable de la forma z = B * y de manera que z = x; siempre que nos restrinjamos al
subconjunto

W ={x|z; #0Vi}

y que el determinante de la matriz A sea coprimo con ¢—1. Nos restringimos al subconjunto
W ya que en otro caso el primer cambio de variable no tendria por que ser inyectivo en el

caso general, ya que los exponentes no viven exactamente en Z,_1 ya que

a no ser que x; # 0. Por tanto, si nos restringimos al conjunto W los exponentes pertenecen
a Zq—1, con lo que tomando una matriz A con det(A) coprimo con ¢—1y por la proposicién
5.3 se tiene que

r=A"1x(Axx)

Ejemplo 5.5. Si tomamos la matriz A que sea triangular superior con todas las entradas
1’s se tiene que la matriz es invertible mdd q¢ — 1 pero la aplicaciéon resultante es de la
forma (y1,...,yn) = (T1...2n,T2...2y,...,Ty) la cual no es inyectiva y, por tanto, no es

invertible. A no ser, como ya se ha mencionado, que nos restrinjamos al subespacio W.

5.2. Relaciones

En este apartado vamos a presentar y definir ciertas relaciones que se dan entre los ele-
mentos de la clave piblica, que a priori no dicen nada pero luego seran de utilidad. Como
luego se vera se pueden obtener las columnas de la parte izquierda de la matriz C, aunque

en principio no se puede saber sus posiciones. Fijado j se tiene que:

SN S

VQJ1 = szl —H}l = vy — U] = aj (lel —M,il) = aj(,uzl —,u,lﬂ)A =a;(0,...,0,1,%,...,%)
ngl = Hj31 —H}l =3 — U] = qj (]\41,31 — ,%1) :a](uil —,u,lﬂ)A:aj(O,...,O,l,*,...,*)
Vi = H;’l —szl =3 — U2 = aj (]\4}3’1 _M731) = a](,u%l —M%I)A =a;(0,...,0,1,%,...,%)
Ve, = Hj12 —H}l =v5 —vg =bj (Z\J,f2 —M,iQ) :bj(,ui2 —,u,lQ)A:bj(O,...,O,l,*,...,*)
Vé4 = Hj13 —H}l =g — V4 = bj (M,:;’2 —M,iQ) :bj(,uz2 —,u,lgz)A:bj((),...,(),l,*,...,*)
Vs = Hjl?’ —H}Q =vg — U5 = bj (ZM,?’2 —M,?Q) = bj(u22 —,uiZ)A =0;(0,...,0,1,%,...,%)

Como adelanto, si dos filas de la matriz C' verifican que tienen un elemento no nulo para
una cierta columna entonces se verifica que varios elementos V3, son proporcionales a varios

s/
Vi,
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Por las relaciones anteriores se tiene que:
kl 11 j j j j
L[{Hj H= L[Hj a‘/glv‘/glvvgmvgﬂ

Por otra parte, suponiendo que se conoce los valores k1 y ko (como luego se vera, se puede

suponer sin pérdida de generalidad), se tiene que

aj_1V2j1 = (j, — g, )JA=(0,...,0,1,%,...,%)A
ajflvgj1 = (uil —ukl)A =(0,...,0,1,%,...,%)A
aj_1V3j2 = (uzl —,u,il)A =(0,...,0,1,%,...,%)A
bV = (i, — ph,)A=(0,...,0,1,%,...,%)A
bj_IVt«){1 = (uz2 ,u,lW)A =(0,...,0,1,%,...,%)A
bj_lvﬁ];,) = (M%Q — M%Q)A =(0,...,0,1,%,...,%)A

de donde se puede obtener unas 2nm ecuaciones cuadraticas. También se tiene que

MFE :
; :
Cl : |=[H =H" =1,2,3

M;

Por ejemplo, en el caso de k = 1 se obtiene

M
M21 11
: Hy
. H211
c| M | =] .
e ey
M,

5.3. Descifrado

En este apartado, nos centramos en como se puede descifrar si somos un usuario legitimo.
Ademas, se presentaran ciertas propiedades que cumple el sistema, las cuales se utilizaran

para su analisis. Hay que tener en cuenta que para invertir la aplicacién * es necesario que
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x tenga todas sus coordenadas no nulas, como ya se ha comentado anteriormente.

Sea zg un texto cifrado. Los pasos a seguir para descifrar un texto cifrado son los siguientes:

1. Lo primero que se tiene que hacer es invertir la aplicaciéon P, para ello se tiene que
calcular la inversa de C' modulo p — 1, la cual se sabe que existe. Una vez hallada la

inversa se calcula yg = C~1x 2.

2. En este punto se llega a un sistema de la forma
1 2 3
~ ~HT |~
y1 ="y uy + Uy 4y
1 2 3

M ~Hj ~H5
Yj = uyt U+ ugt Uy

~M1 ~ 2 ~ 3
Yn = Un" Up + Un" + Up"

_ il
Ynt1 = Un"
Ym = "
Como los p;’s tienen dimension m—n, se puede generar la matriz B = ({41, - - -, fm)'s

hallar su inversa moédulo ¢ — 1 y calcular, igual que antes,

Un+1 Yn+1

Llegados a este punto se puede calcular u,, ya que

2 3
~lp _ ~l
_ Yn T U T U 5.3.1
un —_— T. ( . . )
Up"

Los elementos ,u;?’s y ;’s verifican una propiedad importante con la cual se puede
invertir el sistema. Es una de las ideas fundamentales, muy similar a la idea que tiene

el criptosistema TTM.

Definicién 5.6. Se dira que los elementos

%@Wu1gkg&1gjgmn+1gf§nﬁ
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verifican la estructura triangular si:

s Los elementos
{Uj/,vjl- 1<i<nn+1 Sj/gm}

son linealmente independientes.

= Los vectores vlk verifican que

vf € L[{vy, 0} :1+1<j<nn+1<j <m}]

para k =2, 3.

Es evidente por la definicion que los ,u,é? y ; verifican la estructura triangular. Por

tanto, andlogamente a la ecuacién 5.3.1 se procederé de manera recursiva para obtener

~ ~
Y; g =g
R J J
u =
] 1
o
J

para todo 1 < j < n. De esta manera se obtiene u.

3. Finalmente se obtiene z = A~1 % w.

En principio, este serfa el método empleado para descifrar un mensaje, pero en realidad
no es necesario tener toda la clave privada para descifrar un mensaje. Es suficiente con
conocer los valores de C'y de los M ]’-“’s y Mj;’s para descifrar los mensajes. La manera de

proceder serfa la siguiente:

1. Igual que antes se calcula yg = C 7! * 2.

2. El segundo paso seria invertir directamente ()1 o Py. Esto es posible porque la es-
tructura triangular de los ué“ 's y u;’s la heredan los M f’s (salvo permutacion en los
subindices) y M;’s, ya que A tiene rango maximo. Por tanto, se sabe que existe j;

2 3 :
tal que M LY M 5, pertenezcan al espacio
L{M;:n+1<j<m}].

Esto quiere decir que M j21 vy M ]3’1 son una combinacién lineal de los M;’s y, por tanto,

M? M? .. . .
7y x 72 se puede poner como una expresion polinomial en los

{:UMJ':n+1§j§m}
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. . M? M? . .
v asi conseguimos hallar los valores de 771 y 7 72. Una vez obtenidos dichos valores

1
se obtiene 2. Ahora se tiene que buscar un jo de manera que szz y M 5’2 perte-
nezcan al espacio L [{M] n+1<j<m}uU {M}OH y se procederia de la misma

manera para hallar aMis Repitiendo el proceso se llega a un sistema que tiene la

forma:
1
a) = l’Ml
1
aj = xr J
1
a, = xMn
an+41 = gMnt1
Ay = xMm

donde los a;’s son conocidos. Como se sabe que la matriz
m=(M},... .MM, M,,)"
- 1o Vp, Mn41y .-y Vim

tiene rango méximo, se puede invertir médulo g — 1.

3. Finalmente se obtiene z = M~ x a.

5.4. Analisis del sistema

En esta seccién se procederé al analisis del sistema con el método de las claves equivalentes.
Con este método se puede romper el sistema solo conociendo la clave publica. Por este
motivo el sistema no se ha patentado, aunque el estudio ha ayudado a encontrar otras
variantes mas resistentes, como por ejemplo el sistema DME ya patentado presentado al
NIST y en proceso de revisién como estdndar en una era post-cuantica. La idea es la

siguiente.

5.4.1. Claves equivalentes

Retomemos la idea de claves equivalentes y veamos como podemos aplicarlo a nuestro

sistema.
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Sean S y P el conjunto de todas las posibles claves privadas y piiblicas del sistema mul-
tivariable que vamos a estudiar. Para afinar un poco més se puede pensar en P modulo
transformaciones lineales, ya que en la practica se puede discernir de manera eficiente si
dos sistemas estan relacionados por una transformacion lineal. Esta claro que un sistema
estara univocamente determinado por su clave privada S y a cada clave privada S le corres-
ponde una tnica clave piiblica. La clave publica de un sistema multivariable es un sistema
de ecuaciones polinomiales, mientras que la clave privada es un conjunto de aplicaciones

de manera que al componerlas den la clave piblica. Definimos la aplicacién
0:5§—>7P

que manda cada clave privada a su clave piblica asociada. Estéa claro que la funcion © esté
bien definida, es suprayectiva y en general no es inyectiva. Por tanto, automaticamente

surge pensar en la relaciéon de equivalencia
S~ S = 0(5) =0(5)
que relaciona claves privadas si tienen la misma clave piblica, obteniendo
P=S§/~

Supongamos que se quiere analizar un sistema I con clave privada S del cual no se conoce
nada salvo su clave publica, y supongamos que, de alguna manera, se puede encontrar un
sistema I’ con clave privada S’ que esté en la misma clase de equivalencia que S y del
cual se conoce algiin dato de la clave privada, lo cual facilitaria el analisis. En ese caso,
sin pérdida de generalidad se puede suponer que se esta analizando el sistema I’, ya que
si conseguimos descifrar un mensaje total o parcialmente se podré hacer lo mismo para
cualquier sistema cuya clave privada esté en la clase de equivalencia de S’ y en particular

para I.

Este planteamiento tedrico, en la practica no se puede aplicar directamente, ya que no se
tienen las clases de equivalencia, por lo que se tiene que encontrar los elementos relacionados
ad-hoc. En la practica, lo que se tendra que hacer sera encontrar un sistema equivalente al
de partida, i.e, que tenga la misma clave piblica. Si se quiere buscar un sistema equivalente

al sistema

I=1{8,P}={{S,...S,},P}
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lo que se tendré que hacer serd buscar un conjunto de transformaciones

(I):{¢17"'7¢s}

de manera que

O(5") = O({6: (S}, = P

y, ademas, que el conjunto {¢; (S;)},_; , sea la clave privada de un sistema, o al menos

s

que cumpla las propiedades necesarias para poder invertirlo.

5.4.2. Consideraciones previas

En esta subseccién se veran ciertas propiedades que verifican nuestro sistema, las cuales se

utilizaran més tarde para su analisis.

C C
o_ [Cn Ciz)
Co1 Co

Lo primero seré determinar los elementos de la parte izquierda de C. Para ello vamos

Sea

a calcular los cocientes entre los elementos no nulos de una misma columna de la parte
izquierda de C'. Esto es posible comparando las diferencias ijl’s de la clave publica. Su-
pongamos que dos elementos de una misma columna k (la cual no se conoce) son no nulos
y, ademas, dichos elementos estan en las filas j; y jo respectivamente, por tanto dichos
elementos serdn ;1 v Aj,x. Se debe tener en cuenta la posicion relativa que ocupa cada
elemento en su fila, ya que dependiendo de en que posicién se encuentre cada elemento

habra que considerar distintos vectores. Por tanto, definimos:
€; = 0 si \j;; es el primer elemento no nulo de su fila y €; = 1 en otro caso.

Por tanto, como se ha supuesto que dichos elementos comparten columna necesariamente

existen u1, po y ps enteros positivos tales que:

= Si €] = €5 = 0 entonces

Vi =2V V= 2y =2
m Sie; =€y = 1 entonces

Vi =V Vi = 2 V=2
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= Sie; =0y ey =1 entonces

V3 =2V Vi = 202V} y Vi = 2V
= Sie; =1y ey =0 entonces

Vi = 2Vi7, Vil = 22V y Vi = 20V

Lo anterior se puede demostrar sin més que tomar la definicién de los ijl’s. Pero, ademas, es
una condicién suficiente, ya que por la forma que tienen los vectores ijl’s (los vectores M. jl ’s
son independientes) se cumple una de las cuatro condiciones anteriores solo si al menos
un elemento no nulo de la fila j; comparte columna con un elemento no nulo de la fila js.
Esta comprobacién no se puede hacer directamente en las ecuaciones de la clave publica,
ya que no se puede determinar la correspondencia entre los exponentes de los monomios
de cada polinomio de la clave piblica y los H ]’?l. Para ello se tienen que encontrar, de una

manera indirecta, a través de los ijl' Fijada la fila j, si se considera todas las diferencias
kl k'l
Hy" = H;

nos damos cuenta de que las cantidades que nos interesa comparar, los ijl, son justamente
los H j]-“l — H J’?/ll cuyo valor se repite 3 veces. Si contamos salen 36 diferencias del tipo
H ]'?l —H J]?/l/, de las cuales 18 son de la forma Vk]l (de hecho son 6 de la forma V,gl repetidas

3 veces modulo el signo). Los 18 restantes son diferencias del tipo
V; — Uy — UV — Ut

las cuales no interesan. Ademés la probabilidad de que se repitan es muy pequena. Con
esta observaciéon se tiene para cada j el listado de los Vk]l con los que se puede testar y
determinar qué elementos no nulos comparten columna. Por tanto, con las ecuaciones de la
clave publica se puede obtener qué elementos no nulos comparten columna y su cociente.
Pero no se obtiene ninguna informacién sobre la columna a la que pertenecen ni su posicién

relativa en la fila, pero eso no es un problema.

Ahora se analizara la estructura del sistema. Una pregunta que normalmente no tendria
sentido en sistemas de clave piblica surge con este tipo de sistemas tan elaborados. ;Qué
suposiciones se pueden hacer sobre la clave privada? ;Qué datos se pueden conocer a
priori? Vamos a ver que se puede ir haciendo suposiciones sobre el sistema sin tener por

que conocer nada de él.
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Partimos de un sistema con clave puablica {H; : 1 <i < m} y clave privada
S={C,Y},

donde

1 2 3
Y1 = ngl —+ [L'Ml + Qle

1 2 3
Y;j = xMJ' + :UMJ' + J:MJ'

UYp = aMn + oM + oMa

Yni1 = xMnt

M,

Ym =

Ademas, definimos

Como ya se ha comentado anteriormente es suficiente considerar como clave privada S,
ya que con dicha informacion somos capaces de invertir el sistema. Ahora veamos qué
suposiciones sobre la clave privada se pueden hacer. Para ello se buscardn operaciones
que dejen invariante el sistema, i.e, se buscard un sistema equivalente al que se pueda
llegar haciendo transformaciones sobre los elementos de la clave privada, aunque no se

sepa calcular dichas operaciones. Este sistema equivalente ha de verificar:

1. Debe tener las mismas ecuaciones (pueden estar permutadas), para que la clave

publica sea la misma.

2. El sistema debe tener la misma forma y propiedades, ya que, a priori, solo se sabe
resolver sistemas de esa forma. Esto quiere decir que la matriz C’ del nuevo sistema

debe tener rango maximo y el sistema Y ha de verificar la ’estructura triangular’.

Por tanto, se estudiard qué tipo de operaciones dejan invariante un sistema inicial dado.

De esta manera se puede, paso a paso, ir de nuestro sistema inicial (desconocido) a un
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sistema que es equivalente y del cual se conoce su clave privada asociada, para finalmente

trabajar sobre este nuevo sistema equivalente del cual se conoce ciertos datos.

Para ello veamos una serie de transformaciones que dejan invariante cualquier sistema de
este tipo.

Observacion 5.7. Permutacién de las columnas de C

Comprobemos que es irrelevante la posicion de las columnas de C' (con algunas restriccio-

nes), lo que significa que un atacante puede elegir la posicion de las columnas independien-

temente de la posiciéon real.

Sea T una matriz de permutacion de la forma

Tdpm—n

Si se considera el sistema S’ = {CT,T*Y} se tiene que las ecuaciones resultantes son las

mismas ya que, por la ecuacion 5.1.2, se obtiene
P=CxY =(CTT)«Y = (CT) % (T xY)

Ademas, las propiedades que verificaba C' quedan invariantes. Esto dice que se puede hacer

hacer ciertas permutaciones en las coordenadas de y.

Observacion 5.8. Reduccién de la parte izquierda de C'

Supongamos que sacamos factor comin 2% a la j-ésima columna de la parte izquierda de
C, donde 2V es el valor del primer elemento no nulo de dicha columna, el cual se sabe

que existe porque C' tiene rango maximo. Entonces, la columna j-ésima de C, ¢;, se puede

poner como:

9N oA
c‘,—cj<2f—2J

22
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Esto quiere decir que C' se puede escribir como
2M
— / /
C = (c1 R A s R cm>
2An
Idm—n

donde en cada columna c;- aparece un 1 como primer elemento no nulo. Sea

2M
2An

Tdy—n

y consideremos S’ = {CTﬁl, TY}, por lo mismo que la observaciéon anterior se tiene que

las ecuaciones de ambos sistemas son las mismas ya que:
P=Cx*Y =(CT'T)+xY = (CT ") (T*Y)

Por otra parte, por la forma que tiene 77! y T, se tiene que C' = CT~! y Y’ = TY tienen

las mismas propiedades que C e Y. Con esto se obtiene que el sistema
S'={cT ', TY}

es equivalente al de partida. Esto muestra que sin pérdida de generalidad se puede suponer

que toda columna de la parte izquierda de C tiene un 1 como primer elemento no nulo.

Observacion 5.9. Transformacién de Cos.

Veamos que se tiene libertad de eleccién, siempre que se preserve el rango, en las entradas

1d,
- 0

con B de rango maximo. Si se considera el sistema §' = {C",Y'} = {CT~!,TY }, se ve que

de la matriz Cyy. Sea

las ecuaciones del sistema son las mismas (andlogo al caso anterior, solo hay que escribir

oot (Tdn 0
0 B!
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se tiene que la forma de la matriz de C’ es la misma que la de C' ya que la parte izquierda

de ambas es la misma y la parte derecha preserva el rango méaximo.

El sistema Y sigue verificando la estructura triangular, ya que M Jk =M ;k’ Vi=1,...ny

Vk =1,2,3 y como B tiene rango méximo también se verifica que:
LMot Ma}] = L [{Moys. 0 ML )]

con lo que solamente se estd haciendo un cambio de base.

Observacion 5.10. Transformacion de Cqs.

Veamos, como en la observacién anterior, que se tiene una cierta libertad de eleccién en

1d, A
T =
0 Idy—n

S'={c.Y'} ={cT ', 1Y}

las entradas de la matriz Cqs. Sea

y se consideraré el nuevo sistema

En este caso el cambio es
MF = MF+ A(j)M

Vi=1,...ny Vk = 1,2,3, lo cual quiere decir que la ’estructura triangular’ se sigue

verificando ya que
LMyt My} = LMoo M )]

Ademas, se puede ver de manera similar a las observaciones, que la forma de C’ se sigue

o1 (Tdn A
“\o Id,.,

Supongamos que se considera (siempre y cuando C1; tenga inversa, lo cual siempre se puede

manteniendo ya que

suponer haciendo un intercambio de filas, ya que eso solo repercutiria en un intercambio

de posicion en las ecuaciones de la clave publica)

o (Tdn —CR'Ch
0 Idpn
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¢ —cr= 0
021 *

Esto quiere decir que hay otro sistema en el que C, = 0 y preserva la parte izquierda de

entonces se tiene que

C'. Ademaés, un hecho muy importante, es que M = M’.

Observacion 5.11. Reduccién de Coys.

Veamos, sin pérdida de generalidad, que se puede suponer que Cay = Id;,—p. Esto es un

caso particular de la observacién 5.9.

Sea

y considérese el nuevo sistema
S'={cY'}={cT ', TV}

En este caso, el cambio que se hace es

Yntl = xCQQ(l)M

Ym = xc’zg(m—n)M
Como la matriz Cyo tiene rango maximo la estructura triangular del sistema no varia, por

lo que se obtiene un sistema equivalente.

Estas observaciones son la clave principal del ataque.

5.4.3. Andlisis

A continuacion se describira los pasos del ataque utilizando las transformaciones mostradas
en las observaciones anteriores. Se ha visto que se puede calcular qué elementos no nulos de
la parte izquierda de C' comparten columna asi como los cocientes entre ellos, pero no en
qué columna estan ni cual es su valor. Por la observaciéon 5.7 se puede elegir la posicién de
cada columna. De esta manera y con lo anterior se obtienen las posiciones de los elementos
no nulos y los cocientes entre los elementos de una misma columna. Con esto se llega a

conocer cada columna médulo una constante. Si al primer elemento no nulo de la columna
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¢; lo llamamos r; se tiene que la columna c; es de la forma:

Por la observacién 5.8 se puede suponer, sin pérdida de generalidad, que sacamos factor
comun r; a la columna j-ésima para cada j y asi se obtiene un 1 como primer elemento
no nulo. Como se sabe el cociente entre los elementos de una misma columna (282' ’s) se
pueden hallar todos los elementos no nulos de una misma columna y, por tanto, saber el

valor de todas las entradas de la parte izquierda de C.
Con todo lo anterior llegamos a obtener las entradas de las matrices C11 y Coy.

Por la observacion 5.10 se puede suponer, sin pérdida de generalidad, que nuestro sistema

verifica que C13 = 0 y, ademas, la parte izquierda de C es la misma.

Ci1 Cr2 Ml — it
Co1 Ca

donde C41, Co1 y Cio son conocidos. Ahora queremos aplicar Gauss a la parte izquierda

0 Ca

Pero, jcomo se puede hacer Gauss al sistema? Considérese GG la matriz de manera que:

Id,
G G 0 = 0 méd ¢ — 1
Co Ca 0 Can

Como comentamos antes se tiene que

Considérese el siguiente sistema

de la matriz C para obtener

Bx(Axx)=(BA)*x

con lo cual, si z = C' %Y, se obtiene (siempre y cuando z tenga todas su coordenadas no
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nulas, para que los exponentes estén en Zq_1)

1d,
Gez= G (CrY) = (GO) sy = (1% 0 )y
0 C2n

Esto quiere decir que si se hace la transformacién Gx* a la clave piblica se obtiene

1 2 3
Y1 = ngl —+ le —+ q;Ml

1 2 3
Y = xMJ' + xMJ' + :BMJ'

Id 0 :
G*z:( " )*Y: ) ) s
O 022 Un :I*Mn—f—an-’—ngn

Ynil = xCQQ(l)M

[ ym = ‘,L.C22(m77’L)M

Se tiene que Ch tiene rango méximo, por tanto por la observacion 5.11 si se considera

I
T— d, O
0 Can

el sistema S’ = {CTﬁl,TY} es equivalente al nuestro. Esto quiere decir que podemos

quedarnos con el sistema S’ sin perder la informaciéon que ya se tiene. De esta forma se ha

o —crt= (G 0
C21 Idm—n

llegado a un sistema donde

con C11 y Co1 conocidos.

Aunque este planteamiento teérico es correcto y funciona para ¢ y m pequenos, cuando
nosotros calculamos Gz aparece una cantidad de monomios muy grande con la cual no se
puede trabajar y, por tanto, no se puede hacer simplificaciones. Es decir, cuando se calcula

Gxz se esti obteniendo

Ai(g—1)
Clio)wz = (ngo LM +ng0) 11 <$M}+xME+$ME’) (5.4.1)
1<i<m
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desarrollado, donde

Ai(g—1)
1 2 3 1
H (acMi + M +xMi> =1.
1<i<m
Por tanto, una vez calculado se tiene que sacar factor comin y quedarnos solamente con

M} M? 3 . . .,
2o + 2o + Mo, Pero esto no es posible, ya que al desarrollar dicha expresién se

obtiene una cantidad de monomios que crece de manera exponencial en p, por lo que no es
posible trabajar con dicha expresiéon. En cambio, lo que se obtiene al calcular sin desarrollar

G xz=(f1,..., fm) son funciones de la forma

G(i.7)

3
= 1 (e

1<i<m \k,l=1

de manera que
fiw = Yyw-

Ademas, se puede evaluar las f;’s sobre puntos de manera eficiente, gracias a ello se puede

obtener més informacion del sistema. Para j =n +1,...,m se tiene que
y; = 2",
por lo que evaluando la funcién f; en puntos de la forma (1,...,1,¢,1,...,1) donde g

ocupa la posicion i-é¢sima y es un generador del grupo multiplicativo Fy se puede obtener

el exponente M;(z). Para obtener el exponente M (i) se tiene que resolver la ecuacion

que es hallar un logaritmo discreto. En este caso particular la complejidad es O (2p/ 2) =
(@) (\/6), suponiendo que el ¢ — 1 es primo ya que en otro caso el exponente se puede hallar
con una complejidad menor tomando distintos elementos g que tengan un orden divisor del
orden del grupo. Procediendo de la misma manera para el resto de exponentes y monomios
se puede obtener el conjunto

{Mj:n+1<j<m}

Con esta informacién y con las suposiciones que se han hecho previamente se puede en-

contrar la informacion que falta para resolver el sistema. Definimos

Upg=L[{M;:n+1<j<m}
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Considérese ahora los vectores de la clave publica H ]’?l y todas las diferencias
kl k'l AT
Hj" — H; Ve, LE, I =1,2,3. (5.4.2)

Se sabe que en estas diferencias se encuentran los vectores ijl mencionados anteriormente.
La estructura triangular asegura que existe al menos un sg tal que
M?

S0

]\4530 e Uy.

Por otra parte, como ninguna columna de C es nula se sabe que existe un jy de manera
que
3 2 __ 1/Jo 3 2 _ y/Jo
Mg — Mg = Vi3 o My, — M = Vs
Esto quiere decir que, si para cada j se hacen todas las diferencias de la forma 5.4.2, se

puede encontrar el vector £ (M 5’0 - M 3,20) comprobando si las diferencias pertenecen o no

al espacio vectorial Uy. Para un j dado la manera de proceder seria la siguiente:

= Calculamos las 36 diferencias posibles, H ]]-fl - H ]]-“/l/, de los 9 exponentes H j’?l.

= Con cada diferencia se comprueba si pertenece o no al espacio Uy. Cuando una de
ellas pertenezca se tiene que otras dos también pertenecen a Uy. De hecho estas tres

diferencias son iguales salvo el signo. En ese caso j = jo.

= Se sabe que los vectores que se han encontrado son + (M 530 - M 520). Se puede suponer
que el signo es positivo, ya que como luego se verd esto solo afecta al hecho de
2 . .
que se saque factor comin xMSO, pero en caso de tener el vector signo negativo lo
. . . 3 . L 1. .
que estariamos haciendo seria sacar factor comin M0, Sin pérdida de generalidad,
. . 3 2 g Jo < . Jo .
supongamos que My — M es de la forma V35 (andlogo para el caso V). En ese

caso se tiene que los 3 vectores que se ha encontrado son:

3 a2 _ 31 rrol
]\4SO Ms0 = Hjo Hj0
3 a2 32 pr22
MSO MS0 = Hj0 Hj0

3 _ A2 — g33 _ g2
My — Mg, = H—Hj

Somos capaces de hallar las diferencias entre los vectores, pero no se puede hallar los
vectores en si, ya que el rango de las diferencias que si podemos hallar es menor que
el rango de vectores. Esto, en particular , dice que se han encontrado también los

: 1 g2l 3
conjuntos Hj07 Hj0 y Hjo'

= Ahora se calculan todas las diferencias entre los elementos de H Jlol y HJQOZ En las 9
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diferencias se obtiene un vector que se repite 3 veces, ese vector es el v;1 — vg =
M ;0 - M 820. Ningiin otro vector se repite tres veces, solo hay que mirar los posibles

casos. En este caso se obtiene con signo positivo el vector M} — M2 .

= Finalmente se calcula
Uy =L[M,—M]eU=L[M,]&U

Obteniendo asf M3 — M2, M} — M2 y Uy.

S0

Llegados a este punto la estructura triangular asegura que existe al menos un s; ¢ {so}
tal que:
M2

817

.7\4531 e U;.

Procediendo de manera recursiva hasta obtener los conjuntos
— 1 2. — 3 2.
Dy={Mj-Mj:j=1,....n} yDy={M; - M?:j=1,...,n}.

De esta manera se obtiene los y; salvo multiplicacion por un monomio ya que:

2 1_nm2 3_M?2
yj = .’I,'Mj .’L’Mj MJ + xMJ M] + 1)
Desconocido Conocido

En este caso no se puede suponer nada sobre M 3'27 ya que cualquier suposicién haria cambiar
las ecuaciones del sistema, por lo que se debe hallar su valor de una manera indirecta. Antes
supusimos que el vector que habiamos encontrado era + (M 33 -M ]2), en caso de no ser asf
entonces habriamos encontrado + (M ]2 - M ]3) lo cual hace que la parte no conocida de y;
sea 27 y no M7 , pero ese hecho no cambia nada la argumentaciéon. Finalmente, se utiliza

las f; halladas previamente para hallar los 277 sin mas que considerar la siguiente relacién

_ 1ilp)

M
TP =00

siendo

1 2 3 2
g9j = oMM MM

Asi, se pueden obtener las ecuaciones de y y, por tanto aplicando la propiedad triangular
v haciendo los pasos mostrados en el proceso de desencriptado, podremos obtener el valor
de z. Todo este proceso muestra que Unicamente sabiendo la clave publica y un valor

cifrado podemos recuperar el texto original en tiempo polinomial, aunque no calculamos
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explicitamente la inversa del sistema. Con estos argumentos mostramos que el sistema ME

no es seguro.

5.4.4. Observaciones

El método es un tanto complicado, pero se explicard como otro tipo de posibles métodos

maés sencillos fallan en la practica.

Observacion 5.12. Otra manera de proceder a priori utilizando todo lo anterior, es la

siguiente. Con las consideraciones previas se sabe que z; es de la forma
e M?2 M3N\% (Ml M? M3\b N,
zi:<x N4z a g i g ) 2N (5.4.3)

siendo N; = 0si 1 < i < n. Lo primero que se nos ocurre seria factorizar la expresion 5.4.3,

obteniendo asi:
ol 72 o3\ @i Vel 72 73\ bi o
(th + 2+ a?MJi) (th +2Mi :UMJ'2) zVi (5.4.4)

De esta manera se puede obtener, con una probabilidad muy alta, los a;’s y b;’s. Las
expresiones 5.4.3 y 5.4.4 en principio no son iguales ya que si sacamos factor comin se
obtiene:

/2 73

1 2 3\ @ < —1 a;
(xMh + xMjl + ;L'Mj1> - xaiNh (xMh + xMjl + aijl) '
analogo con la otra expresion. Con lo que

N, = az-le + biNjQ + N; (5.4.5)

Supongamos que 1 < ¢ < n, en ese caso IN; = 0. Por tanto, para hallar el valor de los Mf’s
utilizando los valores conocidos M. f’s y Nj’s se tiene que calcular los valores Nj’s. Por la

ecuacion 5.4.5 se tiene que:

Nn Nn
Como Cf; es invertible, se puede calcular los N;’s. Una vez calculados se pasa a hallar el
valor de N; para n + 1 < i < m. Pero de nuevo, este planteamiento tedérico no se puede
llevar a la practica ya que en la clave publica los exponentes estan moédulo ¢ — 1, por lo
que no se puede factorizar 5.4.3 para sacar la expresion 5.4.4. Si los exponentes no fuesen

modulo g — 1, este método romperia el sistema ya que se puede obtener la expresion 5.4.4
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para los valores de ¢ y m pensados para el sistema.

Observacion 5.13. Otra idea que se puede aplicar y que tampoco funciona es considerar

Ci1 Cr2 = gt
Co1 Co

0 Cx

Con este método se pueden hallar los vectores de M y analogamente con My y Ms. Pero

los sistemas lineales

para hacer Gauss y obtener

este método no se puede aplicar, ya que los exponentes de la clave ptiblica no vienen

ordenados y, por tanto, no se tiene ninguna manera, a priori, de determinar la matriz H'!.

Observacion 5.14. Aunque se pongan coeficientes en los monomios de la variable y, el
sistema sigue estando roto, sin mas que hacer unas leves modificaciones en el anélisis

anterior.

Observacion 5.15. Todas las modificaciones que se han ido haciendo al sistema para que
sea resistente a este ataque no han surtido efecto, ya que siempre se ha podido obtener
informacion total o parcial de C'y con ello se ha podido ir hacia atras. Con lo que concluimos

que este tipo de sistemas no son seguros.
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Capitulo 6

Otros sistemas

Ahora presentaremos dos sistemas mas en los que hemos trabajado, siguiendo con la idea
de aplicaciones exponenciales o aplicaciones triangulares. Para el primero he conseguido
desarrollar un método que muestra que no es seguro, pero el segundo atn no he podido

romperlo.

6.1. Sistema HFE 4 exponencial

Uno de los sistemas mas estudiados y con un gran potencial en su momento fue el HFE,
desarrollado por Patarin. El HFE surge como una generalizacién del criptosistema Matsumoto-
Imai. La idea en la que se basa el HFE es utilizar la estructura de K-espacio vectorial de

dimensién n que tiene E para ocultar la estructura de E.

Como ya se vio en su momento, el HFE no es seguro ya que las bases de Groebner pueden
encontrar las soluciones del sistema asociado a la clave ptublica. Esto es asi porque el indice
de regularidad del sistema se mantiene constante si limitamos el grado de la ecuacién
univariada del HFE. Si se quiere modificar el HFE para que sirva como sistema criptografico
se tiene que hacer las modificaciones oportunas para que el indice de regularidad aumente
a medida que aumentamos el ntimero de variables. La idea que se propone es combinar el
HFE con la aplicacién exponencial %, lo cual produce que los polinomios del sistema tengan

un grado elevado y, por tanto, el indice de regularidad se dispare.

Sea x = A x u, donde A es una matriz de rango maximo con entradas en Z,_;. Como
pasaba con el otro sistema, para poder utilizar la aplicacién exponencial es necesario que

ninguna de las entradas de la variable x sea nula. La idea es sustituir el valor de la x en
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las ecuaciones de la clave publica del HFE por A * u. En este caso, a diferencia del HFE
normal, las bases de Groebner no consiguen obtener las soluciones del sistema, ya que en

este caso se puede comprobar que el indice de regularidad es muy elevado.

Analisis
Nosotros partimos de un sistema de ecuaciones de la forma

Je= Z AijT;Tj

y al hacer el cambio x = A * u se obtiene un sistema de la forma
fk = Z aijuAiuAj .

A este nuevo sistema no se le puede aplicar las bases de Groebner como haciamos con el
HFE ya que ahora el indice de regularidad ha aumentado considerablemente. Pero como
se verd, esto no es suficiente, ya que se puede obtener las filas de la matriz A y con ello
recuperar el sistema HFE inicial como se ver4 al final. Las filas de la matriz A estan ocultas
pero no asi el conjunto

que se puede obtener directamente de la clave piblica. Lo primero que se hara, sera en-

contrar las filas de la matriz A, para ello se debe distinguir entre si ¢ — 1 es par o impar.

» Si g es de la forma 2P entonces la matriz A tiene sus entradas en Z;_1 con ¢ — 1
impar. Por tanto, se puede dividir los elementos de U entre 2, ya que en ese caso el

2 tiene inverso. La manera de proceder seria la siguiente:

1. Calculamos el conjunto
U ={(Ai+4)27":1<4,j<n}

Se tiene que A; € U’ para todo i.

2. Para cada A; + A; en U se buscan las posibles parejas a y b en U’ tal que
a+b= Az + Aj.

3. Ahora se dan 2 casos:

125



6.1. SISTEMA HFE + EXPONENCIAL CAPITULO 6. OTROS SISTEMAS

e Sii = j: Como los A; son linealmente independientes no existe una combi-

naciéon lineal de la forma
24; = (Ai1 + Aj1) o1 + (Aiz + Ajz) 21

ya que sino llegariamos a una contradiccién con el rango de A, a no ser que
todos los subindices coincidan. Por tanto, 2A4; solo se puede poner como
suma de A; + A; con A; en U'. De esta manera al buscar los a y b que
cumplan la condicién anterior solo se encontrard un a tal que 24; = a + a.
De esta manera se ha encontrado a = A;, que se guardaré en la lista L.

e Si i # j: Por el mismo argumento anterior A; + A; solo se puede expresar
como suma de elementos de U’ como A;+A; o (4; + A;j) 271 +(4; + Aj) 271
Por tanto, al buscar los elementos a y b que cumplan la condicién anterior
solo se encontrard un par a y b distintos tal que A; + A; = a + b. De esta

manera se ha encontrado a = A; y b = Aj, que se guardaran en la lista L.

4. Una vez la lista L tenga n elementos independientes se habran encontrado las
filas de la matriz A.

Por tanto, se ha obtenido PA que es la matriz A salvo una permutacion de sus filas.

Calculando la inversa de esta matriz se obtiene
(PA)t=4A"1P

Como se vera en el siguiente apartado con esto se puede de resolver el sistema.

= Si ¢ no es de la forma 2P entonces la matriz A tiene sus entradas en Z;—1 con ¢ — 1
par, en este caso no podemos proceder de la misma manera que antes. Lo primero
que se utiliza es el hecho de que los elementos de U que son de la forma 2A; tienen
todas sus entradas pares. Lo cual en el caso anterior pasaba siempre con cualquier
elemento ya que el 2 era una unidad, pero no en este caso. Como los elementos de
la forma 2A; tienen todas sus entradas pares, se les puede identificar en el conjunto
U de manera répida. Podria darse el caso de que un elemento de la forma A; + A;
con ¢ # j tuviese todas sus entradas pares, pero como los elementos A; y A; son
aleatorios esto solo se daria con una probabilidad de 1/(¢ — 1)". Como el ntmero de
elementos en U que no son de la forma 24; es n(n — 1), es muy poco probable que

se encuentren falsos positivos. Por tanto, se puede hallar el conjunto
W=1{24;:1<i<n}
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Llegados a este punto supongamos que se tienen n elementos linealmente indepen-
dientes de ¢ \ W, llamémoslos v1,...,v,. Se sabe que vy = A(e;, + €;,.), por tanto,
existe una transformacion lineal que lleva la matriz V', cuyas columnas son los vec-
tores v;, a una matriz B que solo tiene ceros y unos, y en cada fila solo tiene dos
elementos no nulos. Por ejemplo, la transformacion lineal asociada a la matriz A~!,
en este caso la fila k-ésima de la matriz B es justamente e;, +¢;, . Lo que se hara serd
algo similar, es decir, buscar una matriz C' cuya transformacion lineal asociado man-
de cada elemento de U \ W a un elemento de la forma (0,...,0,1,0,...,0,1,0,...,0).

Con ello conseguimos una matriz C' de manera que
C utit A = Lk; Lk,

Dicha matriz no tiene por que ser A~!, lo que se hara es buscar a una matriz que se
comporte como A~! salvo una permutacién. Por otra parte, no vale cualquier matriz,
ya que entonces al hacer la sustituciéon v = C * z las ecuaciones no quedan todas
cuadréticas si la matriz no esta bien elegida. La manera de proceder para encontrar

la matriz C seria la siguiente:

1. Ordenamos el conjunto W, obteniendo W = {w; : 1 <[ < n}.

2. Se sabe que v, = A;, + Aj,, por tanto, existen wy, Y Wy, de manera que

2u = wy, + Wy, - Como W no es base podria darse el caso en el que existan
mas parejas de w’s que cumplan la condicion anterior. Solo hay una pareja que
vale, por lo que se tiene que probar con todas y desechar las que no valgan. Pero
como antes, la probabilidad de obtener un falso positivo es muy pequeinia. Esto

es asi porque si se diese el caso se tendria
wy + wg —wy — wgr = 2% (v + v — v —vp) =0

Y para que se de dicha igualdad todas las entradas del vector vy, + vy — vy — vy

deberian ser iguales a (¢ —1)/2 o 0.

3. Se genera la matriz B, donde la fila k-ésima es el vector ey, + ey, (v =
wlkl + wlkz)'

4. Llegados a este punto se tiene que la matriz C' es
C=V"'B

Veamos porqué. Sea V' la matriz conocida cuyas columnas son los vectores v; y sea
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B’ la matriz desconocida cuyas filas son los elementos v; A™!, es decir, B’ = VAL

Si se supiese que forma tiene B’ entonces se puede encontrar A~!, ya que
A*l — V*lB/

Esto no es posible, ya que no se puede obtener exactamente la matriz B’. Lo que se

obtiene con este procedimiento es una matriz muy similar
/
B=PBP

donde P es una matriz de permutacion. Esa matriz de permutacién aparece porque

al ordenar el conjunto W se esté introduciendo una permutacién o, de manera que:
2Ai = wa(i)

Por lo que P es la matriz asociada a la permutacion o. Con esto se logra obtener un
sistema que es igual al inicial salvo una permutacién en sus variables, lo cual no es
un problema. Gracias a B se puede encontrar A~! (salvo una permutacién) sabiendo
que

Viip=vBpP=A"P

Llegados a este punto sustituimos
u=Cxz= (V_IB) x 2z = (A_lp) % 2
Como z = A * u se tiene que:
r=Axu=Ax(A'Px2)=(AA"'P)x2=Pxz

Se sabe que A;+A; era el exponentes de x;x; tras aplicar *A. Lo que se esta haciendo

es el procedimiento inverso salvo una permutacion de los subindices.
A V-1lB
e +e — A + Aj — €g(4) + 00
Que en las variables seria:

A¢+A]’

Ax V1B«
xixj —r U — Zg(i)zg(j)

De esta forma se obtiene un sistema HFE, el cual se puede resolver mediante el
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algoritmo F4, por lo que el sistema queda roto.

6.2. Aplicaciones triangulares

Ahora vamos a presentar un nuevo sistema MPKC, al cual llamaremos GTS (Generic
Triangular System). Basado en aplicaciones triangulares desarrollado integramente por mi

y al cual no le hemos encontrado ninguna vulnerabilidad.

Veamos ahora unas propiedades basicas de los automorfismos triangulares. Este tipo de
aplicaciones surgen en la geometria algebraica. Se sabe que el grupo de automorfismos
de K2 esta generado por los automorfismos triangulares, pero para dimensiones mayores
no es cierto (Automorfismo de Nagata). En cualquier caso, trabajamos con un subgrupo
del grupo de automorfismos. Denotamos por K el cuerpo finito de 2 elementos. Sea, por
tanto, K" el espacio afin de dimension n sobre K, y K[z1,...,x,] el anillo de polinomios
sobre K.

Definicién 6.1. Una aplicaciéon ¢ : K™ — K™ es un automorfismo triangular, si verifica

una de las siguientes condiciones:

1. La aplicacién ¢ es una transformacion afin invertible.

2. Haciendo una reordenacién de las variables x;, si fuese necesario, ¢ tiene la forma:

¢ K" — 5 K"

xr1 y1 =21
T2 Yo = T2 + ha(x1)
o
Tn—1 Yn—1 = Tp-1 + hn—l(ﬂfl’ cee $n—2)
Tn Yn = T + hn(X1,. .., Tp—1)

donde los h; son polinomios.

Observacion 6.2. Si ¢ : K" — K™ es un automorfismo triangular, entonces ¢ es invertible,

v la preimagen de un punto cualquiera puede computarse en tiempo polinomial.

Demostracion. Si ¢ cumple la primera condicién, se tiene que es invertible por definicién.
Veamoslo en el caso en el que ¢ cumple la segunda condicién. Si denotamos ¢~ !(y) =

(674(y), ..., 0, (y)) entonces veamos por induccion que, para todo i existe ¢; ' tal que

o7 (y) = ;.
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= Caso i = 1: definimos ¢; ' (y) = y1.
» Supongamos ciertos los casos en los que 7 < k.

= Caso i = k: definimos qb];l(y) = yp — hk(qul(y), .. ,gblz_ll(y)) y por hipotesis de
induccion se tiene que ¢, '(y) = yx — hi(21, ..., Tp_1) = Tp.

Esto también muestra que la preimagen de un punto se puede calcular de manera eficiente.
O

Con esta observacion, ahora tiene sentido hacer la siguiente definicién.

Definicién 6.3. El grupo generado por todos los automorfismos triangulares, se llama
grupo de automorfismos tame, donde la operacion del grupo es la composicion de aplica-

ciones.

Observacion 6.4. La observacion 6.2 dice que la aplicaciéon ¢ tiene inversa, ademés dice

como calcularla. Por ejemplo, en el caso de 4 variables se tiene que:

1=

Ty = yo — ha(y1)

r3 = y3 — h3(y1,y2 — ha(y1))

x4 = ys — ha(yr,y2 — ha(y1),y3 — ha(y1, y2 — ha(y1)))

Como se puede apreciar, si el deg(h;) = 2 para todo i y los h; son aleatorios, entonces
el deg(x;), como polinomio en las y;, crece de manera muy rapida. De hecho, se pueden
escoger los h; de grado 2 de manera que deg(z;) = O(22j). Anéalogamente, se pueden escoger
facilmente los h; de grado dos, tal que el nimero de términos en z;, como polinomio
en las y;, sea O(22j). Por tanto, tomando un n suficientemente grande, es muy dificil
computacionalmente calcular explicitamente ¢~1. Sin embargo, dado un punto (y1, ..., %»),
se puede calcular facilmente ¢~ (y). Por ejemplo, si los h; son cuadraticos y con m términos,
se podra calcular ¢~!(y) en O(n®m?) operaciones, haciendo el proceso inductivo de la

demostracion de la observacion 6.2.

La idea del criptosistema es componer varias aplicaciones triangulares. Con esto se puede
generar un sistema casi aleatorio, de hecho en las pruebas realizadas la complejidad del F4
sobre este sistema ha sido la misma que para sistemas aleatorios. Evidentemente el niimero

de vueltas (composiciones) o nimero de aplicaciones triangulares que vamos a componer
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es limitado, ya que el niimero de monomios crece muy rapidamente. La idea es trabajar

con aplicaciones triangulares de la forma

;

Y1 =171
I‘ _ I . . _ o ) 2>\1 2/\2
i = Z(]17]2)_ yz—xz+xj1 L5,
Yn = Tp

Ya que asi se pueden dar muchas vueltas y mezclar bien el sistema. Los \; son aleatorios
méd g—1 para asi esconder una posible estructura en los exponentes de nuestros monomios.
Utilizamos este tipo de aplicaciones y no aplicaciones triangulares genéricas ya que si no,
solo se podria dar 2 o 3 vueltas lo cual serfa un problema para la seguridad, ademés estas
I; son més generales. Trabajamos en cuerpos grandes, como por ejemplo ¢ = 219, para que
el namero de incégnitas sea pequeno y el nimero de monomios no se dispare, ya que el

controlar el nimero de monomios es la tarea mas importante para desarrollar el sistema.

Por otra parte, que el nimero de variables sea pequeiio no influye mucho en la complejidad
del F4 sobre nuestro sistema, ya que al trabajar en un cuerpo grande y no poner restricciéon
a los exponentes estos serdn grandes. Por lo que el indice de regularidad es alto, y, por

tanto, también el tiempo de ejecucion del F4 sobre nuestro sistema.

La forma de nuestro sistema F : K” — K" es por tanto:

FoSo Iiyo...0ol;
R

donde S es una aplicacion lineal invertible y R es un sistema aleatorio de n ecuaciones cuyos
monomios son los mismos que los que aparecen en I;, o...oI; . Esto es util para esconder
la posible estructura que tuvieran los monomios de nuestro sistema. Con ello conseguimos
que no haya monomios més relevantes que otros con los que poder sacar informacion de
los coeficientes de S, ya que si se tuviesen varios grupos de monomios donde cada grupo
aparece solo en una ecuacién entonces se podria sacar informaciéon de las columnas de S.
Al aplicar el F4 a nuestro sistema nos damos cuenta de que la complejidad es muy similar

si se mete o no el sistema R, por lo que no supone una desventaja frente al F'4.

Para generar el sistema, primero se tendra que decidir una cota inferior y superior para el
nimero de monomios en cada ecuacién. Estas cotas estan totalmente relacionadas con el

tamafio de la clave del sistema asi como con la seguridad del mismo. Para que el ntimero
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de monomios no se dispare hay que tener en cuenta varias consideraciones:

1. Cuando una ecuacién con subindice [ tenga més monomios que un ntmero fijado, se
elimina [ de los posibles subindices. Es decir, a partir de ese momento dicho subindice
[ sera distinto de 4, j1 y jo en las sucesivas I;(j1, j2). En otras palabras, no se podra
anadir monomios nuevos a la ecuacién [ ni tampoco utilizarla para anadir monomios
nuevos a otras ecuaciones. Esto asegura que el ntimero de monomios en una ecuaciéon

no se dispare.

2. Los subindices i; de las aplicaciones I;;, se obtienen de manera aleatoria pero sin
repeticion del conjunto {1,...,n}. Una vez se haya obtenido n subindices repetimos
el proceso y asi sucesivamente. Esto es una medida para que el ntiimero de monomios
en cada ecuaciéon sea lo mas parecido posible en cada iteraciéon y manteniendo un

procedimiento aleatorio.

3. Si solo queda un subindice admisible, ya que las n — 1 ecuaciones restantes tienen

mas monomios de los deseados, el procedimiento termina.

Los experimentos muestran que no hay una dependencia clara entre el niimero i; y la
complejidad del F4, pero si entre la cota méaxima del nimero de monomios y la complejidad
del F4. Por lo que, la eleccién de los parametros es crucial para que el nimero de monomios
no se dispare pero el sistema sea resistente al F4. Otro dato que hay que tener en cuenta
es que la ultima triangular tiene la forma I;(j, j) lo que implica que haya una ecuaciéon de
la forma

2
yi:$z’+1’j

Pero que el exponente sea par no supone un problema ya que, como ya se ha comentado
antes, reiteradamente se hacen reducciones del grado ya que 29 — x = 0. Claramente el
nimero de posibles sistemas que se puede generar de esta manera es muy elevado, por lo
que no es viable un ataque de fuerza bruta que busque los parametros iniciales con los que
se ha generado el sistema. Como se muestra en la figura 6.2.1 con estas consideraciones

podemos hacer que el niimero de monomios por ecuaciéon no se dispare.
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6 y
log(q) 10

Figura 6.2.1: Numero de monomios en funcién del cuerpo y del nimero de variables

Ademas, como ya se ha comentado antes, el tiempo de ejecucién del F4 sobre este ti-
po de sistemas y sobre sistemas aleatorios es muy similar, por lo que el F4 no supone
riesgo para este sistema. En los programas desarrollados he implementado el sistema en

criptosistemaV3.1.sage para que se pueda probar.
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Capitulo 7
Programas

1. Mé6dulos

# —x— coding: utf—8 —»—

from sage.rings.all import ideal
from time import time

import numpy

#from polybori import x

from sage.rings.polynomial.toy buchberger import x

def generar anillo polinomios(q,n,orden = ’degrevlex’):
K.<a> = GF(q)
P = PolynomialRing (K, ’x’,n, order=orden) #Define el anillo de

polinomios

P.inject variables(verbose=False) #Define las wvariables del
anillo para poder trabajar con ellas

# X = P.gens_dict() #Crea un diccionario con
las wvariables para poder trabajar con ellas

#x = [0]*n

# for i in range(0,n):

# zi = ‘% %1
# zfi] = X[zi]
x = P.gens () #Definimos el vector z donde z[i] =

zi para poder trabajar con las variables

return K,P x
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def anadir ecuaciones cuerpo(I):

x = I.ring () .gens () #Definimos x,q,n a partir de I
q = len(I.ring().base())
n = len(x)
J =1l
for j in range(0,n): #Genera las ecuaciones del
cuerpo
J.append (x[j]~q—=x[]j]) #Anadimos las euaciones

I =1+ ideal(J)

return I

def groebner(I,informacion = ’no’,algoritmo = ’singular:slimgb’):

P = 1.ring()

t1 = time ()

B = I.groebner basis(algoritmo) #Calculamos la GB de nuestro ideal
t2 = time ()
gradomax = max(f.degree() for { in B) #se ve cual es el grado

mdzimo en la base de Groebner calculada

if informacion — ’si’:

)

print ’El_tiempo_ha_sido_de_:’,t2—t1, ’segundos.

print ’'El_grado_méximo_en_la_GB_es:’  gradomax

return t2—t1,gradomax ,B

def sistema aleatorio(q,n,m,grado,solucion = ’si’,homogeneo = ’'no’,monomios
= 0,GB = ’si’,informacion = ’si’,ecuacionescuerpo = ’'no’):
if monomios = 0: #Si mo se pone el nimero

de monomios se considera como un sistema aleatorio

monomios = binomial (ntgrado , grado)

K,P,x = generar anillo polinomios(q,n) #Genera el anillo de
polinomios

if solucion = ’si’:
s = [K.random element() for  in range(n)| #Genera un punto

aleatorio del espacio afin para que sea la solucion del sistema

if homogeneo — ’si’:

h = "x%’ %n #Generamos variable para
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homogenizar

L =] #Lista de los polinomios
for _ in range(m): #Genera un sistema aleatorio
de polinomios homogéneos de un cierto grado
f = P.random _element (degree=grado , terms=monomios) #Genera un
polinomio de grado 2 con un numero determinado de términos

T #S5i1 se quiere que tenga

if solucion = ’si
solucion lo forzamos
f —= f(xs) #Modifica el polinomio
generado restdndole el wvalor de evaluar dicho polinomio en el

punto generado previamente

if homogeneo — ’si’:
f = f.homogenize (h) #Homogeneizamos el
sistema

L.append(f)
I — Ideal(P,L)

if ecuacionescuerpo — ’si’: #Anadimos las ecuaciones del
cuerpo
I = anadir _ecuaciones cuerpo (1)

if GB = ’si’: #Hallamos una base de

groebner en Funcidn de los pardmetros

if informacion — ’si’:

print ’Sistema_aleatorio:’
tiempo ,gradomax ,B = groebner (I, informacion)
else:

tiempo ,gradomax ,B = 0,0,0

return I ,P K, tiempo ,hgradomax ,B

def serie Hilbert (I):

P = I.ring() #Generamos P
y ¢ a patir de I

x = P.gens ()

if not I.is homogeneous(): #Comprueba

si es homogeneo
L = [f.homogenize( ’x%’ %len(x)) for f in I.gens()] #

Homogeneizamos los polinomios
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I = Ideal(L)

TT.<t> = LaurentSeriesRing (ZZ) #Se define el anillo de
las series de Laurenzt.
HS = I.Hilbert series()(t) #Calcula la serie de

Hilbert del ideal I, (si se ha homogeneizado podria salir que mo es

regular, o si tiene sulucion)

HS1 = I.Hilbert series() #Calcula la serie de
Hilbert
if HS.laurent polynomial () = HSI: #Comprueba si realemnte

la serie de Hilbert es un polinmio

listcoefi = HS. coefficients () #Generamos los
coeficientes de la serie.

cont = 0

while ind = 0: #Buscamos el indice
y salimos del bucle una vez encontrado.
if listcoefi[cont] <= 0:

ind = cont
break
if cont = len(listcoefi)—1: #Por si la serie

resulta ser un polinomio con todos los coeficientes positivos

ind = cont + 1
break

cont += 1
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2. Programa dreghfe.sage

il

##  —x— coding: utf—8 —¥—

## dreghfe.sage

#H

iia

## Created by Jorge Linde on 2017.

##  Copyright (c) 2018 Jorge Linde. All rights reserved.
HH

#Programa con el cual se puede obtener los tiempos de ejecucidn mnecesarios

para resolver el HFE en funcidén de ciertos pardmetros

# Mddulos
#

from sage.rings.all import ideal

from time import time

import numpy

# Funciones

#
def dreghfe(D,q,n): #Funcidn principal

#n es el numero de wvariables , tamano de la extension del cuerpo grande
#D mdzximo de la ecuacidn wunivariada

#q tamarnio del cuerpo

mexp = D+1 #Acotamos el exponente
mdzimo en los monomios cuadrdticos del polinomio en una variable

mlexp = D+1 #Acotamos el exponente
mazimo en los monomios lineales del polinomio en una variable

K.<a> = GF(q) #F q

R.<b> = PolynomialRing (K) #Generamos el anillo de

polinomios para luego hacer el cociente, b serd la base
f = R.irreducible element (n,algorithm="primitive’) #Generamos el

polinomio caracteristico de nuestra extensidn

def iso(v,n): #Isomorfismo de (F_q)"n a
F q°n
V =sum(v[i]+*b~i for i in range(0,n))

return V
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def isoinverse(V,n): #Isomorfismo de F_q™n a (F_q

) n

V = V.quo_rem(f)[1] #Se reduce por si acaso no
estuviese reducido

v = [0]*n

for i in range(0,n):
v[i] = (V.quo_rem(b~(i+1))[1]) .quo_rem(b~i)[0]
V=V - v[i]*b"i

return v

# Generacidon del entorno de trabajo

#
P = PolynomialRing (K, ’x’,n, orden=’degrevlex’) #Define el anillo de
polinomios
PP.<b> = PolynomialRing (P) #Anade la wvariable b al
anillo de polinomios P
P.inject variables(verbose=False) #Define las wvariables del

anillo para poder trabajar con ellas

X = P.gens dict () #Crea un diccionario con las
variables para poder trabajar con ellas
x = [0]*n

for i in range(0,n):

xi = x%’ %i
x[i] = X[xi] #Definimos el wvector z donde
z[i] = zi para poder trabajar con las variables
vx = matrix(P,x).transpose () #vx es el wvector =z

transpuesto

V = VectorSpace (K,n) #Generamos el espacio
vectorial (F_q)°n
A

[[[] for _ in range(n)| for _ in range(n)| #Generamos una matriz
triangular superior donde almacenamos los elementos Aij
for i in range(0,min(mexp,n)):
for j in range(i,min(mexp,n)):
aij = V.random element () #Generamos un elemento
aleatorio de V
ALTLG] = aij

# Generacion del sistema HFE
#

sistema = [0]*n #Generamos el vector donde
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vamos a guardar las ecuaciones del sistema
Q = [[[] for _ in range(n)| for _ in range(n)]| #Primero se calcula la

matriz asociada a la aplicacion lineal x°q. Calculamos sus columnas
for k in range(n):

columna = isoinverse ((b"k)~q,n)

for z in range(n):

Q[z][k] = columna|z]

Q = matrix (P,Q) #Generamos la matriz con

coeficientes en P

for i in range(n):

for j in range(n):

if A[i][j]: #se hard operaciones si el
elemento es no nulo
product = isoinverse (iso (A[i][j],n)*iso (Q i*xvx,n)*iso (Q j*vx

,n),n) #Generamos los monomios a_ij*x"q i*xx"q" ]
for s in range(n):
sistema[s] += product|[s] #Anadimos las ecuaciones a

nuestro sistema

B = [[] for _ in range(n)| #Generamos una matriz
triangular superior donde almacenamos los elementos Bi,
for i in range(0,min(mlexp,n)):
bi = V.random element ()
B[i] = bi
for i in range(n):
if B[i]: #se hard operaciones si el
elemento es no nulo
product2 = isoinverse (iso(B[i],n)*iso(Q ixvx,n)[0],n) #
Generamos los monomios b_i*x"q i
for s in range(n):
sistema[s] += product2|s] #Anadimos las ecuaciones a

nuestro sistema

p = [K.random element() for _ in range(n)]| #Generamos un punto
aleatorio para que sea solucidn de nuestro sistema

SISTEMA = [P(sistema[i])—P(sistema[i])(p) for i in range(n)]

I = ideal (SISTEMA) #Generamos el ideal asociado

a nuestro sistema

[
I

[l
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def

if 0 = 0: #Condicion para anadir las

ecuaciones del cuerpo al ideal, si el q es pequeno la complejidad es

menor
for j in range(0,n): #Genera las ecuaciones del
cuerpo

J.append (x[j]~g—x[]])
=1 + ideal(J)

t11 = time ()
B = I.Groebner basis(’singular:slimgb’) #Calculamos la GB de nuestro
ideal

t21 = time ()

print ’El_tiempo_ha_sido_de_:’,t21—-t11, ’segundos.’

gradomax = max(f.degree() for f in B) #se obtiene el grado mdzimo
en la base de Groebner calculada

print ’El_grado_méximo_es: ’ ,gradomax

return t21-t11 #Tiempo mnecesario para

calcular la base de Groebner

random (q,n) : #Programa que gemera un

sistema aleatorio y calcula su GB

k.<a> = GF(q) #Define el cuerpo base sobre
el que trabajar

Q = PolynomialRing (k,’y’,n, orden = ’degrevlex’) #Define el anillo de
polinomios

Q.inject variables(verbose = False) #Define las wvariables.
verbose = False para que nmo lo muestre por pantalla

Y = Q.gens_dict () #Crea un diccionario con las

variables para poder trabajar con ellas
y = [0]*n
for i in range(0,n):
yi = "'yA@A’ %i
ylil = Y[yi]
s = [k.random element() for _ in range(n)| #Genera un punto aleatorio
del espacio afin
L = [] #Lista de los polinomios
for w in range(n): #Genera un sistema aleatorio
de polinomios homogéneos de un cierto grado
f = Q.random _element (degree=2,terms=binomial (n+2,2)) #Genera un
polinomio de grado 2 con nu numero determinado de términos
f —= f(xs) #Modifica el polinomio
generado restdndole el wvalor de evaluar dicho polinomio en el

punto generado previamente
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L.append(f)
if 0 = 0:
ecuaciones del cuerpo
for j in range(0,n):
cuerpo

L.append(y[j]~a-y[j])

I = Ideal (L)
la lista de polinomios
t1 = time ()

g = I.Groebner basis(’singular:slimgb’)

t2 = time ()

#Condicion para anadir las

#Genera las ecuaciones del

#Genera el ideal asociado a

print ’El_tiempo_de_ejecucién_en_el_sistema_aleatorio_ha_sido:’ ,t2—t1

gradomax = max(f.degree() for f in g)

print ’'El_grado_méaximo_es_para_el_sistema_aleatorio_es:’ , gradomax

print’_’

return t2—tl

# Pardmetros

#

q=2 #Tamano del cuerpo

n=>5y #nimero de vartables inicial
vn = 18 #Rango en el que varia el

numero de incdgnitas, de n a nt+on
media = 5

el calculo para obtener la media
maximo = 9

polinomios (q ~mdzimo)
set _verbose (0)

nos genera Sage

DS = range(1,méaximo+1)

#numero de veces que se hard

#Grado mdzimo de los

#Cantidad de informacidon que

T = matrix (RR, vn, maximo+1) #Matriz donde se guardara la
informacidn
# Programa
#
for j in range(vn):
for D in DS:
1 =0 #En esta wvariable se

guardara el tiempo de ejecucidon medio

for  in range(media):
ls = dreghfe(D,q,n+j)
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1 += float (ls)/float (media)

for  in range(media):
Is = random (2 ,n+j)

1 += float (1ls)/float (media)
T[], méximo] = 1

nombre = ’Datos/dreghfe %A %l.csv’ % (vn,maximo) #Genera los nombre de los
archivos donde se van a guardar los datos
numpy . savetxt (nombre, T, delimiter="," ,fmt = "% )

#Guardamos los datos
para luego poder visualizarlos con el mathematica

print T
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3. Programa isregular.sage

il

##  —x— coding: utf—8 —#—

## isregular.sage

#H

iia

## Created by Jorge Linde on 2018

##  Copyright (c) 2018 Jorge Linde. All rights reserved.
HH

#Programa con el cual se puede obtener el porcentaje de sistemas que son

regulares en Funcidn de ciertos pardmetros

# Mddulos
#

from time import time

import numpy
load ("modulos.sage")
set verbose (0) #Cantidad de informacion

que se muestra por pantalla

# Funciones

#
def isregular (n, maxdeg, q):
salida = 0
nvar = n—1 #numero de wvariables

menos la wvariable homogenea
i = ZZ.random element(n,2x%n) #numero de ecuaciones

que va a tener nuestro sistema aleatorio

j = ZZ.random _element (2 ,maxdeg+1) #Grado aleatorio en un
rango que va a temer mnuestro sistema aletaorio

k,P,x = generar anillo_ polinomios(q,nvar,orden = ’degrevlex’)

h = "x%’ %nvar #Variable con la cual se

va a homogenizar.
R.<t> = LaurentSeriesRing (ZZ) #Se define el anillo de

las series de Laurenzt.

hs = (((1—t"j)/(1—t)) nx(1—-t"j)" i) #Serie de Hilbert para
una sucesion semi—regular.

ind = 0 #FEsta variable guardara
el indice del primer coeificiente no negativo (el indice de
regularidad)

listcoefi = hs.coefficients () #Generamos los
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coeficientes de la serie.

cont = 0

while ind = 0: #Buscamos el indice y
salimos del bucle una vez encontrado
if listcoefi[cont] <= 0:

ind = cont
break
if cont = len(listcoefi)—1: #Por si la serie resulta

ser un polinomio con todos los coeficientes positivos.
ind = cont + 1
break
cont +=1
hs = hs.truncate (ind) #Trunca la serie para

que sea la serie de una sucesion semi—regular.
L =] #Lista de los polinomios

for w in range(nti): #Genera un sistema

aleatorio de polinomios homogeneos de un cierto grado fijo como

MAazrimo .
f = P.random element (degree = j,terms = binomial (nvartj,j))
L.append (f.homogenize (h)) #Anade el polinomio
homogeneizado a la lista .
I = Ideal (L)
HS = I.Hilbert series() #Calculamos la HS del

ideal aleatorio generado.

if HS =— hs: #Comprobamos si la serie
es semi—regular.
salida =1

return salida

# Pardmetros

#

N =[] #Genera la matriz donde
se va a guardar los poercentajes.

minn = 3

maxn = 10

maxdeg = 2

tamanos = [2,3,4,5,7] #Tamano de los cuerpos.
char = 2
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itera = 30.0

N = matrix (QQ, maxn—minn, len (tamanos) )

coni = 0

# Programa

#

for n in range(minn,maxn) : #1 es el ndmero de

ecuaciones extras.
conj = 0
for char in tamanos:
porcentaje = 0 #Variable que nos guarda
el porcentaje de sucesiones semi—regulares.
for K in range(itera): #Genera itera sistemas
para hacer la media.
V = isregular (n,maxdeg, char)

porcentaje +=V
N[coni, conj] = porcentajex100.0/itera #Guardamos el porcentaje

print n,char

conj +=1
coni += 1
nombre = ’isregular W% %l .csv’ % (maxn,maxdeg,len (tamanos)) #Crea el nombre

con el que se wva a guardar los datos.
print N
numpy . savetxt (nombre, N, delimiter="," ,fmt = "% )
show (list _plot3d (N))
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4. Programa carldreg.sage

il

##  —x— coding: utf—8 —#—

## caldreg.sage

#H

iia

## Created by Jorge Linde on 2018

##  Copyright (c) 2018 Jorge Linde. All rights reserved.
HH

#Programa que calcula el indice de regularidad para sistemas cuadraticos de

n variables y 2n ecuaciones.Donde la n varia entre 2 y maz+2

# Mddulos
#

import numpy #Para utilizar las funciones

de guardado.
from time import time

import numpy as np

# Pardmetros

#

t1 = time () #Funcidon para medir el
tiempo .

opcion =1 #Valor que determina de que
manera se va a calcular los coeficientes de la serie, la mds optima es la
opcion 1.

max = 5000 #Valor mdximo para el ndmero
de iteraciones , wvalor mdximo para el nimero de variables.

N = [[1,2]] #Variable donde se guardaran
los datos.

cocientes = [0]

# Programa

#

i =var(’i’) #Hay que definir la variable
en la que se suma.

opt =1 #FEl dreg va aumnetando por

lo que los primeros mo hace falta calcularlos.
for n in range(2,max+3,100):
t =0 #Se wutiliza para salir del

bucle y encontar el primer coeficiente mno positivo.
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for k in range(opt—1,n+1): #Emepezamos en grado 1 0=opt
Se podria empezar directamente desde opt ya que la Funcién es
monotona creciente

if opcion 0:

a = sum((—1)*xis*binomial(n, i)*binomial(2*%n, k—i), i, 0, k)

else:
parcial = binomial (2%n,k) #0tra manera de calcular lo
mismo que la opcion 0, pero esta manera es mucho mds
eficiente ya que evita hacer calculos que ya se ha hecho.
sumatorio = parcial
for i in range(0,k): #La férmula de cada
coeficiente de la serie viene determianda por la anterior
expresion de a. Mirar la teoria en cualquier caso para n var
y 2n ecu.
parcial = parcial*(n—i)*(k—1i)/(i4+1)/(2«xn—k+i+1)*(—1)
sumatorio = sumatorio + parcial
a sumatorio #a es el coeficiente c¢_k.
if (t = 0) and (a <= 0): #S1 t == 0 (no se ha

encontrado antes otro coeficiente no positivo) y el coeficiente

es mo positivo entonces guardalo.

if N[len(N) —1][1] > k: #Comprueba si en estas
condiciones la Funcidn dreg(n) no es monotona creciente.

print ’error’

N.append ([n,k]) #Anade los pardmetros
if n — 1:
cocientes .append (0) #8Se guardan los cocientes
entre el indice de regularidad y el mumero de wvariables.
else:
cocientes .append(float (k—2)/float (n—1))
t =1 #Ya se ha encontrado el
primero coeficiente mo positivo.
opt = k #A partir de ahora

epezaremos por este coeficiente, ya que a medida que
aumentamos la n el indice de regularidad aumenta o se queda
igual (esto no esta demostrado).

print n

break #Con esta opcion, break, no

haria falta comsiderar la wvariable t.

t2 = time ()
print t2—tl

148



CAPITULO 7. PROGRAMAS

print N

N2 = np.array (N)

print N2[: 1]

print cocientes

nombre = ’listadreg %l.csv’ %max

numpy . savetxt (nombre, N, delimiter="," fmt = *% ') #Mejor para el
mathematica, guarda los datos obtenidos para representarlos en el

mathematica .
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ot

. Programa caldreggen.sage

—4— coding: utf—8 —»—

caldreggen . sage

Created by Jorge Linde on 2018
Copyright (c¢) 2018 Jorge Linde. All rights reserved.

ThLdEeed

#Programa que calcula el indice de regularidad en funcidn del numero de
ecuac y variables para luego guardarlo en una matriz. Para polinomios

cuadraticos

# Mdodulos
#
import numpy
#FEsta
funcidén sirve para importar la matriz.
from time import time
load (’modulos.sage’)
# Pardmetros
#
t1 = time ()
opcion =1
#
Dependiendo del wvalor calcula el dreg de una forma u otra (La mejor la
opcion 1).
nmax = 150
#
Valor mdzrimo para n.
mmax = 2%xnmax
#Valor

mdximo para m.
N =[]
N = matrix (ZZ,nmax, mmax)
#Crea una matriz

donde se guardaran los indices de regularidad en funcidn del m y n.

C = matrix (QQ, nmax , mmax)
cocientes = [0]
i = var(’i’)

#Hay
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que definir la variable en la que se suma en los binomios.

# Programa
#

for n in range(1l,nmax+1,1):

#En este rango la n
esta en el intervalo [1,nmax].

mmaxreal = min(mmax+1,binomial (n+1,2)+1)
#FEste es el mdximo real de
ecuacacuiones que puede tener un sistema regular de n variables y
cuadratico .
opt =0
#
El dreg va aumnetando cuando la n disminuye, por lo que los primeros
no hace falta calcularlos.
for m in range(mmaxreal—1,n—1,—1):
#En este rango la m
esta en el intervalo [n,2n] o [n,mmax].
for k in range(opt,2*xmn+2):

#FEl indice de
regularidad es monotono creciente, cuando la m disminuye. FEl
valor mdzximo que puede tomar es 2m—n.

#if opcion == 0:
#a = sum((—1) i+binomial (m-n,i)xbinomial (m,k—1i),i,max(0,k—m)
,min(k,m-n))

#else :
imin = max(0,k-m)
#Intervalo
en el que se va a sumar la .
imax = min(k,mn)
parcial = binomial (m,k—imin)

#De esta manera se
calcula la suma de los binomios de una manera mds eficiente.
sumatorio = parcialx(—1)"(imin)
for i in range(imin,imax):

parcial = parcial(mn—i)*(k—1)/(i4+1)/(mk+i+1)*(—-1)

sumatorio = sumatorio + parcial
a = sumatorio
if a <= 0:
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Comprueba si el coeficiente k—esimo es negativo, y Si es asi
lo guarda en la matriz.
N[n—1m—1] = k
Cln—1,m—1] = float (k)/float (n)
#Guarda una matriz el
cociente entre k y n.

opt = k

El indice de regularidad va aumentando a medida que el
numero de ecauaciones disminuye.
break

#Cuando se calcula el dreg nmo hace falta seguir
calculando monomios.
print float (n)/float (nmax) =100, %

t2 = time ()
print N
print C

numpy . savetxt (’listadreggen.csv’, N, delimiter="," fmt = % )
#Guarda los datos en unas matrices para luego leerlos
con el matematica.
numpy . savetxt (’listadreggenC .csv’, C, delimiter="," fmt = "% )
tiempo = int (t2—-t1)
horas = tiempo//3600
#Muestra el
tiempo empleado para hacer los calculos.
minutos = (tiempo %3600)//60
segundos = tiempo %60
print ’Se_ha_tardado:_’,horas,’_horas_’,minutos,’_minutos_’,6segundos, ’_

segundos .’
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6. Programa criptosistemaV3.1.sage

il

##  —x— coding: utf—8 —#—

##  criptosistemaV3.1.sage

#H

iia

## Created by Jorge Linde on 2018

##  Copyright (c) 2018 Jorge Linde. All rights reserved.
HH

#Programa que nos genera sistemas MPKC basado en la composicion de
aplicaciones triangulares. Ademds, nos muestra cierta informacion eztra

de los sistemas

# Mddulos
#

from time import time

from sage.combinat.permutation import Permutations
from sage.matrix.matrix space import MatrixSpace
from sage.rings.all import ideal

import numpy

load ("modulos.sage")

# Funciones

7

def criptosistema(l ,n,pasos,ind):

q = 2x*x1

k,P,x = generar anillo_ polinomios(q,n,orden = ’degrevlex’)

J =1l

for j in range(0,n): #Genera las

ecuaciones del cuerpo
J.append (x[j] a—=x[j])
I = ideal(J)

def matrizaleatoria(k,n,m): #Esta Funcidon genera

una matriz aleatoria en el anillo k de dimensidn n*m

M = MatrixSpace (k,n,m) #Genera el espacio
de matrices

A = M.random element () #Elige una al azar

while A.rank () < min(n,m): #Comprueba que tiene

orden mdximo

A = M.random _element ()
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def

def

def

def

return A

triangular aleatoria(ind, posicion ,lista): #Funcidn que nos
devuelve los datos mnecesarios para generar un termino. No tiene
termino independiente
y = [0]*n
listatemp = list (set(lista).difference({posicion})) #Generamos la
lista con los posibles subindices
possub = Permutations(listatemp ) #Generamos el conjunto
de permutaciones de los subindices posibles
for i in range(n):
vli] = x[i]
jind = [0]*ind
for i in range(ind): #Genera los subindices
de los monomios que van a tomar parte en el termino a anadir
while True:
jind[i] = (possub.random element())[0]
if jind[i] != posicion: #Se comprueba que dichos
subindices sean distintos de la fila a la que le wvamos a
anadir el termino
break
while True:
coef = k.random element () #Generamos el
coeficiente distinto de 0
if coef != 0:
break
return [jind ,coef] #Devolvemos los datos

necesarios para anadir el termino en cuestion

expmatri(A, v): #Funcion exponencial

return [prod(v[j]|**A[i,j] for j in range(0O,n)) for i in range(0,n)]

promatri(A, v): #Funcidon que nos
devuelve el producto de wna matriz por un wvector

return [sum(v|[j]**A[i,j] for j in range(0,n)) for i in range(0,n)]

producto lineal (A, S): #Funcion que nos
devuelve el producto de wuna matriz por un sistema de ecuaciones
return [sum(S|[j]|*A[i,j] for j in range(0,n)) for i in range(0,A.

nrows () ) |
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def

def

def

composiciéon (S1, S2): #Funcion que nos
devuelve la composicién de dos sistemas de ecuaciones
S3 = [0]*n
for i in range(n):
S3[i] = S1[i].substitute({x[j]:S2[j] for j in range(n)})

return S3

componer triangular (T, posicion, sistema, ind): #Funcion que
genera la composicon de triangulares
monomios elevados = |[]
for kO in range(ind):
f = sistema [T[0][kO]]
C = f.coefficients ()
M = f.monomials ()
E = 27 (ZZ.random element (0, 1, ’uniform’))
T E = sum((C[i0]«M[i0]) "E for i0 in range(len(C)))
monomios _elevados.append (T_E)
sistema [ posicion] 4= T[1]*prod(monomios elevados[i0]| for i0 in range
(ind))

return sistema

construccion (pasos,ind):
lista = range(0,n)

#Genera la lista inicial de los subindices admisibles
listapos = Permutations(lista).random element ()

#Genera una permutacion aleatoria de la lista

sistema = x
#Quitamos la exponencial , se empieza con T_i = T_ 14
contador = 0

#Utizaremos este contador para saber cual es la siguiente fila a
la que se le anadiran los monomios

contador pasos = 0
#Este contador lleva el ndmero total de pasos ejecutados

while True:

T = triangular aleatoria(ind,listapos[contador],lista)
sistema = componer triangular (T, listapos|[contador],sistema ,ind)
sistema [listapos|[contador|] = sistema|listapos][contador]].reduce

(I.gens()) #Reduce las ecuaciones del sistema por las

ecuacitones del cuerpo para bajar los grados
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if len(sistema|[listapos|[contador]]|.monomials()) > pasos:
#Comprueba si el nimero de monomios es
mayor que el deseado
lista = list(set(lista).difference(set([listapos[contador]])
)) #En dicho caso elimina el subindice

correspondiente de la lista de subindices admisibles

if 0 =— 1: #Con
este comando pintariamos el sistema en cada iteracion
for il in range(n):
print '’
print ’y[%d|=" %1 ,sistema][il]
contador += 1 #
Avanzamos un paso
contador pasos 4= 1
if contador >= len(listapos): #851i
nos se pasa en pieza de cero con una nueva lista de
posiciones

contador = 0
listapos = Permutations(lista).random element ()
if len(lista) =— 1:
if 0 = 0:
for i in range(n): #

Para ver los polinomios del core antes de la
aplicacion lineal

print ’’
print 'y[%d|=" % ,sistema]|i]
break
nimero _monomios = [len(sistema[ll].exponents()) for 11 in range(n)]

return sistema ,contador pasos,nimero_ monomios

def randomice(sistema): #Con
esta Funcion modificamos el sistema anadiendo monomios aleatorios

sistema list ideal (sistema).gens ()

A _1,monomios = sistema list.coefficient matrix () #

Otra manera de obtener los monomios

for i in range(n):
coeficientes = matrix ([k.random element() for  in range(
monomios.nrows () )])
fr = coeficientes*monomios
sistema .append (fr)

return sistema
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def evaluacion rapida(sistema ,punto):
sistema list = ideal (sistema).gens()
A,v = sistema list.coefficient matrix ()

for i in range(v.nrows()):

v[i] = v[i](*punto)
evaluacionl = Axv
evaluacion = [j[0] for j in evaluacionl]

return evaluacion

sistema , contador pasos, numero monomios = construccion (pasos,ind) #
Sistema sin las ecuaciones aleatorias

print ’Sistema_generado.’

sistemaran = randomice (sistema) #Se
anaden las ecuaciones aleatorias al sistema

print ’Sistema_aleatorio_generado.’

sistema = producto lineal(matrizaleatoria(k, n, n),sistema)

print ’Producto_lineal _sistema_generado.’

sistemaran = producto lineal(matrizaleatoria(k,2%n,2%n) ,sistemaran)

print ’Producto_lineal_sistema_ran_generado.’

s = [k.random element() for  in range(n)]

evall = time ()

evaluacion = evaluacion rapida(sistemaran ,s)

for i in range(2#n): #se

hard que el sistema tenga solucion, (el texto claro)
sistemaran|[i] —— evaluacion|[i]

eval2 = time () #
Tarda mucho en evaluar

print ’El_tiempo_de_evaluacion_ha_sido_optimizado_es:_’,eval2—evall

if 0 = 1: #Con
esta Funcidn elegimos si quieremos que mos muestre el sistema por
pantalla

L)

print

print 7’

for i in range(n):
print ’’

print ’'y[%d]=" % ,sistemaran]|i]

return sistema ,sistemaran ,contador pasos ,nimero_ monomios
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# Pardmetros

#

nmax = 15 #Valor mdximo para el n

pasosmax = 30 #niumero mdzrimo de composiciones

ind = 2 #niumero de terminos en la triangular

iteraciones = 1 #numero de sistemas que se van a generar

Nmono = matrix (QQ, iteraciones ,2)

Nvari = matrix (QQ, iteraciones ,2)

Npasos = matrix (QQ, iteraciones ,2)

pasosmedia = 1

Im = 4 #Falta ver si hay diferencia en la complejidad
por la diferencia de tamano

monmin = 20 #ndmero minimo de MmMonomios

monmax = monmin + 1

# Programa
#

for n in range(nmax,nmax+1):

for i3 in range(iteraciones):
t2 = time ()
t1l = time ()
#l = ZZ.random_element(z = 2, y = Ilm+1, distribution = ’uniform’)
Il = lm
pasos = ZZ.random element(x = monmin, y = monmax, distribution =’
uniform ) #niumero de monomios
media__monomios = 0
tpeval = 0
difl =0
for  in range(pasosmedia):

sistema , sistemaran ,contador pasos ,nimero_monomios
criptosistema (1,n, pasos,ind)
media_monomios += sum(len (sistema[l1].monomials()) for 11 in
range(n)) #Ponemos 2 para que nos coja solo
las dos primeras filas
tpeval += difl
tpeval = float(tpeval)/float (pasosmedia)
media_monomios = float (media_ monomios) /float (pasosmediaxn)
media = float (sum(nimero monomios[i0] for i0 in range(n)))/n
varianza = (float (sum((namero monomios|[il]|—media)~2 for il in range(
n)))/m)~(1/2)
print i3 ,’:_Para_n_=_",n,’,_q.=_",2"1, e_pasos_=_’,pasos, '_el_numero

_de_monomios_medio_es:_’ ,media_monomios, ' y_tamano:_’, float (nx

158



CAPITULO 7. PROGRAMAS

mediax1%2)/float (8000) ,’KBytes’

print ’El_ntmero_de_iteraciones_es:_ ’

I

,contador pasos,’,_los_tamanos_

iniciales_son:_’ ,nimero monomios, ’_y_varianza:_’,6 varianza

if 0 = 1: #Por si querermos calcular la base

de Groebner

I = Ideal(sistema) #Genera el
ideal asociado a la lista de polinomios

t1 = time ()

g = I.groebner basis(’singular:slimgb’)

t2 = time ()

gradomax = max(f.degree() for f in g)
print ’'El_tiempo_del_F4_para_el_sistema_ha_sido:’,t2—t1,’_con_un
_grado_méximo: _’ ,gradomax
if 0 = 1: #Por st querermos calcular la base
de Groebner
I = Ideal(sistemaran) #Genera
el ideal asociado a la lista de polinomios
t1 = time ()
g = I.groebner basis(’singular:slimgb’)
t2 = time ()
gradomax = max(f.degree() for f in g)
print ’El_tiempo_del_F4_para_el_sistemaran_ha_sido:’ ,t2—t1,’_con

_un_grado_maximo:_’ ,gradomax

print ’_’

Nmono[i3] = [media monomios, t2—t1]

Nvari[i3] = [varianza, t2—t1]

Npasos[i3] = [1, t2—t1]
nombrel = ’monomiossistemaV3 %W %A % % .csv’ % (nmax,iteraciones ,lm,monmax)

#Crea el nombre con el que se va a guardar los datos.

nombre2 = ’varianzasistemaV3 % % % %l.csv’ % (nmax,iteraciones ,lm,monmax)
nombre3 = ’pasossistemaV3 %% % %l.csv’ % (nmax,iteraciones ,lm,monmax)
numpy . savetxt (nombrel, Nmono, delimiter="," fmt = >% )
numpy . savetxt (nombre2, Nvari, delimiter="," ,fmt = "% )
numpy . savetxt (nombre3, Npasos, delimiter="," fmt = "% )

159



Bibliografia

[AA10]

[AFIT04]

[AM69]

[Bar04]

[Bar07]

[Bar09]

[BBBV96)

[BBDO9]

Martin Albrecht and Martin Albrecht. Algorithmic Algebraic Techniques and
their Application to Block Cipher Cryptanalysis. PhD thesis, 2010.

Gwénolé Ars, Jean-Charles Faugére, Hideki Imai, Mitsuru Kawazoe, and Ma-
koto Sugita. Comparison between XL and Grobmner basis algorithms. In
Advances in cryptology—ASIACRYPT 200/, volume 3329 of Lecture Notes
in Comput. Sci., pages 338-353. Springer, Berlin, 2004.

Michael Francis Atiyah and 1. G. MacDonald. Introduction to commutative

algebra. Addison-Wesley-Longman, 1969.

Magali Bardet. Etude des systémes algébriques surdéterminés. Applications
aux codes correcteurs et a la cryptographie. PhD thesis, Université Pierre et
Marie Curie-Paris VI, 2004.

Gregory V. Bard. Algorithms for solving linear and polynomial systems of
equations over finite fields, with applications to cryptanalysis. ProQuest LLC,
Ann Arbor, MI, 2007. Thesis (Ph.D.)-University of Maryland, College Park.

Gregory V. Bard. Algebraic Cryptanalysis. Springer Publishing Company,
Incorporated, 1st edition, 2009.

Charles H. Bennett, Ethan Bernstein, Gilles Brassard, and Umesh Vazirani.
Strengths and weaknesses of quantum computing. Submitted to: SIAM J. Sci.
Statist. Comput., 1996.

Daniel J. Bernstein, Johannes Buchmann, and Erik Dahmen, editors. Post-

Quantum Cryptography. Springer-Verlag, Berlin, 2009.

160



BIBLIOGRAFIA BIBLIOGRAFIA

[BCC*13]

[BcFSyY]

[BDMMO09)

[Bens0]

[BFS03]

[BFS04]

[BFS15]

[BFSYO05]

[BKW12]

[bucs]

Charles Bouillaguet, Chen-Mou Cheng, Tung Chou, Ruben Niederhagen, and
Bo-Yin Yang. Fast exhaustive search for quadratic systems in F9 on fpgas —

extended version. 2013.

M. Bardet, J. c. Faugére, B. Salvy, and B y. Yang. Asymptotic behaviour
of the degree of regularity of semi-regular polynomial systems. In IN MFE-
GA’05, 2005. EIGHTH INTERNATIONAL SYMPOSIUM ON EFFECTIVE
METHODS IN ALGEBRAIC GEOMETRY.

Johannes A. Buchmann, Jintai Ding, Mohamed Saied Emam Mohamed, and
Wael Said Abd Elmageed Mohamed. Mutantxl: Solving multivariate poly-
nomial equations for cryptanalysis. In Symmetric Cryptography, 11.01. -
16.01.2009, 20009.

Paul Benioff. The computer as a physical system: A microscopic quantum me-
chanical hamiltonian model of computers as represented by turing machines.
Journal of Statistical Physics, 22(5):563-591, May 1980.

Magali Bardet, Jean-Charles Faugére, and Bruno Salvy. Complexity of Grob-
ner basis computation for Semi-regular Overdetermined sequences over F_ 2
with solutions in F_ 2. Research Report RR-5049, INRIA, 2003.

Magali Bardet, Jean-Charles Faugere, and Bruno Salvy. On the complexity
of Grébner basis computation of semi-regular overdetermined algebraic equa-
tions. In Proceedings of the International Conference on Polynomial System
Solving, pages 71-74, 2004.

Magali Bardet, Jean-Charles Faugére, and Bruno Salvy. On the complexity of
the F5 Grobner basis algorithm. Journal of Symbolic Computation, 70:49-70,
September 2015.

Magali Bardet, Jean-Charles Faugere, Bruno Salvy, and Bo-Yin Yang. Asym-
ptotic behaviour of the index of regularity of quadratic semi-regular polyno-
mial systems. In The Effective Methods in Algebraic Geometry Conference
(MEGA’05)(P. Gianni, ed.), pages 1-14, 2005.

T. Becker, H. Kredel, and V. Weispfenning. Grébner Bases: A Computational
Approach to Commutative Algebra. Springer New York, 2012.

Grébner Bases and Applications. London Mathematical Society Lecture Note

Series. Cambridge University Press, 1998.

161



BIBLIOGRAFIA BIBLIOGRAFIA

[Cab10]

[CG17]

[CKPSO00]

[CKR04]

[CLO07]

[CPO3]

[DG10]

[DGS06]

[DHO6]

[DHK*13]

[Dic92)

Daniel Cabarcas. An implementation of faugére’s f4 algorithm for computing

grobner bases. 2010.

Alessio Caminata and Elisa Gorla. Solving multivariate polynomial systems
and an invariant from commutative algebra. CoRR, abs/1706.06319, 2017.

Nicolas Courtois, Alexander Klimov, Jacques Patarin, and Adi Shamir. Ef-
ficient algorithms for solving overdefined systems of multivariate polynomial
equations. In Advances in cryptology—FEUROCRYPT 2000 (Bruges), volume
1807 of Lecture Notes in Comput. Sci., pages 392—-407. Springer, Berlin, 2000.

M. Caboara, M. Kreuzer, and L. Robbiano. Efficiently computing minimal
sets of critical pairs. Journal of Symbolic Computation, 38(4):1169 — 1190,
2004. Symbolic Computation in Algebra and Geometry.

David Cox, John Little, and Donal O’Shea. Ideals, varieties, and algorithms.
Undergraduate Texts in Mathematics. Springer, New York, third edition,
2007. An introduction to computational algebraic geometry and commutative

algebra.

Nicolas T. Courtois and Jacques Patarin. About the XL algorithm over
GF(2). In Topics in cryptology—CT-RSA 2003, volume 2612 of Lecture Notes
in Comput. Sci., pages 141-157. Springer, Berlin, 2003.

Vivien Dubois and Nicolas Gama. The degree of regularity of hfe systems.
In International Conference on the Theory and Application of Cryptology and
Information Security, pages 557-576. Springer, 2010.

Jintai Ding, Jason E. Gower, and Dieter S. Schmidt. Multivariate public key
cryptosystems, volume 25 of Advances in Information Security. Springer, New
York, 2006.

W. Diffie and M. Hellman. New directions in cryptography. IEEE Trans. Inf.
Theor., 22(6):644-654, September 2006.

Jintai Ding, Timothy Hodges, Victoria Kruglov, Dieter Schmidt, and Ste-
fan Tohaneanu. Growth of the ideal generated by a quadratic multivariate
function over gf(3). 12, 05 2013.

Matthew Dickerson. The inverse of an automorphism in polynomial time. J.
Symbolic Comput., 13(2):209-220, 1992.

162



BIBLIOGRAFIA BIBLIOGRAFIA

[Die04]

[Diel5|
[DK]

[DRO2]

[Ede08al

|Ede08b]

[Ede13]

[EF14]

[Eis95]

[FAO4)

[Fau99|

[Fau02]

[Fel05]

Claus Diem. The xl-algorithm and a conjecture from commutative algebra. In
Advances in Cryptology - ASIACRYPT 2004, 10th International Conference
on the Theory and Application of Cryptology and Information Security, Jeju
Island, Korea, December 5-9, 2004, Proceedings, volume 3329 of Lecture Notes
in Computer Science, pages 323-337. Springer, 2004.

Claus Diem. Bounded regularity. Journal of Algebra, 423:1143 — 1160, 2015.
Jintai Ding and Thorsten Kleinjung. Degree of regularity for hfe-.

Joan Daemen and Vincent Rijmen. The Design of Rijndael. Springer-Verlag
New York, Inc., Secaucus, NJ, USA, 2002.

C. Eder. On The Criteria Of The F5 Algorithm. ArXiv e-prints, April 2008.

C. Eder. The Algorithmic Behaviour of the F5 Algorithm. ArXiv e-prints,
October 2008.

Christian Eder. An analysis of inhomogeneous signature-based grébner basis

computations. Journal of Symbolic Computation, 59:21 — 35, 2013.

C. Eder and J.-C. Faugére. A survey on signature-based Gr\“obner basis

computations. ArXiv e-prints, April 2014.

D. Eisenbud. Commutative Algebra with a view toward Algebraic Geometry.

Springer, Berlin, 1995.

Jean-Charles Faugére and Gwénolé Ars. Comparison of XL and Grébner basis
algorithms over Finite Fields. Research Report RR-5251, INRIA, 2004.

Jean-Charles Faugére. A new efficient algorithm for computing Grébner bases
(Fy). J. Pure Appl. Algebra, 139(1-3):61-88, 1999. Effective methods in
algebraic geometry (Saint-Malo, 1998).

Jean-Charles Faugére. A new efficient algorithm for computing Grébner bases
without reduction to zero (Fs). In Proceedings of the 2002 International
Symposium on Symbolic and Algebraic Computation, pages 75-83 (electronic).
ACM, New York, 2002.

Adam Feldmann. A survey of attacks on multivariate cryptosystems. 2005.

163



BIBLIOGRAFIA BIBLIOGRAFIA

[FJ03]

[GCO0]

[GMSS]

|Gro96|

[Hey13]

[HMS14]

[HPS14]

[HS13]

[Kob9s]

[KRO5]

[KS99)

[Kun12|

Jean-Charles Faugére and Antoine Joux. Algebraic cryptanalysis of hidden
field equation (HFE) cryptosystems using Grébner bases. In Advances in
cryptology — CRYPTO 2003. 23rd annual international cryptology conference,
Santa Barbara, California, USA, August 17-21, 2003. Proceedings, pages 44—
60. Berlin: Springer, 2003.

Louis Goubin and Nicolas T. Courtois. Cryptanalysis of the TTM cryptosys-
tem. In Advances in cryptology—ASIACRYPT 2000 (Kyoto), volume 1976 of
Lecture Notes in Comput. Sci., pages 44-57. Springer, Berlin, 2000.

Riidiger Gebauer and H. Michael Méller. On an installation of buchberger’s
algorithm. Journal of Symbolic Computation, 6(2):275 — 286, 1988.

Lov K. Grover. A Fast quantum mechanical algorithm for database search.
1996.

Stefan Heyse. Post quantum cryptography: implementing alternative public
key schemes on embedded devices. PhD thesis, PhD thesis, dissertation for
the degree of doktor-ingenieur: 10.2013 /Stefan Heyse.-Bochum, 2013.-235 p.—
Bibliogr, 2013.

T. J. Hodges, S. D. Molina, and J. Schlather. On the Existence of Semi-
Regular Sequences. ArXiv e-prints, December 2014.

Timothy J. Hodges, Christophe Petit, and Jacob Schlather. First fall degree
and weil descent. Finite Fields and Their Applications, 30:155 — 177, 2014.

Timothy J. Hodges and Jacob Schlather. The degree of regularity of a qua-
dratic polynomial. Journal of Pure and Applied Algebra, 217(2):207 — 217,
2013.

Neal Koblitz. Algebraic aspects of cryptography, volume 3 of Algorithms and
Computation in Mathematics. Springer-Verlag, Berlin, 1998.

Martin Kreuzer and Lorenzo Robbiano. Computational commutative algebra.
2. Springer-Verlag, Berlin, 2005.

Aviad Kipnis and Adi Shamir. Cryptanalysis of the hfe public key cryptosys-
tem. Springer, 1999.

E. Kunz. Introduction to Commutative Algebra and Algebraic Geometry. Mo-
dern Birkh&user Classics. Springer New York, 2012.

164



BIBLIOGRAFIA BIBLIOGRAFIA

[Laz83|

|Laz92|

[LN94]

[Luels§]

[Mat87]

[MCY04]

[MH78]

[MISS]

[MMT92]

[Moh99)

[MVOV96)

[NC10]

D. Lazard. Grébner bases, Gaussian elimination and resolution of systems
of algebraic equations. In Computer algebra (London, 1983), volume 162 of
Lecture Notes in Comput. Sci., pages 146-156. Springer, Berlin, 1983.

D. Lazard. Solving zero-dimensional algebraic systems. Journal of Symbolic
Computation, 13(2):117 — 131, 1992.

Rudolf Lidl and Harald Niederreiter. Introduction to Finite Fields and their
Applications. Cambridge University Press, 2 edition, 1994.

Ignacio Luengo. https://csre.nist.gov /projects/post-quantum-

cryptography /round-1-submissions, 2018.

H. Matsumura. Commutative Ring Theory. Cambridge Studies in Advanced
Mathematics. Cambridge University Press, 1987.

T. Moh, Jiun-Ming Chen, and Bo-Yin Yang. Building Instances of TTM
Immune to the Goubin-Courtois Attack and the Ding-Schmidt Attack. JACR
Cryptology ePrint Archive, (168), 2004.

R. Merkle and M. Hellman. Hiding information and signatures in trapdoor
knapsacks. IEEE Transactions on Information Theory, 24(5):525-530, 1978.

Tsutomu Matsumoto and Hideki Imai. Public quadratic polynomial-tuples
for efficient signature-verification and message-encryption. In Advances in
cryptology—EUROCRYPT ’88 (Davos, 1988), volume 330 of Lecture Notes
in Comput. Sci., pages 419-453. Springer, Berlin, 1988.

H. Michael Moller, Teo Mora, and Carlo Traverso. GrObner bases compu-
tation using syzygies. In Papers from the International Symposium on Sym-
bolic and Algebraic Computation, ISSAC ’92, pages 320-328, New York, NY,
USA, 1992. ACM.

T. Moh. A public key system with signature and master key functions. Comm.
Algebra, 27(5):2207-2222, 1999.

Alfred J Menezes, Paul C Van Oorschot, and Scott A Vanstone. Handbook of
applied cryptography. CRC press, 1996.

Michael A. Nielsen and Isaac L. Chuang. Quantum Computation and Quan-
tum Information: 10th Anniversary Edition. Cambridge University Press,
2010.

165



BIBLIOGRAFIA BIBLIOGRAFIA

[NIS]

[NMM™ 14]

[Pap]

[Par10]

[Pat96a]

[Pat96h)

[Pat96¢]

[Pat96d]

[Pat00]

[Pet13]

[PR12]

[Rei95)

NIST. https://csrc.nist.gov/publications/detail /nistir /8105 /final.

D. Nigg, M. Miiller, E. A. Martinez, P. Schindler, M. Hennrich, T. Monz,
M. A. Martin-Delgado, and R. Blatt. Quantum computations on a topologi-
cally encoded qubit. Science, 2014.

Christos H. Papadimitriou. Computational complexity. In Encyclopedia of
Computer Science, pages 260-265. John Wiley and Sons Ltd., Chichester,
UK.

Keith Pardue. Generic sequences of polynomials. Journal of Algebra,
324(4):579 — 590, 2010.

Jacques Patarin. Asymmetric cryptography with a hidden monomial. In
Proceedings of the 16th Annual International Cryptology Conference on Ad-
vances in Cryptology, CRYPTO ’96, pages 45-60, London, UK, UK, 1996.
Springer-Verlag.

Jacques Patarin. Asymmetric cryptography with a hidden monomial and
a candidate algorithm for ~ 64 bits asymmetric signatures. In Advances
in cryptology—CRYPTO 96 (Santa Barbara, CA), volume 1109 of Lecture
Notes in Comput. Sci., pages 45-60. Springer, Berlin, 1996.

Jacques Patarin. Hfe first challenge. 1996.

Jacques Patarin. Hidden fields equations (HFE) and isomorphisms of poly-
nomials (IP): Two new families of asymmetric algorithms. In Advances in

Cryptology— Eurocrypt’96, pages 33—48. Springer, 1996.

Jacques Patarin. Cryptanalysis of the Matsumoto and Imai public key scheme
of Eurocrypt’88. Des. Codes Cryptogr., 20(2):175-209, 2000.

Albrecht Petzoldt. Selecting and Reducing Key Sizes for Multivariate Cry-
ptography. PhD thesis, Technische Universitdat, Darmstadt, July 2013.

Keith Pardue and Benjamin Richert. Syzygies of semi-regular sequences (vol
53, pg 349, 2009). 56:1001-1003, 12 2012.

Miles Reid. Undergraduate Commutative Algebra. London Mathematical So-
ciety Student Texts. Cambridge University Press, 1995.

166



BIBLIOGRAFIA BIBLIOGRAFIA

[RSATS]

[Seg04]

[Sha01]

[Sho97]

[Sho09]

[SK06)]

SSS10]

[Ste06]

[Tho13]

[Tra96]

[Wol05]

[Wol06]

[WP]

R. L. Rivest, A. Shamir, and L. Adleman. A method for obtaining digital
signatures and public-key cryptosystems. Commun. ACM, 21(2):120-126,
February 1978.

AJM Segers. Algebraic attacks from a Grobner Basis perspective. Master’s
thesis, Technische Universiteit Eindhoven, 2004.

C. E. Shannon. A mathematical theory of communication. SIGMOBILE
Mob. Comput. Commun. Rev., 5(1):3-55, January 2001.

Peter W. Shor. Polynomial-time algorithms for prime factorization and discre-
te logarithms on a quantum computer. SIAM J. Comput., 26(5):1484-1509,
1997.

Victor Shoup. A computational introduction to number theory and algebra.

Cambridge University Press, Cambridge, second edition, 2009.

Makoto Sugita and Mitsuru Kawazoe. Relation between the XL algorithm
and Grobner basis algorithms. IEICE Transactions on Fundamentals of Flec-

tronics, Communications and Computer Sciences, 89(1):11-18, 2006.

Rajesh P. Singh, Anupam Saikia, and B. K. Sarma. Little dragon two: An
efficient multivariate public key cryptosystem. CoRR, abs/1005.5028, 2010.

Till Stegers. Faugere’s F5 Algorithm Revisited. PhD thesis, Technische Uni-
versitAgat Darmstadt, 2006.

Enrico Thomae. About the Security of Multivariate Quadratic Public Key
Schemes. PhD thesis, Ruhr Uiversitdt Bochum, 2013.

Carlo Traverso. Hilbert functions and the Buchberger algorithm. J. Symbolic
Comput., 22(4):355-376, 1996.

Christopher Wolf. Multivariate Quadratic Polynomials in Public Key Crypto-
graphy. PhD thesis, ESAT /COSIC, K.U.Leuven, 2005.

Christopher Wolf. Introduction to Multivariate Quadratic Public Key Sys-
tems and Their Applications. In Proceedings of Yet Another Conference on
Cryptography, YACC, pages 44-55, 2006.

Christopher Wolf and Bart Preneel. Equivalent keys in multivariate quadratic

public key systems.

167



BIBLIOGRAFIA BIBLIOGRAFIA

[WPO04| Christopher Wolf and Bart Preneel. Applications of Multivariate Quadratic
Public Key Systems. 2004.

[YCO04] Bo-Yin Yang and Jiun-Ming Chen. Theoretical analysis of XL over small
fields. In Information security and privacy. 9th Australasian conference,
ACISP 2004, Sydney, Australia, July 13-15, 2004. Proceedings., pages 277—
288. Berlin: Springer, 2004.

[YCYCY13| Jenny Yuan-Chun Yeh, Chen-Mou Cheng, and Bo-Yin Yang. Operating de-
grees for x1 vs. f4/f5 for generic Mq with number of equations linear in that
of variables. 01 2013.

168



	Tesis Jorge Linde Díaz
	PORTADA
	ÍNDICE GENERAL
	RESUMEN
	ABSTRACT
	CAPÍTULO 1. INTRODUCCIÓN
	CAPÍTULO 2. ATAQUES ALGEBRAICOS
	CAPÍTULO 3. COMPLEJIDAD DE LAS BASES DE GROEBNER
	CAPÍTULO 4. CRIPTOGRAFÍA MULTIVARIABLE
	CAPÍTULO 5. CRIPTOSISTEMA ME
	CAPÍTULO 6. OTROS SISTEMAS
	CAPÍTULO 7. PROGRAMAS
	BIBLIOGRAFÍA




