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Resumo: Existe um equilibrio, dificil de alcanc¢ar, entre o direito a informacdo e a seguranca da
sociedade. O primeiro diz respeito a liberdade de criar, armazenar e partilhar conhecimento,
fator essencial para o desenvolvimento civilizacional. Mas o livre acesso a informac¢ao pode
colocar em risco a seguranca do Estado, das populagoes, das instalagdes criticas e do territorio.
A civilizagcao apenas tera futuro se for resiliente as ameacas e ataques de espioes, terroristas e
criminosos.

Enquanto o assunto é amplamente debatido nos EUA, Canada e Reino Unido, existindo regras
para o tratamento de informacao sensivel mas nao classificada, ao restante nivel Europeu
pouco ou nada existe.

Pretende-se nesta comunica¢dao analisar os desafios que se colocam aos profissionais de
informacao na forma de tratar e difundir informacao sensivel mas nao classificada, em termos
de confidencialidade, integridade e disponibilidade, de forma abrangente tendo em
considera¢ao os riscos que ameagam a sociedade.

Palavras-chave: Direito a Informacao; Seguran¢a Nacional; Politica de Informac¢ao; Terrorismo;
Portugal.

Abstract: There is a fine balance, difficult to achieve, between the right to information and
national security. The former concerns the freedom to create, store and share knowledge, an
essential factor for civilization development. But free access to information can jeopardize
national, community, people, critical infrastructure and territorial securities. Civilization has a
future only if it is resilient to threats and attacks from spies, terrorists and criminals.

While these issues are widely debated in the US, Canada and the UK, with standing rules for the
treatment of information sensitive but unclassified, at the continental European level there is
little or nothing.

It is intended in this paper to analyse the challenges faced by information professionals in the
processing and dissemination of sensitive information, but not classified in terms of
confidentiality, integrity and availability, in a comprehensive way taking into account the risks
to society.
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Introducao
terrorismo como fenomeno global afeta todas as Nag¢des e todas as
comunidades. A utilizacdo da internet com fins terroristas nao tem em
consideracao as fronteiras nacionais, amplificando o impacto potencial nas
suas vitimas (ONU 2012, p.v). Assim deve ser incrementada a colaboracido entre os
Estados de forma a promover um melhor conhecimento das mas utilizagdes da
internet no recrudescimento, desenvolvimento e apoio de atos terroristas, garantindo
respostas coordenadas ao nivel da justi¢a criminal.

Propomo-nos nesta comunicacao abordar as questOes relativas ao acesso a
informacao, excluindo dessa analise as matérias classificadas que, em Portugal, sdo
devidamente tratadas no ambito da Lei do Segredo de Estado, das Resolug¢des do
Conselho de Ministros (RCM) que aprovaram as varias Normas SEGNAC e as matérias
de seguranca relacionadas com as Forcas Militares que aplicam, no seu universo, o
SEGMIL', para além de outros normativos de organizacdes internacionais de que
Portugal € membro, como por exemplo a Organizac¢ao do Tratado do Atlantico Norte e
Unido Europeia®.

Efetuou-se o levantamento da legislacdao portuguesa referente ao Acesso a
Informac¢ao Administrativa e a Prote¢ao de Dados, inserindo-a no contexto mundial,
estudaram-se os normativos e os Codigos de Etica dos profissionais da informacao,
efetuou-se o levantamento dos principais desafios e ameacas dos Estados no ambito
da seguranca interna face ao desenvolvimento da sociedade da informagao,
procurando identificar as medidas que Portugal esta a adotar no ambito da seguranca
da informacao. Finalmente, procedeu-se a analise de todas as reflexdes feitas sobre as
questdes levantadas pelo objeto de estudo, procurando apontar pistas para o
tratamento e difusao de informacao considerada sensivel em termos de seguranca
nacional e internacional.

O acesso a informacdo e o pos 11 de setembro

A tendéncia generalizada no mundo ocidental, ao longo do século XX, para a
promoc¢ao de administracdes abertas, reconhecendo aos cidadaos o direito de
consultarem toda a documentacao que diga respeito a sua pessoa, bem como
qualquer informacao existente sobre questdes do seu interesse, levou a que se
criassem leis nacionais que garantissem o acesso a informac¢ao administrativa, das
quais é exemplo o Freedom of Information Act (FOIA) dos EUA (1967).

Por outro lado, o desenvolvimento da internet alterou completamente o paradigma
da comunicacgao cientifica e da circulagao do conhecimento, permitindo veicular de
forma facil e ampla informacdao sensivel para a seguranc¢a das popula¢les, das
instalagOes criticas e do territério, inclusive para quem, com intuitos malignos,
pretende por em causa essa seguranca através de atos terroristas ou criminosos.

O movimento do acesso aberto tem por missao aumentar a visibilidade,
acessibilidade e difusao dos resultados da atividade académica e da investigacao
cientifica, de uma forma gratuita e online, englobando documentos como artigos de
revistas cientificas, comunicacbes em conferéncias, relatéorios técnicos, teses e
documentos de trabalho, estando o seu acesso limitado apenas pelo codigo dos
direitos de autor, nao sendo o seu contetido escrutinado em termos de sensibilidade
dos dados, isto apesar do regime juridico de institui¢des de investigagao cientifica (DL
n°125/99, de 20 de abril) referir que a divulgacao dos resultados da atividade cientifica
e tecnologica deve estar sujeita a “reserva de confidencialidade” (al a., n° 1, art® 13° - A
difusao da cultura cientifica e tecnolégica).

Igualmente tem-se verificado a nivel das organiza¢gées uma exposi¢ao na net das
suas caracteristicas e vulnerabilidades, a par da exposi¢ao nas redes sociais dos

! Aprovado por despacho conjunto, de 16 de Outubro de 1986, do Conselho de Chefes de Estado-Maior
(CCEM), para substituir o publicado pela Portaria n® 17128, de 17 de Abril de 1959 (SEGMIL, 1986)

> De acordo com o SEGNAC 1 a matéria classificada é definida como “toda a informagcio, noticia,
material, ou documento que, se for do conhecimento de individuos nao autorizados, pode fazer perigar a
seguranca nacional dos paises aliados ou de organizac¢des de que Portugal faca parte.” (Anexo A).



individuos, que podem ser aproveitadas por criminosos ou terroristas no ambito das
suas finalidades.

Face a esta conjuntura, e aos recrudescimentos do crime organizado internacional
e da ameaca terrorista das ultimas décadas, a Administracao americana tomou
medidas de restricao no acesso a informagao, como sao os casos das leis designadas
por "USA Patriot Act de 2001" e "Homeland Security Act de 2002", no ambito da
preocupacao acrescida para assegurar a seguranca interna do Estado.

Depois do 11 de setembro [de 2001] o Governo federal norte-americano retirou do
acesso publico mais de 6600 documentos técnicos, que tinham estado disponiveis, no
dominio publico, desde a década de 1960, por conterem dados que poderiam
hipoteticamente fornecer pistas a terroristas para a producao de armas biologicas e
quimicas. Simultaneamente pediu ainda a Sociedade Americana de Microbiologia que
restringisse a publica¢ao de informacao sensivel que pudesse ser utilizada por grupos
terroristas (Abbas, 2006). Estas medidas que chocaram a comunidade cientifica, que
argumentou que as mesmas colocavam em causa a partilha de novas descobertas que
poderiam permitir avancgos cientificos, sugerem-nos uma reflexao sobre os desafios
que o desenvolvimento da sociedade da informacgao trouxe para a seguranca dos
Estados, face as ameacgas da espionagem, do terrorismo e do crime organizado,
colocando na ordem do dia a questao relativa ao equilibrio que é necessario
estabelecer entre a preocupac¢ao de um governo em controlar a informacgao passivel
de colocar em risco a seguranca do Estado, das popula¢des, das instala¢des criticas e
do territério, e também os dados pessoais e a privacidade dos cidadaos, com o direito
em aceder livrtemente a informacgao.

Enquanto o assunto tem sido amplamente debatido nos EUA, existindo regras para
o tratamento de informacao nao classificada com necessidade de controlo de acesso
[Controlled Unclassified Information - CUI], ao nivel Europeu pouco ou nada existe. Ao
nivel Comunitario foi criada uma Agéncia — a Agéncia Europeia para a Seguranca das
Redes e da Informacdo (ENISA) — com o objetivo de garantir a seguranca dos
utilizadores das redes e sistemas de informacao, preocupada essencialmente com a
vulnerabilidade dos canais de transmissao mas nao com o conteudo da informacao
em si [site ENISA]. Portugal esta representado nesta agéncia através do Diretor-Geral
do Gabinete Nacional de Seguranca (GNS), entidade que tem por missao principal de
garantir a seguranca da informacdo classificada®, regulamentando o tratamento de
informacao oficial classificada, inclusivamente a veiculada através de redes
informaticas, sem no entanto abordar a questao da classificacao e tratamento de
possiveis conteudos sensiveis mas nao classificados contidos nessa mesma
informacao.

Em Portugal foi estabelecida uma designada Estrutura Nacional de Seguranc¢a da
Informacao (ENSI), iniciativa do XVI Governo, de que decorreu a elaboragcdo em 2005
de trés documentos: “Politica Nacional de Seguranca da Informacao”, “Carta de
Seguranc¢a de Informacao”, “Politica de Seguranca da Informacao da Entidade”, mas
cujas matérias se situam essencialmente no ambito de seguranca das TIC, no entanto
nunca foram desenvolvidos nem publicados os documentos propostos, nem efetuada
a promog¢ao de uma cultura nacional de seguran¢a como era sugerido.

O Acesso aos Documentos Administrativos em Portugal

No caso dos documentos administrativos existe todo um universo de documentos que
contém matérias sensiveis mas nao classificadas ao abrigo das normas existentes,
cujo conteudo obsta a que o seu acesso seja universal e a sua difusao aberta, sao disto
exemplo matérias que englobam informac¢ao em segredo de justi¢a, dados pessoais de
cidadaos e da sua privacidade, reserva da propriedade intelectual ou segredos
comerciais, industriais ou sobre a vida interna de empresas, entre outras.

Portugal regulou o acesso e a reutilizacao dos documentos administrativos através
da Lei n.° 46/2007, Lei de Acesso aos Documentos Administrativos (LADA), de 24 de
agosto, revogando a norma anterior cuja primeira versao é de 1993 (Lei n.° 65/93, de 26
de agosto), transpondo para a ordem juridica nacional a Diretiva n.° 2003/98/CE, do

* Despacho 16792/2013, de 27 de Dezembro



Parlamento e do Conselho, que estabelece um conjunto minimo de regras aplicaveis a
reutilizacao e aos meios praticos de facilitar a reutilizacao de documentos na posse de
organismos do setor publico dos Estados-Membros.

A LADA define documento administrativo de forma muito ampla “como qualquer
suporte de informacao sob forma escrita, visual, sonora, eletronica ou outra forma
material”, na posse dos 6rgaos e entidades publicas, ou detidos em seu nome. (alinea
a) do art.° 3° e art.° 4°).

O regime de acesso privilegia valores como a publicidade, a transparéncia, a
igualdade, a justica e a imparcialidade (art.° 1.°), conferindo: a op¢ao ao cidadao pelo
meio de acesso; 0 acesso a informacao efetuado pelo proprio; o de ser assegurada a
publicidade da informacado; a garantia de que a aplicacao das reservas de acesso sao
feitas com carater de excecionalidade e proporcionalidade; a marcac¢ao de prazos
adequados para o acesso; e a reserva da vida pessoal ser confinada aos registos de
privacidade (Afonso 2011, p.10), cabendo a CADA, na dependéncia da Assembleia da
Republica (AR), zelar pelo cumprimento das disposi¢coes da LADA (art.® 25.° a 32.9).

Ja a Constitui¢ao da Republica Portuguesa, ao referir-se aos direitos e garantias dos
administrados, consagra o direito dos cidadaos a serem informados sobre os
processos em que sejam diretamente interessados e assegura o direito de acesso a
informacao administrativa (art.° 268.°).

Por outro lado o novo Codigo do Procedimento Administrativo de 2015 regula, no
seu art.® 17.°, o principio da administracao aberta, definindo que “"todas as pessoas tém
o direito de acesso aos arquivos e registos administrativos, mesmo quando nenhum
procedimento que lhes diga diretamente respeito esteja em curso, sem prejuizo do
disposto na lei em matérias relativas a seguranca interna e externa, a investigacao
criminal, ao sigilo fiscal e a privacidade das pessoas.” Acrescentando nos artigos 82.° a
85.° 0s preceitos que regulam os direitos de acesso aos atos da Administracao,
agregados sob o titulo de “direito a informacdo” num capitulo autbnomo (art.° 82.°-
85.9).

Por outro lado a lei 67/98 de 26 de Setembro — Lei de Protecao de Dados (LPD), que
orienta a a¢do da Comissao Nacional de Protecao de Dados (CNPD), apresenta uma
posicao mais restritiva no que diz respeito ao acesso a informacao respeitante a dados
pessoais que, de acordo com este normativo legal, consiste em: “qualquer informac¢ao
[..] relativa a uma pessoa singular, identificada ou identificavel direta ou
indiretamente por referéncia a um numero de identificagdo ou a um ou mais
elementos especificos da sua identidade fisica, fisiolégica, psiquica, econdémica,
cultural ou social.” (art. 3.°)

Esta definicdao entra em contradicao com aquela apresentada pela LADA, que
considera como “«Documento nominativo» o documento administrativo que
contenha, acerca de pessoa singular, identificada ou identificavel, apreciacao ou juizo
de valor, ou informacao abrangida pela reserva da intimidade da vida privada.” (art.°
3.2 alinea b)).

Ou seja, enquanto para a CNPD as informac¢des de carater pessoal, nomeadamente
numeros de identificagdao, moradas, numeros de telefone, etc. nao podem ser
acessiveis ao publico, para a CADA ficam resguardadas do acesso apenas por exemplo
aquelas respeitantes a vida familiar, conjugal, amorosa e afetiva da pessoa. Esta
contradicdo verificada entre estes dois organismos, e respetiva legisla¢ao de suporte,
acaba por limitar realmente o acesso a informacao, pois obriga o cidadao a recorrer a
justica para encontrar um parecer consensual, com o acréscimo de tempo e encargos
financeiros que tal acarreta e, por outro lado, nao cumpre verdadeiramente o designio
da equidade e transparéncia no acesso a informacao, pois este acesso fica dependente
de um veredito singular.

Este problema agrava-se quando percebemos que o entendimento sobre as
restricdes no acesso a informacao administrativa também difere entre ambas. Para a
CADA estao limitados os documentos contendo informac¢dao que coloque em risco a
seguranca interna e externa do Estado, contendo matérias em segredo de justica,
dados pessoais de terceiros, segredos comerciais, industriais ou sobre a vida interna
de uma empresa. Mas mesmo nestes casos 0os documentos podem ser acedidos
parcialmente, depois de expurgada a informacao sujeita a restri¢dao, ou, no caso dos



documentos nominativos ou contendo segredos comerciais/industriais, se o
interessado demonstrar interesse direto, pessoal e legitimo suficientemente relevante
segundo o principio da proporcionalidade. (art.° 6.°).

Pelo seu lado a CNPD pugna pela reserva quase total, garantia de seguranca e
controlo escrupuloso no tratamento dos dados pessoais (art.° 15, 16.° e 17.9),
constituindo crime a sua violagao.

Se para o acesso a documentag¢ao de carater administrativo encontramos esta
ambivaléncia, para o acesso a outro tipo de informac¢ao, como por exemplo a de
carater cientifico ou informacao de descricao de funcionamento dos servigos, cujos
conteudos poderao ser igualmente sensiveis e que no momento presente o seu veiculo
de difusao é o acesso aberto na internet, nao existe qualquer documento normativo
que o regulamente, prevalecendo apenas os codigos de ética dos profissionais de
informacao, que na sua generalidade promovem uma difusao aberta e sem restri¢des
de acesso.

Os profissionais da informacao e o acesso ao conhecimento

Um profissional de informacao tem como principal missao servir o publico e a
comunidade, garantindo-lhe o acesso a informacao, no respeito do artigo 19.° da
Declaragao Universal dos Direitos do Homem.

O codigo de ética para os profissionais da informa¢ao em Portugal, adotado, em
1999, pela BAD, INCITE e APDIS, defende como valor essencial o acesso a informacao,
atribuindo a estes profissionais a responsabilidade de prevenir, através de uma
atitude de alerta, continua e exigente, todas as formas de censura (2001). De uma
forma geral a maioria dos codigos de ética dos profissionais de informacao refletem
estes principios, considerando como sua missao garantir o acesso a informacao, ideias
e obras de arte, ao conhecimento, pensamento e cultura, enquanto salvaguarda dos
valores fundamentais da democracia e dos direitos civis universais, opondo-se a
qualquer forma de censura e garantindo a privacidade e o anonimato dos seus
utilizadores.

Em sentido contrario a generalidade o Cédigo de Etica da BID - Bibliothek &
Information Deutschland Federation - ressalva a divulgac¢ao de informacgao, dados e
texto integral, dentro dos limites legais (2007), colocando neste articulado um limite ao
acesso, que é o de base legal.

Entendido na primeira forma o papel dos profissionais da informacao, resulta
numa enorme responsabilidade a tarefa que lhes cabe enquanto promotores do
acesso a informacao, face aos desafios da sociedade contemporanea, tendo ainda
como pressuposto fundamental a emergéncia das novas tecnologias e a generalizacao
do acesso a informacao, gracas a banalizacao do uso da internet.

Face a conjuntura atual de ameacas terroristas, bem como do crime organizado
transfronteirico®, o contexto portugués nio tem tido sensibilidade para esta questio
do controlo do acesso a informacao de contetudo sensivel, sendo os normativos muito
abrangentes, remetendo os critérios de confidencialidade para a lei geral. No entanto,
importa questionar se esta atitude de maior leniéncia podera ter consequéncias
negativas ao nivel da seguranc¢a nacional.

Desafios e ameacas dos Estados no ambito da seguranga interna
O conceito de Seguranca Interna tal como é definido na lei portuguesa é a “atividade
desenvolvida pelo Estado para garantir a ordem e a seguranc¢a publicas, proteger
pessoas e bens e contribuir para assegurar o normal funcionamento das institui¢des
democraticas, o regular exercicio dos direitos, liberdades e garantias fundamentais
dos cidadaos e o respeito pela legalidade democratica” (5 Cfr. N°1 do artigo 1° da Lei
n°53/2008, de 29 de Agosto - Lei da Seguranca Interna.).

A seguranca interna compreende assim da seguranc¢a das fronteiras a ordem
publica, da protecao civil (prevenir riscos coletivos inerentes a situacoes de acidente
grave ou catastrofe) ao contra terrorismo, da vigilancia e obtencao de informacoes a

* Entre outros o narcotrafico, o trafico de armas, o trafico de seres humanos, o cibercrime e a pedofilia.



prevencao e combate ao crime, do combate ao narcotrafico a seguranca de infra-
estruturas criticas, etc.

No entanto a globalizagao aumentou também os riscos e ameagcas, e a no¢ao de
pertenca dos paises a Comunidades mais vastas fazendo com que a seguranga interna
passando a ser vista de uma forma mais abrangente e ampla, olhando para além-
fronteiras. Nao € pois de estranhar que a propria Unidao Europeia tenha desenvolvido
um conceito e Estratégia de Seguranca Interna (ESI), em 2010, complementando assim
a estratégia europeia de seguran¢a no que diz respeito a dimensao externa da
seguranc¢a na Europa de 2003. Nesta ESI foram identificadas uma série de ameacas
importantes comuns aos paises membros: o terrorismo, em todas as suas formas; as
graves formas de criminalidade organizada; a cibercriminalidade; a criminalidade
transfronteiras; a violéncia em si mesma; as catastrofes naturais e as catastrofes
provocadas pelo homem (Doc. 7120/10 CO EUR-PREP 8 JAI 182), definindo um modelo
de seguranc¢a europeu, que integra, nomeadamente, a acao da cooperagao entre
autoridades policiais e judiciais, a gestao das fronteiras e a protec¢ao civil, no respeito
dos valores comuns europeus, como os direitos fundamentais.

Na implementacdo da estratégia europeia foram colocados varios desafios, desde
logo pela crise financeira e as limita¢des or¢camentais dai resultantes. As novas
tecnologias forneceram novas oportunidades, mas ao mesmo tempo criaram novas
ameacas, incluindo a rapida e crescente ameaca do cibercrime e a necessidade de
formulacao de uma abordagem abrangente para enfrentar o problema.
Paralelamente, as alega¢des acerca de programas de recolha de informac¢des em
grande escala provocaram um intenso debate sobre as condi¢ées sob as quais a
seguranca deve ser atingida, facto que tem, de alguma forma, limitado a ado¢ao de
algumas medidas legislativas com impacto direto nesta area. Esta problematica
conduziu a uma resoluc¢ao para salvaguardar a confian¢ca mutua, a definicao de
politicas de seguran¢a mais inclusivas e a necessidade de reforcar a integracao dos
direitos fundamentais nas politicas de seguranc¢a interna.

A Comissao desenvolveu muito recentemente os passos finais para a revisao da ESI
com a definicdo de uma Agenda Europeia para a Seguranc¢a (COM(2015) 185 final, 28
Abr 2015), na qual se pretende reforcar o intercambio de informagdes, a confianga
mutua e a coopera¢ao operacional, a partir de toda a gama de instrumentos e politicas
da UE, visando também assegurar uma articulacao entre as dimensoOes interna e
externa da seguranca dando prioridade ao combate ao terrorismo, a criminalidade
organizada e a cibercriminalidade como dominios interligados e com forte dimensao
transnacional, nos quais a acao da UE pode ter um impacto decisivo. Mas para
combater estas prioridades é necessario que as forcas e os servigos de seguranc¢a dos
estados-membros tenham, por um lado, acesso controlado a informac¢ao que é
normalmente do ambito da reserva da protecao de dados pessoais, e por outro, que a
informacao do ambito da segurang¢a do Estado, da sociedade e do cidadao seja
protegida de grupos terroristas e criminosos.

Assim sendo é urgente clarificar a forma como pode ser efetuado pelos cidadaos o
acesso a informac¢ao produzida, ou na posse da Administracao, de conteudo sensivel
para a seguranca do Estado, da sociedade e do cidadao, tendo em conta a ambiguidade
legal que preside a esse acesso. Esta informac¢do cuja sensibilidade de divulgag¢ao
apenas pode ser avaliada pelo seu produtor ndao tem em Portugal, nem sequer na
Europa, uma estruturacao e organizacao do controlo de acesso semelhante ao caso
dos EUA.

Referencial do conceito de informacgao sensivel mas nao classificada

Em Portugal, o legislador criou normativos especificos para sustentar as reservas de
acesso a informacao, onde sdo exemplo a Lei do Segredo de Estado (LSE), o SEGNAC e
o SEGMIL. Complementarmente, colocou normas de excep¢ao na legislacao
produzida, nomeadamente na do acesso aos documentos administrativos, bem como
nas que enquadram setores especificos de atividade ou que pela sua natureza tratam
matérias que exigem especial reserva, como as que sao reguladas pela LSI e pelo
Sistema de Informac¢des da Republica Portuguesa (SIRP). Mas o pais esta muito aquém



nos procedimentos de controlo de acesso de informacao sensivel aos niveis do
produtor da informacgao e da gestao da sua distribui¢ao e acesso, que ja sao praticados
nos EUA.

Na América do Norte verificou-se uma proliferacao de marcas de seguranca de
informac¢ao nao classificada atingindo cerca de cem designacdes diferentes: Sensitive
But Unclassified (SBU), For Official Use Only (FOUO), Law Enforcement Sensitive (LES),
Protected Critical Infrastructure Information (PCII), Sensitive Security Information
(SSI), etc., etc. Esta proliferacao de marcas gerou disfungdes, confusao e dificuldades,
sendo inclusivamente uma barreira a difusao de informacgao aos organismos que dela
necessitavam. Disfunc¢Oes entre organismos estatais, mas também nao-estatais,
confusao na sua utilizacao e dificuldades na gestao da protecao de informacao
sensivel mas nao classificada. Em 2008, a Administracao Bush iniciou um processo
normalizador de atribuicdao de classificacdao de informacao sensivel e partilha da
mesma, através do Memorando de 7 de maio, definindo a marca Controlled
Unclassified Information (CUI), atribuindo a responsabilidade pelo seu
desenvolvimento, gestao e controlo, ao departamento federal designado por National
Archives and Records Administration (NARA) [http://goo.gl/q7pNUh].

Os procedimentos de salvaguarda e tratamento de informac¢ao sensivel ficaram
assim regulados e normalizados, independentemente do meio suporte de difusao de
informacao, através da definicao e parametrizac¢ao das possibilidades de classificagao,
marcacgao, tratamento, arquivo, e difusao da informacdo. O desenvolvimento do
sistema CUI levou a segmentac¢ao das areas de informac¢ao em diferentes categorias,
num total de vinte e trés (de agricultura a transportes), e cada uma delas subdividida,
se necessario, num total de oitenta e duas subcategorias, cada uma destas com uma
entidade responsavel pela sua gestao de acordo com as orientacdes gerais da NARA.

Conclusoes

Com este estudo pretendemos lancgar a discussao para uma tematica que envolve nao
s6 a comunidade dos profissionais da informac3o®, a quem cabe a responsabilidade de
facilitar o acesso “a todo o género de informac¢des publicadas sob qualquer suporte” e
de "nao permitir interferéncias exteriores, que possam impedir ou dificultar o acesso a
informacao disponivel nos seus servicos” (APDIS; BAD; INCITE, 2001), mas também a
entidades governamentais com competéncia sobre as diversas vertentes da
seguranca nacional. Uns e outros, que se encontram atualmente apartados, deveriam
refletir em conjunto sobre o assunto de forma a estabelecer diretrizes comuns de
gestdao da seguran¢a da informac¢ao e do controlo do seu acesso, através do
estabelecimento de uma categorizacao para a seguran¢a da informacao sensivel mas
nao classificada, a criagcdo de planos de formacao e sensibilizacao destinados a varios
niveis de utilizadores, e a promoc¢ao da correta aplicacao destas medidas.

Em decorréncia das presentes reflexdes, este estudo evidenciou a importancia do
estabelecimento de uma Politica Nacional de Informac¢ao que contemple um sistema
de categorizacao e de controlo do acesso a informacao sensivel. Por outro lado
pretendeu alertar, simultaneamente, os profissionais de informacao e os especialistas
em seguranc¢a nacional, para a necessidade de contemplarem em conjunto as
questoes da seguranca da informacao e do controlo do seu acesso como uma pratica
decorrente do seu desempenho.

Existe pois a necessidade de encontrar um equilibrio, dificil de alcancar, entre o
direito a informacdo, por um lado, e a seguranca da sociedade e da privacidade do
cidadao, por outro. O estabelecimento de uma verdadeira Politica Nacional de
Informacao sera muito importante para a garantia destas duas obriga¢des do Estado,
sendo fundamental que o acesso a designada “informac¢ao sensivel mas nao
classificada” seja definido por equipas multidisciplinares, constituidas pelas entidades
produtoras da informac¢ao em conjugac¢ao com os especialistas em seguranca e os
profissionais de informagao, de forma clara e transparente, com as salvaguardas

> Como por exemplo as associacdes de bibliotecarios, arquivistas, documentalistas e todos os
profissionais de informacgao.



adequadas, assegurando que a informacao é controlada exclusivamente quando é
necessario.
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